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Bogota D.C., 05 de marzo de 2018

FORMULARIO DE PREGUNTAS Y RESPUESTAS No.02

SELECCION ABREVIADA SUBASTA INVERSA N° 002 de 2018

OBJETO: MONITOREO A LA INFRAESTRUCTURA Y A LOS ELEMENTOS DE
SEGURIDAD IMPLEMENTADOS EN LAS PAGINAS WEB DEL MINISTERIO
BAJO EL DOMINIO CANCILLERIA.GOV.CO.

Observacion realizada por la empresa NEMESIS enviada el 02 de marzo de 2018,
por la plataforma del SECOP ||

OBSERVACION No. 1

¢El proyecto de pliego de condiciones no es claro en la cantidad de ULR s a proteger?

RESPUESTA:

La entidad informa que se manejamos 6 dominios con al menos 400 subdominios

OBSERVACION No. 2

1.12. El servicio debe garantizar las desactivaciones de todos los ataques dirigidos a las paginas
web, para garantizar una disponibilidad de las paginas web del 99.9%

Solicitamos aclarar a qué tipo de ataques hacen referencia

RESPUESTA:

Cualquier tipo de ataque que se presente tales como phishing, pharming, malware, ataques de DoS, DDoS,
y cualquier otro ataque con intencion de modificar, anular informacion de las paginas, o afectar la

\ disponibilidad de las mismas. &
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Observacion realizada por la empresa EVOLUTION TECHNOLOGIES GROUP SAS, enviada
el 02 de marzo de 2018, por la plataforma del SECOP Il

OBSERVACION No. 1

Teniendo en cuenta el documento ANEXO No. 2 ESPECIFICACIONES TECNICAS.
Caracteristicas Generales, Respetuosamente solicitamos a la entidad aclarar si lo que
requiere para el cumplimiento del objeto del contrato es una Solucién
implementada en sitio o un Servicio brindado a la entidad en modalidad todo
incluido.

RESPUESTA:

De acuerdo con el anexo técnico lo que se requiere es un servicio de monitoreo, no una solucién
implementada en sitio.

OBSERVACION No. 2

Teniendo en cuenta el documento ANEXO No. 2 ESPECIFICACIONES TECNICAS.
Caracteristicas Generales, Respetuosamente solicitamos a la entidad aclarar si la
solucion es requerida Onpremises o en la Nube

RESPUESTA:

De acuerdo con el anexo técnico lo que se requiere es un servicio de monitoreo, no s On premise.

OBSERVACION No. 3

Teniendo en cuenta el documento ANEXO No. 2 ESPECIFICACIONES TECNICAS.
Numeral 1.4, Dado que los ataques tipo Phishing son ejecutados mediante correo
electrénico respetuosamente solicitamos a la entidad aclarar si requiere proteccion
del correo electrénico corporativo adicional a la proteccion Web

RESPUESTA:
La entidad informa que de acuerdo al numeral 1.1 el servicio ofertado para el monitoreo de actividad

anomala de Phishing y Pharming en los sitios protegidos, hace referencia a las paginas web del
ministerio y no incluye el correo electronico institucional.
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Observacion realizada por la empresa Elliptical, enviada el 02 de marzo de 2018, por la
plataforma del SECOP I

OBSERVACION No. 1

De acuerdo con el Anexo No. 2 “ESPECIFICACIONES TECNICAS”, entendemos que se requiere la
proteccion de una URL. Solicitamos a la entidad confirmar nuestro entendimiento.

RESPUESTA:

La entidad informa que no es una URL, se manejan 6 dominios con al menos 400
subdominios.

OBSERVACION No. 2

Teniendo en cuenta el item 1.12 del Anexo No. 2 “ESPECIFICACIONES TECNICAS”,
entendemos que se refiere a ataques de phishing, pharming y malware. Solicitamos a la
entidad confirmar nuestro entendimiento.

RESPUESTA.

Cualquier tipo de ataque que se presente tales como phishing, pharming, malware, ataques de DoS, DDoS,
y cualquier otro ataque con intencion de modificar, anular informacién de las paginas, o afectar la
disponibilidad de las mismas.

Observacion realizada por la empresa CYBERSHIELD S.A.S, enviada el 02 de marzo de
2018, por la plataforma del SECOP Il

OBSERVACION No. 1

Interesados en el proceso actual y con el fin de presentar una oferta aducada a
sus necesidades es indispensable conocer el numero de dominios y subdominios
a proteger en el requerimiento con el fin de ofrecer las soluciones DDOS, WAF,
etc. De la misma forma conocer si la geston de DNS’s esta administrada desde
un solo panel de control, o de lo contrario saber cuantos paneles manejan los
dominios del Ministerio.

’ Elaboré I Nathalie Flechas FV:10/11/11




Ministerio de Relaciones Exteriores

Republica de Colombia

-

TIPO DE DOCUMENTO: FORMATO CODIGO: GC-FO-39

NOMBRE: GESTION CONTRACTUAL / FORMULARIO DE PREGUNTAS Y RESPUESTAS  |VERSION: 1

RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina 4 de 4
RESPUESTA:

Los DNS se manejan desde un solo panel de control.

El dominio Cancilleria.gov.co tiene 15 subodminios

El dominio Embajada.gov.co tiene 60 subdominios

El dominio Consulado.gov.co tiene 115 subdominios

El dominio Colombianosune.gov.co no tiene subdominios
El dominio Mision.gov.co tiene 5 subdominos

Atentamente, ~

o~

A

LUCY PABON BENITEZ
Oficial de Seguridad de la Informacion y Comunicaciones
Direccion de Gestion de Informacion y Tecnologia
Estructurador Técnico
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