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Fecha de Vigencia: 01/05/2018

HISTORIAL DE CAMBIOS
VERSION NATURALEZA DEL CAMBIO
1 Adopcion Procedimiento de Gestion de Incidentes y Requerimientos de Servicios de T

Segln nueva guia de elaboracion de documentos: Ajuste formato Definiciones, Documentos

asociados internos y externos, inclusion seccion: Sistemas de informacion y otros medios

electrénicos, ajuste Desarrollo del procedimiento para cambiar flujograma por formato tabla.

Se ajusta el alcance para indicar la actividad de inicio y fin Unicamente.

9 Ajuste a politicas de operacién para incluir Anexo 1y se eliminan politicas redundantes con desarrollo

del procedimiento.

Se actualiza registro RFC - Solicitud de Cambio por eliminacion de formato

Se integra como subproceso el anexo 4 relacionado con la gestion de incidentes de seguridad.

Se ajustan puntos de control para incluirlos los relacionados previamente como anexos. Se elimina

anexo 5.

16/03/2018 Cambios para conectar los incidentes mayores que generan indisponibilidad con la

gestion de Disponibilidad, conectando asi los procedimientos. Cambios en:

o Definiciones: Mejora descripcidn definicion Incidente mayor, incidente e incluye indisponibilidad.

e Documentos asociados: Incluye IT-PT-17 Gestidn de Disponibilidad

o Registros: Detalla los registros de: caso, incidente, requerimiento, indisponibilidad, e incidente

3 Mayor en Aranda. Incluye la Base de Conocimiento y Encuesta en Aranda. Elimina IT-FO-09.

e Politicas de operacion: Elimina del informe Cumplimiento de los ANS en el periodo, pues ya esta
como punto de control.

e Desarrollo del procedimiento: Mejora descripcion de actividad, registros y observaciones de las
actividades 5 a 22. Incluye actividad 7 para manejar indisponibilidades e incidentes mayores.

e Puntos de control: Se asigna frecuencia trimestral a todos los puntos segun registro IT-FO-01.
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1. OBJETIVO

Establecer un procedimiento estandar para la gestién de Incidentes y Requerimientos de Servicios de Tl ofrecidos por la
Direccién de Gestidén de Informacion y Tecnologia a la Entidad, con el propésito de asegurar la disponibilidad de los
servicios de Tl y la atencidn oportuna de requerimientos, minimizando el impacto en la operacién y manteniendo los
niveles de satisfaccion del usuario.

2. ALCANCE

Este documento es de aplicabilidad del Grupo Interno de Trabajo de Servicios Tecnoldgicos. Inicia con la creacién de un
caso que reporta una incidencia o requerimiento de servicio de Tl y termina con la encuesta de satisfaccion del servicio
brindado y una posible reapertura del caso.

3. BASE LEGAL

= Decreto 1078 de 2015 por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Titulo 9 -Capitulo 1 Estrategia de Gobierno en Linea

= Decreto vigente, en el cual se establecen las funciones de la Direccién de Gestion de Informacion y Tecnologia del
Ministerio de Relaciones Exteriores.

= Resolucion vigente en la cual se establecen los Grupos Internos de Trabajo del Ministerio de Relaciones Exteriores.

Nota: Para ubicar la normatividad vigente, consultar en pagina web del Ministerio, en el normograma, la estructura interna
del ministerio http://www.cancilleria.gov.co/ministry/planeacion/normograma

4. DEFINICIONES

ACUERDOS DE NIVELES DE SERVICIO - ANS Es una herramienta que ayuda al proveedor y cliente del servicio a
llegar a un consenso en términos del nivel de calidad del servicio, en aspectos tales como tiempo de respuesta,
disponibilidad horaria, documentacién disponible, personal asignado al servicio. Un ANS, controla las expectativas de
servicio con relacion a la capacidad del proveedor, proporciona un marco de entendimiento

BASE DE CONOCIMIENTO O KDB: Repositorio que contiene guias, instructivos, manuales y documentacién que
apoyan la gestion de Incidentes en la Entidad. La KDB para este procedimiento se implementa en la Herramienta para
gestion de servicios de Tl — ARANDA.

BASE DE DATOS DE LA GESTION DE CONFIGURACIONES - CMDB (por sus siglas en ingles Configuration
Management DataBase): ademas de los elementos de configuracidn, brinda una imagen global de la infraestructura Tl de
la Entidad. La CMDB se implementa en la Herramienta para gestién de servicios de Tl - ARANDA.

Una vez impreso este documento se considera copia no controlada.
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CATALOGO DE SERVICIOS DE TI: Documento no técnico de cara al usuario, que contiene un listado de los servicios
activos que brinda la Direccién de TI, incluyendo la descripcién de los mismos y los niveles de servicio. El catalogo de
servicios de Tl sirve de guia a los clientes a la hora de seleccionar un servicio, delimita las funciones y compromisos de la
Direccién de TI.

CONTRATOS DE SOPORTE - UCs (por sus siglas en inglés underpinning contrac): Acuerdos con el proveedor externo
para la prestacion de servicios no cubiertos por la propia organizacion de TI.

DISPONIBILIDAD: Actividad que asegura que los servicios de Tl funcionen ininterrumpidamente y de manera confiable,
permitiendo que los usuarios tengan acceso a la informacion y a los activos asociados cuando lo requieran.

ELEMENTOS DE CONFIGURACION - CI (por sus siglas e inglés de Configuration Item): Todos los elementos de
hardware, software, documentacion, procesos que soportan la operacion del servicio.

ESCALAMIENTO: Actividad que permite transferir el control del incidente o requerimiento de servicio a los diferentes
niveles jerarquicos o funcionales para facilitar su solucion.

GESTOR INCIDENTES Y REQUERIMIENTOS: Duefio del proceso de Gestion de incidentes y requerimientos de
servicios de TI, responsable de verificar el cumplimiento y mejoramiento del mismo. Sus responsabilidades se encuentran
en el Anexo nimero 2 del proceso de Gestion de Incidentes y Requerimientos de Servicios de TI.

GIT: Grupo Interno de Trabajo o Coordinacion de Direccion.
IMPACTO: Es una medida del efecto generado por un incidente en los procesos o usuarios de la Entidad

INCIDENTE: Cualquier evento que no forma parte de la operacion estandar de un servicio de TI.

INCIDENTE MAYOR: Evento que causa una interrupcion o degradacion en la calidad de servicios criticos de Tl que
afecta al 60% de los usuarios 0 mas, o que tiene implicaciones legales, financieras y que afectan la imagen de la entidad.

INDISPONIBILIDAD: Cualquier evento que causa una interrupcion o degradacion en la calidad de un servicio de Tl y que
no genera un incidente mayor.

INDICADOR CLAVE DE DESEMPENO O KPI (por sus siglas en inglés key performance indicator): Métrica que se utiliza
para ayudar a gestionar un proceso.

LISTAS DE CHEQUEO: Es un conjunto de pasos ordenados que deben seguir los técnicos de soporte de primer nivel al
momento de gestionar un incidente o requerimiento de servicio.

MATRIZ RACI: Modelo (til para la asignacién de responsabilidades en la ejecucion de tareas o actividades, RACI por las
iniciales de los tipos de responsabilidad (R. Responsable; A. Duefio; C. Consulta; I. Informado). La asignacion de
responsabilidades de la gestion de incidentes y requerimientos se encuentra en el Anexo 1 “Matriz RACI para el proceso
de gestidn de incidentes y requerimientos”.

Una vez impreso este documento se considera copia no controlada.
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MESA DE AYUDA: Es una unidad funcional con una estructura que tiene la responsabilidad de mantener la
comunicacion con usuarios finales y responder de una manera oportuna, eficiente y con alta calidad a los incidentes y
requerimientos de servicios de TI.

PRIORIDAD: Es un atributo que se utiliza para identificar la importancia de atencién de un incidente, esta se basa en el
Impacto y la Urgencia.

REQUERIMIENTOS DE SERVICIO: Son solicitudes estandar asociadas a los servicios de Tl para las cuales existe una
aprobacién predefinida y un impacto controlado.

SERVICIO: Es un medio para entregar valor al usuario final, facilitando los resultados que se desean en la ejecucion de
sus funciones y estrategia de la Entidad

TI: TECNOLOGIA DE LA INFORMACION: Hace referencia a la utilizacion de tecnologia, especificamente computadores,
ordenadores electrénicos para manejo y procesamiento de la informacion.

URGENCIA: Es una medida que establece la celeridad con la que se debe resolver el incidente.

5. DOCUMENTOS ASOCIADOS

Externos
= |S020000 - Sistema gestion de servicios de Tl
= |TIL ® Foundation — Gestion de servicios Tl

Internos
= [T-PT-02 Gestion de Catalogo y Niveles de Servicios de Tl
= [T-PT-12 Gestién de Problemas Servicios de Tl
= [T-PT-16 Gestién de Conocimiento
= [T-PT-17 Gestion de Disponibilidad
= [T-IN-01 Instructivo Funcién de la Mesa de Ayuda
= [T-MA-01 Manual de Seguridad de la Informaciéon
= DE-MA-01 Manual de Calidad

6. REGISTROS

= Caso en Herramienta para gestién de servicios de Tl — ARANDA (Requerimiento, Incidente)
= Registro de Indisponibilidad en Herramienta para gestién de servicios de TI — ARANDA

= Registro de Incidente mayor en Herramienta para gestién de servicios de Tl — ARANDA

= Base de conocimiento en Herramienta para gestion de servicios de TI - ARANDA

= Encuesta de satisfaccion en Herramienta para gestidn de servicios de Tl — ARANDA

= [T-FO-15 Préstamo Recursos Informéaticos

= [T-FO-01 Informe de Evaluacion Procesos Gestion Tl

Una vez impreso este documento se considera copia no controlada.
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7. SISTEMAS DE INFORMACION Y OTROS MEDIOS ELECTRONICOS
= Herramienta para gestion de servicios de Tl — ARANDA
8. POLITICAS DE OPERACION

La mesa de ayuda es el canal que centralizara el reporte de todos los incidentes y requerimientos de servicios de Tl; esta
informacién sera almacenada en la herramienta para gestion de servicios de Tl — ARANDA. Los roles y funciones del
personal de Mesa de Ayuda se documentan en el instructivo IT-IN-01 Instructivo Funcion de la Mesa de Ayuda.

La mesa de ayuda debe registrar un problema cuando se reciban mas de 5 incidentes por el mismo motivo. La gestion de
problemas se realizara de acuerdo al procedimiento IT-PT-12 Gestion de Probiemas Servicios de TI.

La matriz de comunicaciones y responsabilidades de los diferentes actores del proceso estan definidas en el Anexo 1
“Matriz RACI para el proceso gestion de incidentes y requerimientos de servicios TI”

Este proceso es coordinado por el Gestor de Incidentes y Requerimientos de Servicios de Tl y sus responsabilidades se
encuentran relacionadas en el Anexo 2 “Rol del Gestor de Incidentes y Requerimientos de servicios de TI".

El primer nivel de soporte de la mesa de ayuda (agente de mesa de ayuda) debe ejecutar las listas de chequeo (Anexo 3
‘Lista de Verificacion de analisis y resolucién de incidentes de la mesa de ayuda”) y consultar la Base de Datos de
Conocimiento, como primer paso para la atencion de incidentes

Los parédmetros para disefio y configuracion del proceso de gestion de incidentes y requerimientos se encuentran
definidos en el Anexo 4 “Disefio y configuracion del proceso gestion de incidentes y requerimientos de servicios de T1I”.

Todos los casos tendrén un seguimiento y los avances seran comunicados a los interesados de acuerdo con el Anexo 5
“Matriz de Comunicaciones”.

El registro de los incidentes siempre debe relacionar los elementos de configuracion afectados.

Siempre que se elabore el informe IT-FO-01 Informe de Evaluacion Procesos Gestion Tl se debe incluir la siguiente
informacién:

NUmero total de casos en el periodo, comparado el periodo anterior

Numero de casos reportados por servicio de Tl fuera de ANS

NUmero de casos atendidos por especialistas y servicio, con promedio de tiempos de atencion
NUmero de casos atendidos por agentes y servicio, con promedio de tiempos de atencién
Niveles de satisfaccion general

Niveles de satisfaccion por especialista y servicio

Cumplimiento de ANS por parte de proveedores

10 principales causas de incidentes en el periodo

Una vez impreso este documento se considera copia no controlada.
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9. DESARROLLO DEL PROCEDIMIENTO

9.1 GESTION DE INCIDENTES Y REQUERIMIENTOS DE SERVICIOS DE Ti

TOMA DE DECISIONES
No. ACTIVIDAD RESPONSABLE REGISTROS OBSERVACIONES
PREGUNTA RESPUESTAS
1. Iniciar proceso.
Usuario / Ministerio C:;O Zr;tli-(lﬁirrjlslenta
2. Registrar el caso de Relaciones para g de Tl
Exteriores SeIvicios de 11—
ARANDA
El caso puede ser clasificado como:
Agente Mesa de Caso en Herramienta e Incidente
3 Categorizar y priorizar el Agu da/ GIT Servicios para gestion de e Requerimiento
' caso Tzcnolé 05 servicios de Tl -
9 ARANDA Identificar los Cls afectados de acuerdo con la
CMDB.
31 +Es un incidente de Sl Continua con la actividad 4
o seguridad? NO Continta con la actividad 5
Agente Mesa de Caso en Herramienta ]
4 Escalar al Oficial de Agu da / GIT Servicios para gestion de Continta con el sub-proceso GESTION DE
' Seguridad Tgcnolé 05 servicios de Tl - INCIDENTE DE SEGURIDAD
g ARANDA
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Verificar si existe una Agente Mesa de Verifica d do a las definici
5. |indisponibilidad o Ayuda / GIT Servicios verifica de acuerdo a as detiniciones para
incidente mayor Tecnolégicos incidente mayor y disponibilidad.
5 1 ¢ Hay indisponibilidad Sl Continua con la actividad 5.2
o de un servicio de TI? NO Continda con la actividad 8
59 +Es un incidente Sl Continua con la actividad 6
- mayor? NO Contintia con la actividad 7
Redistro de Incidente Registra la informacion adicional de
Cateqorizar el caso magor en indisponibilidad. El incidente mayor se
6 com(? incidente mayor Her{amienta ara comunica de acuerdo con la matriz de
' . e mayory , para comunicaciones relacionada en el Anexo 5
comunicar el incidente gestion de servicios
de Tl - ARANDA Continua con la actividad 8.
. Registro de
Categprlz_ar ¢l caso Agente Mesa de Indisponibilidad en . . .
7 como indisponibilidad y Ayuda / GIT Servicios Herramienta para Registra la informacion adicional de
' registrar la informacion T l6a on d L indisponibilidad.
adicional ecnoldgicos gestion de servicios
de TI - ARANDA
Verificar la Base de Base (.je. . . . .
Conocimiento para Agente Mesa de B conocmento en La verificacion se realiza segun lo previsto en
8. evaluar la solucion del Ayuda / GIT Servicios Herramienta para IT-PT-16 Gestion de Conocimiento para los
caso Tecnoldgicos gestién de servicios | servidores publicos de la DIGIT
de TI - ARANDA
Evaluar la solucion del Agente Mesa de En la evaluacion de solucion del caso, debe
9. caso Ayuda / GIT Servicios realizar la lista de verificacion de acuerdo al
Tecnologicos Anexo 3.
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o ;Se puede solucionar Sl Continda con la actividad 16
o en Primer Nivel?
! " NO Continda con la actividad 10
Caso en Herramienta En el Catélogo de servicios, gestionado por el
Escalar a Especialista | Agente Mesa de 3 Yestion de procedimiento IT-PT-02 Gestion de Catalogo y
10. | segln Catalogo de Ayuda / GIT Servicios gervicgios de Tl - Niveles de Servicios de TI, se identifican los
servicios Tecnoldgicos especialistas responsables de cada servicio y el
ARANDA ANS
Verificar la Base de Especialista. u Oficial La verificacion se realiza segun lo previsto en
11. | Conocimiento para depSe ur da’d IDIGIT KDB IT-PT-16 Gestion de Conocimiento para los
solucionar el caso 9 servidores publicos de la DIGIT
12 ;Requiere escalar a Sl Continta con la actividad 13
' un proveedor? NO Continta con la actividad 16
Dado que los proveedores no tienen acceso a
Caso en Herramienta la herramienta de gestion, debe gestionar la
Escalar a Proveedor y Especialista, u Oficial ara aestion de informacion por el canal provisto por el
13. | hacer seguimiento a L para g proveedor y documentar el caso una vez
de Seguridad / DIGIT servicios de Tl - [
ANS recibida la respuesta. Los ANS para
ARANDA ;
proveedores se configuran como UC (Contratos
de apoyo)
@Prgveedor cumple Sl Continta con la actividad 16
14, ANS o brinda una
solucion? NO Continta con la actividad 15
Escalar a Gestor de ) N Caso en Herramienta gla?v(iaé;ogg?r:ndcégint:t)i/oﬁg?ggr?n;;ittozrsizor
15, |Incidentesy Especialista, u Oficial para gestion de del contrato g P
" | Requerimientos de de Seguridad / DIGIT servicios de Tl - '
Servicio de Tl ARANDA .
Regresa a la actividad 13

Una vez impreso este documento se considera copia no controlada.
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Caso en Herramienta
para gestién de

El caso se remite al agente de Mesa de Ayuda
para verificacién de la solucion con el usuario
final. Cuando se trate de préstamos de recursos
informéticos diligenciaré el formato IT-FO-15

Agente Mesa de servicios de Tl - Préstamo Recursos Informaticos
16, | Solucionary documentar Ayuda, Especialista, u ARANDA
" |elcaso Oficial de Seguridad / Si el caso esta categorizado como un incidente
DIGIT IT-FO-15 Préstamo | mayor, asegurar el registro de la informacion de
Recursos interrupcién con el fin de afectar el indicador de
Informaticos disponibilidad, el cual es monitoreado por el
procedimiento IT-PT-17 Gestion de
Disponibilidad.
Agente Mesa de Base de
17 | Documentar lecciones Ayuda, Especialista, u E'%??:;nr?;?;opj;a Documentar de acuerdo con el procedimiento
" | aprendidas Oficial de Seguridad / g - IT-PT-16 Gestiéon de Conocimiento
gestion de servicios
DIGIT de Tl - ARANDA
Agente Mesa de Caso en Herramienta
18. | Verificar la solucion Ayuda / GIT Servicios para gestién de El Aggnte de mesa de ayuda valida con eII '
Tecnoldgicos servicios de Tl - usuario la solucion entregada por el especialista
ARANDA
19 ¢ Usuario acepta Sl Continua con la actividad 20
' solucion? NO Regresa a la actividad 9
Agente Mesa de Caso en Herramienta
o0, | Cerrar el casoy enviar Ayuda, Especialista, u EZSicgigztg)en'?le— Se notifica al usuario el cierre del caso con la
" | encuesta de satisfaccion | Oficial de Seguridad / ARANDA solucién brindada.

DIGIT

Una vez impreso este documento se considera copia no controlada.
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Responder encuesta de

Usuario / Ministerio

Encuesta de
satisfaccion en

Si el usuario no responde la encuesta de

21. Satisfaccion de Relaciones Herramienta para satisfaccion en 5 dias se asume que esta
Exteriores gestion de servicios | conforme con la solucion brindada.
de TI - ARANDA
¢El usuario esta de Sl Continda con la actividad 23
21.1. acuerdo con el cierre . —
del caso? NO Continta con la actividad 22
Usuario / Ministerio sE:t?;‘Zitce;édneen La encuesta queda registrada en Herramienta
22. | Reabrir el caso de Relaciones Herramienta para para gestion de servicios de Tl - ARANDA.
Exteriores gzs_lt_llo E ggiﬁgﬁ'os Regresa a la actividad 8.
23. Finalizar proceso

Una vez impreso este documento se considera copia no controlada.
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9.2 GESTION DE INCIDENTE DE SEGURIDAD

TOMA DE DECISIONES
No. ACTIVIDAD RESPONSABLE REGISTROS OBSERVACIONES
PREGUNTA RESPUESTAS
1. Iniciar proceso.
Redistro de Incidente Limitar la cantidad de sistemas que se puedan
Contencion de incidente | .. . . g : ver afectados por el incidente de seguridad de
) Oficial de Seguridad / en Herramienta para . - S Y
2. de seguridad de la - L la informacién, puede implicar el aislamiento,
. Iy DIGIT gestion de servicios . . L
informacion desconexion o cambio de configuracion del
de TI - ARANDA
componente o componentes afectados.
Recolectar informacion adicional a la obtenida
N Registro de Incidente | en la etapa de identificacion y responder a las
Diagnéstico del - . ; :
e . Oficial de Seguridad / en Herramienta para | preguntas:
3. incidente de seguridad DIGIT ion d L ‘Cuando inici6 el incidente?. s auién |
de la informacion gestion de servicios | ¢, uando inicio el inci ente.,, ¢Qquién o
de TI- ARANDA produjo? ;Quién o qué se afectd?, ;como se
generd?, ;ddnde se generd?
Determinar las causas reales que generaron el
Registro de Incidente |incidente de seguridad de la informacion
Rastrear causas del Oficial de Seauridad / en Herramienta para | buscando en lo posible eliminarlas para evitar
4, incidente de seguridad Dlgﬁ' © vegurida gestion de servicios | su recurrencia
de la informacion de Tl - ARANDA Continua con la actividad 10 del proceso
GESTION DE INCIDENTES Y
REQUERIMIENTOS DE SERVICIOS DE TI
5. Finalizar proceso.

Una vez impreso este documento se considera copia no controlada.
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10. PUNTOS DE CONTROL
PUNTOS DE CONTROL
DESCRIPCION DE LA
ACTe: o | ACTIVIDAD CRITICA O ) FRECUENCIA |  RESPONSABLE REGISTRO
0 VULNERABLE
Me_dlrel porcentaje de Gestor de
incidentes y )
- e Incidentes y
No. de incidentes y | requerimientos mal - IT-FO-01 Informe de
i o . Requerimientos de o
3 requerimientos mal | clasificados de una Trimestral Evaluacién Procesos
- o Servicio de TI/ GIT iy
clasificados muestra de 25% i~ Gestion Tl
Servicios
Valor esperado: <10% Teenologicos
Medir el porcentaje de Gestor de IT-FO-01 Informe de
No. de casos que . ) y
casos solucionados en Incidentes y Evaluacién Procesos
no pueden ser ) . o
. Primer Nivel VS Total de . Requerimientos de | Gestion T
9 solucionados en Trimestral L '
) i Casos Serviciode TI/ GIT
Primer Nivel y Servicios
disponibilidad 24/7 Valor esperado: >70% Tecnoldgicos
. o Gestor de IT-FO-01 Informe de
Medir el cumplimiento de Incidentes N
Nivel de los Acuerdos de Niveles Re uerimieyntos de Evaluacian Procesos
15 | incumplimiento de | de Servicio ANS de TI Trimestral | nodue Gestion T
ANS Serv!c!o de TI/ GIT
Valor esperado: >90% Sewlcpsl
Tecnoldgicos
Medir el indicador de
gestién: Satisfaccion
usuarios mesa de ayuda Especial
Usuarios segun: specia |s'ta en
N ' aseguramiento de | IT-FO-01 Informe de
insatisfechos con . . o
19 Ny . . Trimestral | calidad / GIT Evaluacion Procesos
el servicio de la Porcentaje de usuarios s i
. . Servicios Gestion Tl
mesa de ayuda satisfechos seguln -
- Tecnoldgicos
encuesta de servicio
Valor esperado: >85%

Una vez impreso este documento se considera copia no controlada.
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11. ANEXOS
ANEXO 1

MATRIZ RACI PARA EL PROCESO DE GESTION DE INCIDENTES Y REQUERIMIENTOS DE SERVICIOS DE Ti

(S
©
=
>
< [72]
[}) o
£l Sl> | £ 3|2
= R L1 T2 o
> o | 2 0| = ©
i | = |t = | Sl &H -
Actividades S SE|lOo|» =
| syl =S| ol S
s o|S8 »|° 2 PlE
wn| 6|3 S| =68 H|@
L T | o= © 0| T -= o
= c | JE =|=| a2
o c = < | £90|° | 5
| 2| 5|69 ©|o|To|w| o
(1] < —_ -— =2 D D = | = [&]
2l S| 8|88 2| 288 &L
S| < | O |0 w| wloFr|[6|a
Creacién del caso R | R
Registro, categorizacion y priorizacion del incidente/requerimiento I | R |IC
Escalamiento incidente de seguridad R |IC| I I R
Notificacién de Incidente Mayor I | R|IC| I R I-C | I |IC
Andlisis y escalamiento del incidente/requerimiento Il | R]IC| | R
Escalamiento a proveedor y hacer seguimiento a ANS Il R]IC| | R I-C
Resolucién y documentacion de incidente/requerimiento | R || | R
Cierre del caso C| R C-l
Control de calidad de Atencion de casos C | A R
Generacion de reportes e informes de gestion |l |[C-I| A C|R| |

R. Responsable
A. Duefio

C. Consulta

. Informado
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ANEXO 2
ROL DEL GESTOR DE INCIDENTES Y REQUERIMIENTOS DE SERVICIOS DE TI

El gestor de Incidentes y Requerimientos de Servicio de Tl es el responsable de asegurar que el procedimiento para

gestidn de incidentes y requerimientos se cumpla. Dentro de sus responsabilidades se destacan:

1. Proponer e implementar acciones para garantizar que los incidentes y requerimientos registrados sean atendidos de
manera profesional y con plena satisfaccion del usuario.

2. Explicar el proceso a los equipos de trabajo y a los usuarios

3. Verificar que la informacién de la resolucion de cada incidente sea completa y correcta (de modo que pueda ser Util
mas tarde para busquedas en la base de datos de conocimiento)

4. Documentar y mantener actualizadas la lista de verificacion de andlisis y resolucién de incidentes de la Mesa de
ayuda (Anexo No. 4.” Lista de Verificacion de Analisis y Resolucién de Incidentes de la Mesa Ayuda”), que debe
realizar un agente de Mesa de Ayuda para la atencion de primer nivel en los diferentes servicios de Tl

5. Verificar la configuracidn de la herramienta de mesa de ayuda y que su uso sea el adecuado

6. Asegurar la actualizacién y mantenimiento del IT- IN-01 Instructivo Funcién Mesa de Ayuda

7. Elaborar informes de evaluacién del proceso y proponer acciones de mejora continua

8. Revision y ajustes periodicos al proceso de Gestion de Incidentes y Requerimientos

Una vez impreso este documento se considera copia no controlada.
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ANEXO 3

LISTA DE VERIFICACION DE ANALISIS Y RESOLUCION DE INCIDENTES DE LA MESA AYUDA

Paso Accion Ejecutada Informacion recolectada
Si/No
1 Determinar si ha ocurrido un incidente de seguridad de
informacién
1.1 | Analizar los sintomas identificados
1.2 | Buscar correlacion de eventos del incidente
1.3 | Realizar investigacion en Internet
14 Documentar a la mayor brevedad las acciones de
' respuesta
15 Identificar que recursos han sido afectados y cuales
' podrian ser afectados
16 Reportar el incidente a las instancias competentes
' (internas o externas si aplica)
9 Clasificar el incidente de seguridad usando las categorias
definidas
Seguir los pasos apropiados para responder ante el
3 | incidente apoyandose en la experiencia y resultados de
resolucidn de otros incidentes.
3.1 | Recolectar, preservar y asegurar las evidencias
39 Identificar y mitigar todas las vulnerabilidades que puedan
' existir
33 Bloquear el cddigo malicioso, spam, material inapropiado
' y otros componentes
3.4 | Restaurar los sistemas a su estado operativo
35 Confirmar que los sistemas afectados estan funcionando
' correctamente
36 Si es .n'ejcesario implementar medidas adicionales de
supervision
4 Cerrar el incidente de seguridad cuando se hayan
restablecido los sistemas afectados
41 Crear reporte de atencion del incidente de seguridad
49 Realizar reunion de lecciones aprendidas

Una vez impreso este documento se considera copia no controlada.
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ANEXO 4
ETAPAS EN LA GESTION DE INCIDENTES Y REQUERIMIENTOS DE SERVICIOS DE TI

A continuacién, se definen las etapas por las que pueden pasar los incidentes o requerimientos y su transicion.

I
I
USUARIO,
I

J
S TR ————— 1
i
[ ———> Jado 3 I
0 |
Categorizado Solucion en I
g : — s ﬂ
[ ﬂ TT “
[ y ﬂ I
I —— Atencion Mesa i Escalado |
I i 1 > de Ayuda ﬁ "1 Especialista I
0 [ ﬂ Il
0 [ | I
j ) - "
5Caladd0 ¢

0 | L il ﬂ scalado a 0

v [-'<[!|'-"-.'- |]
[  — Resuelt I
[ N J ﬂ I
(MESA DE AYUDA ] ESPECIALISTAS]
N V o2 0
0 0
0 I
0 USUARIO O SISTEMA AUTOMATICO[
[ 0
0 0
S S S U — J
A continuacion, se describe cada uno de los estados presentados en el flujo:

INCIDENTES Y REQUERIMIENTOS
Estado Transicion Razén

1 Creado Caso Registrado por el usuario
2 Creado Categorizado Se categoriza la solicitud como (Incidente - Requerimiento)

Una vez impreso este documento se considera copia no controlada.
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3 Categorizado Anulado Caso Duplicado
Atencion mesa de Ayuda La solicitud esta siendo Tratado en un Nivel |
4 | Atencion mesa de Ayuda En Espera Esta en validacion con el Cliente
En respuesta del proveedor
El cliente no se encuentra Disponible
Se encuentra en Pruebas
Escalado a Especialista La solicitud esta siento trata por un especialista de nivel Il
Anulado Caso Duplicado
Anulado por el Solicitante
Resuelto Se genera Solucion y/o Restablecimiento del servicio
5 En Espera Atencién mesa de Ayuda Se retoma la solicitud en Nivel |
6 | Escalado a Especialista Escalado a Experto Se Escala la solicitud a un suministrador del servicio - Experto
Anulado Caso Duplicado
Anulado por el Solicitante
En Verificacion Esta siendo verificada la solucién por mesa de ayuda
7 | Solucién en Verificacion | Atencién mesa de Ayuda La solicitud esta siendo Tratado en un Nivel |
8 Escalado a Experto Escalado a Especialista | La solicitud esta siendo tratada por un especialista de nivel |l
9 Resuelto Cerrado El Cliente Autoriza Cierre de la Solicitud
Se cierra por tiempos establecidos en la herramienta
Reabierto El cliente no esta conforme con la solucién
10 Reabierto Atencion mesa de Ayuda Se retoma por inconformidad en la resolucion

Una vez impreso este documento se considera copia no controlada.
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ANEXO 5
MATRIZ DE COMUNICACIONES
Matriz de Comunicaciones
>
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k3] B2 s e S & | Ewol &
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] O = (&) O o Ll <=|>D
Incidente Mayor Sl Sl Sl Sl S S NO
Ventanas de soporte técnico Sl Sl Sl Sl Sl Sl S|
Imprevistos de perdida de servicios en sistemas de mision critica|  SI Sl Sl Sl Sl Sl Sl
Alarmas por incidentes VIP NO Sl Sl Sl NO Sl NO
Alarmas por vencimiento de incidentes NO Sl Sl Sl NO Sl NO
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