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CONCURSO DE MERITOS No. 002 DE 2013 BAJO EL PROCEDIMIENTO DE CONCURSO ABIERTO
CON PROPUESTA TECNICA SIMPLIFICADA. “CONTRATAR LA CONSULTORIA PARA LA
ACTUALIZACION E IMPLEMENTACION DEL MODELOC DE SEGURIDAD DE LA INFORMACION DEL
MINISTERIO DE RELACIONES EXTERIORES.”

FORMULARIO DE PREGUNTAS Y RESPUESTAS No. 3

Fecha: 1 de noviembre de 2013

+ OBSERVACIONES PRESENTADAS POR NANCY NARVAEZ, ASISTENTE DE LA UNIDAD
DE CONSULTORiA GLOBAL SECURITY, MEDIANTE CORREQ ELECTRONICO ENVIADO A

licitacionesycontratos@cancilleria.gov.co EL 29 DE OCTUBRE DE 2013,

OBSERVACION 1: “En fa nota 5 del numeral 2.3.1.2.2. EXPERIENCIA MINIMA ESPECIFICA DEL
EQUIPO DE TRABAJO (ANEXOS 3A, 3B, 3C y 3D), dice fo siguiente: “Nota 5 La experiencia profesional
se cuenta desde fa expedicion de la tarjeta profesional de ingenieria, fa cual deberé anexar Jjunto con los
Anexos No. 34, 38, 3Cy 3D.”

Respetuosamente solicitamos sea tenido en cuenta el siguiente decrefo, para efectos de fener en cuenta
fa acreditacién de la experiencia profesionaf:

Decreto 19 de 2012 "Ley Antitrémites”
CAPITULO XiX

TRAMITES, PROCEDIMIENTOS Y REGULACIONES DEL SECTOR ADMINISTRATIVO DE LA
FUNCION PUBLICA

ARTICULO 229. EXPERIENCIA PROFESIONAL. Para ef gjercicio de fas diferentes profesiones
acreditadas por ef Ministerio de Educacion Nacional, la experiencia profesional se computara a partirde la
ferminacion y aprobacion del pensum académico de educacién superior,

Se excepitian de esta condicion las profesiones relacionadas con ef sistema de seguridad social en salud
en las cuales fa experiencia profesional se computaré a partir de la inscripcién o registro profesional.”

*TOMADG DE: hitp://www.desarrolloeconomico.gov.co/normatividad/10-normatividad/1140-
decrefo-19-de-2012-gley-antitramitesq? showall=&start= 20.”

REPUESTA: Frente a la presente observacion, la Entidad manifiesta lo siguiente;

El ejercicio de la profesion de ingenieria se encuentra regulado mediante Ia Ley 842 de 2003 “Per la cual
se modifica la reglamentacion del ejercicio de la ingenieria, de sus profesiones afines ¥ de sus
profesiones auxiliares, se adopta el Codigo de Etica Profesional y se dictan ofras disposiciones” En su
articulo 6° se establecen los requisitos para gjercer la profesion asi:

ARTICULO 60. REQUISITOS PARA EJERCER LA PROFESION. Para poder efercer legalmente la
Ingenieria, sus profesicnes afines o sus profesiones auxifiares en ef teriforio nacional, en fas ramas o
especialidades regidas por la presente ley, se requiere estar matriculado o inscrito en ef Regisiro
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Profesional respectivo, que seguira llevando ef Copnia, fo cual se acreditara con la presentacion de fa
tarjeta o documento adoptado por aste para tal fin.

PARAGRAFO. En los casos en que los contratantes del sector prblico o privado, o cualquier usuarie deo
los senvicios de ingenieria, prefendan eslablecer si un profesional se encuentra legalmente habifiitado o no,
para ejercer la profesion, podran sin perjuicio de fos requisitos establecidos en ef presente articulo, requerir
al Copnia la expedicién del respectivo certificado de vigencia.

Asimismo, el articule 12 de la citada ley establece la forma como computara |a experiencia profesional:

ARTICULOD 12, EXPERIENCIA PROFESIONAL. Para los efecios del gjercicio de Ja ingenieria o de alguna
de sus profesionas afines o auxiliares, la experiencia profesional sofo se computara a parfir de la fecha de
expedicion de la matricula profesional o def certificado de inscripcion profesional, respectivamente. Todas
fas matriculas profesionales, certificados de inscripcion profesional y certificados de matricula oforgados
con anterioridad a fa vigencia de la presente ley conservan su validez y se presumen auténticas.

A partir de lo establecido en la Ley 842 de 2003, se entiende que para ejercer la ingenieria en Colombia,
es estrictamente necesario que la persona este matriculada o inscrita en el Registro Profesional COPNIA,
y en ese sentido, también establece que la experiencia profesional se computaré o contara a partir de la
fecha de expedicion de la misma matricula o inscripeion en el Registro Profesional.

Ahora bien, como sefiala el observante, el articulo 229 del Decreto Ley 019 de 2012 establece que “para
el ejercicio de fas diferentes profesiones acreditadas por el Ministerio de Educacion Nacional, la
experiencia profesional se computaré a partir de la terminacion y aprobacién def pensum académico de
educacion superior.” Sin embargo, debe tenerse en cuenta que para el ejercicio de la ingenieria existe
una normatividad especial, que como ya se expficd, regula de manera estricta los requisitos necesarios
para ejercer esta profesion, asi como fa forma como se debe computar su experiencia.

Finalmente, debe mencionarse que la Corte Constitucional, mediante sentencia C-296 de 2012, declard
exequible e! articulo 12 de la Ley 842 de 2003, afirmando que la exigencia de computar la experiencia
profesional desde la expedicion de la tarjeta profesional es constitucional, afirmando entre otras cosas
“que la profesion de ingeniero, profesiones afines y auxiliares son todas ellas actividades que involucran
un claro riesge social’ y que ‘la exigencia de aportar un titulo académico esta destinada a conjurar una
serie de amenazas, peligros y riesgos que se ciernen sobre los ciudadanos y que pueden amenazar su
vida, integridad personal, seguridad y su salud (...)"

Por lo anterior, no es aceptada la observacion propuesta.
OBSERVACION 2: “Favor indicar si en el formato del ANEXO No. 4 PROPUESTA ECONOMICA, en su

contenido pueden ser cambiados, o modificados o adicionados rubros que se consideren pertinente
modificar.

Para el mismo Anexo No. 4 (pag. 78) favor indicar si fa formula de:

TOTAL COSTOS SERVICIOS PROFESIONALES + ASESOR + COSTOS DIRECTOS + COSTOS
INDIRECTQS + (CON FACTOR MULTIPLICADOR),

Realmente deberia ir asi?
s}

Elabord Nathalie Flechas FvV: 10/11/11

e —m—— e ——— ]

Una vez impreso este documento se considera copia no controlada.



Ministerio de Relaciones Exteriores
Repiblica de Colombia

TIPO DE DOCUMENTOQ: FORMATO COBIGO: GC-FO-39
NOMBRE: GESTION CONTRACTUAL / FORMULARIO DE PREGUNTAS Y RESPUESTAS |VERSION: 1
RESPONSABILIDAD POR APLICACION: GRUPQ INTERNO DE TRABAJQ DE LICITACIONES ¥ CONTRATOS Pagina 3 de 9

TOTAL COSTOS SERVICIOS PROFESIONALES + ASESOR + COSTOS DIRECTOS + COSTOS
INDIRECTOS * (CON FACTOR MULTIPLICADOR)

Esto dado que el factor muttiplicador es un porcentaje y es diferente sumarlo a multiplicaric"

RESPUESTA: Frente a la presente observacion, se aclara que la farmula del Anexo 4 a la que hace
referencia el interesado es Ia siguiente:

Total Costos Servicios Profesionales + Asesor + Costos Directos + Costos Indirectos * (Con factor
Multiplicador)

Por lo tanto, mediante la Adenda No. 1 publicada en |a pagina del SECOP el 30 de octubre de 2013, se

modifico el Anexo No. 4, aclarando la formula a la que se refiere la abservacion.

OBSERVACION 3: “Favor indicarnos en ef ANEXO No. 4 PROPUESTA ECONOMICA, (pag. 77) a que
se refieren o que toman como ofros costos directos para esta licitacion.”

RESPUESTA: Frente a la presente obsewvacion, la Entidad aclara que el item denominade OTROS
COSTOS DIRECTOS del Anexo No. 4 PROPUESTA ECONOMICA, se refiere a los costos en los que
tendria que incurrir el contratista al ejecutar el contrato de consultoria, que se encuentran directamente
relacionados con las especificaciones técnicas solicitadas en el Pliego de Condiciones, pero que no son
costos relacionados con el personal profesional que ejecutara el contrato.

En el Angxo No 4. PROPUESTA ECONOMICA del Pliego de Condiciones se incluyen dentro de este item
los costos de: 1. SOFTWARE y 2. SOPORTE POST IMPMENTACION.

. OBSERVACIONE_S PRESENTADAS POR NANCY NARVAEZ ASISTEN]’E DE LA UNIDAD
DE CONSULTORIA GLOBAL SECURITY, MEDIANTE CORREO ELECTRONICO ENVIADO A
licitacionesycontratos@cancilleria.qov.co EL 29 DE OCTUBRE DE 2013.

OBSERVACION: “Solicitamos muy respetuosamente una cita con ef érea que corresponda, para aclarar
dudas sobre cémo diligenciar correctamente los ANEXO No. 4 PROPUESTA ECONOMICA y ANEXO
No. 4 A FACTOR MULTIPLICADOR , dado que tenemos dudas al respecto.”

REPUESTA: Frente a la presente observacion, la Entidad le recuerda al observante que durante el
desarrollo del presente proceso de seleccion, se realizaron dos audiencias con el fin de aclarar el
contenido del Pliego de Condiciones y sus anexos, el 9 y ef 21 de octubre de 2013.

Asi mismo, Ia Entidad encuentra que el Anexo No. 4 PROPUESTA ECONOMICA y el Anexo No. 4A son
claros y corresponden a formatos que normalmente se utilizan en los procesos de contratacion de
consultorias. Mediante fa Adenda No. 1 publicada en Ia pagina del SECOP el 30 de octubre de 2013, se
modifico el Anexo No. 4 corrigiendo dos errores de digitacion, los cuales no modifican el Anexo en su
contenido,
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» OBSERVACIONES PRESENTADAS POR EDISON ARTURO CUERVQ _CASTRO,
REPRESENTANTE LEGAL DIGIWARE DE COLOMBIA S.A., MEDIANTE CORREO
ELECTRONICO ENVIADO A licitacionesycontratos@cancilleria.gov.co EL 31 DE
OCTUBRE DE 2013.

OBSERVACION 1:
Pagina 22 Iltem 1.20 ENTREGA DE LAS PROPUESTAS Y CIERRE DEL PROCESO

Observacion: Solicitamos prorrogar-el cierre del presente procesa por cinco dias
habiles con el fin de estiucturar una mejor propuesta y esperar la réspuesta a las
ghservaciones realizadas a los pliegos de condiciones.

RESPUESTA: Mediante la Adenda No. 2 al Pliego de Condiciones, publicada el 1 de noviembre de 2013,
se modificd la fecha de cierre del proceso, estableciendo que esta se realizara el 8 de noviembre de
2013,

OBSERVACION 2:

Pagina 43 ltem 2:2.1.1. CAPACIDAD FINANCIERA Subltem d. NIVEL DE
ENDEUDAMIENTO TOTAL

Observacidn:  Solicitarnos se aceplen niveles de -endeudamiento iguales o
infariores &l 70% teniende et cusnia que en.conjunto con log ofros indicadores
soficifados permife evaluar fa solidez financiera de la empresa oferente, posibilita
la presentacion plural de oferentes y es coherente con fos indicadores qus se
mangjan en fa industria y facilita la presentacién para oferentes Nacfonales.

RESPUESTA: Frente a la presente observacion, se reitera que no se acoge la sclicitud, ya que para la
Entidad es vital contar con oferentes cuyas condiciones financieras sean solventes, dada la
responsabilidad que asumen al momento de adjudicarles el contrato. La Entidad considera razonable €l
nivel establecido para los indicadores financieros toda vez que se ha tenido en cuenta el objeto, el valor
del presupuesto, la forma de pago y plazo de ejecucion del contrato, 10 que garantiza la gjecucién vy
desarrolio del mismo. El nivel de endeudamiento asignado es suficientemente alfo para permitir una
participacion razonable de oferentes en el presente proceso. En consecuencia, la Entidad reitera el nivel
de endeudamiento menor ¢ igual al 60%.

OBSERVACION 3:

Pagina 48 [tem 2.3.1.2:1. EXPERIENCIA MINIMA ESPECIFICA DEL
PROPONENTE

Observacién: Con relacidn a fos detalles de conlralos, proyeclos de
expetioncia de la compaiiia, se recomienda poder incluit proyectos especificos
refacioniados con pruebas de ingenieria social, sensibilizacién en seguridad defa
informacién, Ethical Hacking y Pen Testing y Gap Andlisis basados en la ISO
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27001, debide a gue estos proyeclos hacen parte de la esiruciura de fodo SGSf
aplicado en enfidadss de goblerno y del seclor privado y brindar mayor valor
agregado al proyecto.

RESPUESTA: Frente a la presente observacion, la Entidad manifiesta que una de las certificaciqnes de
experiencia minima que se exige en el pliego de condiciones cuando no es una “CONSULTORIAS y/o
ACOMPANAMIENTO yio IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION", es certificacion de experiencia en “EJECUCION DE PRUEBAS DE VULNERABILIDAD
DE RED Y/C APLICACIONES DE LA INFORMACION®, de la cual hacen parte las Pruebas de ingenieria
Social, Ethical Hacking y Pen Testing, por lo que estas certificaciones son validas y para ellas se acepta
la observacion y por lo tanto el numeral 2.3.1.2.1 quedara asi:

2.3.1.2.1. EXPERIENCIA MINIMA ESPECIFICA DEL PROPONENTE
El proponente acreditara su experiencia bajo las siguientes condiciones minimas:

1. El proponente debera acreditar que como minimo ha celebrado vy ejecutado en los dlfimos

cinco {5) afos anteriores al cierre del presente proceso de seleccion un (1) contrato cuyo objeto
sea:

. CONSQLTORiAS ylo ACOMPANAMIENTO yio IIMPLEMENTACION DE UN SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION.

O debera acreditar que como minimo ha celebrado y ejecutado en los Gltimos cinco (5) afios
anteriores al cierre del presente proceso de seleccion contratos cuyo objeto sea:

ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION.

LA ) mmlg,f a
« DISENOS DE SEGURIDAD DE INFORMACION.
» CONTINUIDAD DEL NEGOCIO,

La anterior modificacion se realizé mediante la expedicién de la Adenda No. 2, publicada en el SECOP el
1 de noviembre de 2013.

Frente a las certificaciones en Sensibilizacion en seguridad de la informacién y GAP Anélisis, la Entidad
manifigsta que, aunque son actividades que hacen parte del Sistema de Gestion de Seguridad de la
Informacion, no se contemplan como certificaciones puesto que no son relevante para evaluar como
expenencia minima especifica, toda vez que no son certificaciones necesarias o relacionadas con el

objeto del contrato a celebrar. Por lo anterior, no se acepta incluirlas en el numeral 2.3.1.2.1 del Pliego de
Condiciones.

Elabord Nathalie Flechas FV:10/11/11
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OBSERVACION 4:

Pagina 50 item 2.3.1.2.2, EXPERIENCIA MINIMA ESPECIFICA DEL EQUIPQ
'DE TRABAJO (ANEXOS 3A, 3B, 3C y 3D)

-Observacion: se solicita evaluer e/ perfil del Gerenfe de Proyecto, en base a
obtener una ampliacion en los requisitos académicos def perfil, ampliando ef tigo
de especializacion ylo msestria de seguridad de la informacion a maestrias en
tecnologias de la informacién, auditoria de sisfemas y temas refacionados
con la gerencia de proyectos. Consideramos clave este aspects, debido a que
por las funciones del perfit para el proyecto, el gerente de proyecto debe tener
fundamentos en seguridad, fecnologias, proycctos y auditorias de sistemas de
gestion de la informacién. De forma adicional se espera que los perfiles
(Consuftor Sénior en Seguridad, Profesionaf Experto ISO 20000 y ef consultor en
pruchas de seguridad); puedan suplir y completar las habilidades y conocimiento
en seguridad informatica.

Observacién: se solicita evaluar el perfil Profesional experto en {SO 20000, en
hase a obtener una ampliacion y mejaramiento de los requisitos académicos de
tal manera se puedar incluir una especializacion y/o maestria en seguridad
informética, esta ampliacién supone una mejoria en el aporde en el
conocimiento y habilidades del consulfor en los temas de segutidad de la
informacion y pueda dar valor agregadb en la ejecucion de las actividades desde
la 6plica de sistemas de gestion de servicios {SGS). af sistema de gestion de
seguridad de Iz informacion (SGS1.)

Observacion: se solicila gvaiuar el perfil Consultor de Prusbas de Seguridad, en
base a oblener una ampliacién y mejoramiento de los requisitos académicos de
fal manera $e puedan incluir una especializaciGn y/o maestria en sequridad
informiatica; esta ampliacion supone Una mejoria en el aporie en ef
conocimiento y habilidades del consuftor en los femas de seguridad de la
informagion y pueda dar valor agregado en Ja ejecacion de las actividades dsl
sisterna de gestion de seguridad de fa informacion (SGS1,)

RESPUESTA:

Frente a la primera solicitud que el observante presenta ante el numeral 2.3.1.2.2. del Pliego de
Candiciones, la Entidad manifiesta que NO se acepta esta solicitud dado que por las funciones que
debe cumplir el Gerente de Proyecto, quien ademas es el Arquitecto de Seguridad, se requiere que
tenga tanto formacion como experiencia especifica en Seguridad de la Informacion y para ello se
solicita como requisito: Especializacion Y/o Maestria en seguridad de la informacion. La Maestria en
tecnologias de la informacién, auditoria de sistemas y temas relacionados con la gerencia de proyectos
son muy generales y no aportan el valor en seguridad requerido para el proyecto.

Elaboré Nathalie Flechas FV: 10/11/11
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Frente a las observaciones dos y tres, la Entidad no acepta esta solicitud, dado que dentro del numeral
2.3.2.1.1. - Formacién  adicional & fa minima requerida del equipo de trabajo- se contempla: “Si las
personas del equipo de trabajo propuesto para los perfiles de Consultor Sénior en Seguridad,
Profesional experto ISO 20000 y Consultor de pruebas de seguridad tienen especializacién en
Seguridad de la Informacion yfo especializacion en Auditoria de Sistemas y/o especializacion en
Control Interno y/o especializacion seguridad informatica y/o especializacion en sistemas de gestion de
seguridad informética y/o especializacion en seguridad en redes, oblendran 50 puntos por cada uno de
los perfiles que cumplan con alguna de las especializaciones sefialadas, para un méaximo de 150
Puntos”. Por lo tanto, para la Entidad la formacion a la que se refiere el observante sera tenida en
cuenta como factores de ponderacion, mas no como requisitos minimos habilitantes.

OBSERVACION 5:

Pagina 51 ltem 2.3.2. PONDERACION TECNICA (1.000 PUNTOS)

Observaciones §: Solicitamos aclarar si la ceftificacién 1SO 27001-2008, hace
referencia a que el equipo de trabajo se enciientre certificada comao auditor lider
en 1SQ 270017,

RESPUESTA: Frente a la presente observacion la Entidad manifiesta lo siguiente:
€l Numeral 2.3.2.2.1 Certificacion 1SO 27001-2005: 100 Puntos dice:

*Si el proponente se encuentra certificado en la Norma 1SO 27001-2005, obtendré 100 puntos. Se debe
anexar la certificacion vigente a la fecha de cierre del proceso expedida por un ente regulador”.

Se debe aclarar que la certificactén 1ISO 27001-2005 se otorga a compafiias, empresas o entidadss, y no
a personas. Las personas se certifican como Auditores de la Norma, mas no obtiene este certificado. Por
lo anterior, se debe entender que en el citado numeral del Pliego de Condiciones lo que se esta
solicitando es que sea el proponente quien se encuentre certificado y no el equipo de trabajo.

Elaboré Nathalie Flechas Ev: 10711411
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OBSERVACION 6:

Pagina 61 ANEXQ 2 ANEXO TECNICQ ESPECIFICACIONES TECNICAS
MINIMAS EXCLUYENTES ltem 2 Herramienta de Software para gestionar la
Impiementacidn de un SGSI.

Observaciones: Una vez revisado los requetimientos féenicos con raspecto a fa
herramienta enconframos que la Unica solucidn disponible en el mercado
Colamblano que Lumple can fodos [os requerimientos es GLOBALSUITE de
AUDISEC ESPANA y de dcuerto a nuestras investigaciones solo se encuentta
autorizade para oferfer al Fondo Retatorio del Ministerio de Relaciones
Exteriores la empresa Globalfek y a quien el fabrcante estaria dando la
certificacion de distribucion requerida en los pliegas de condiciones. {ftem
2.3.1.3). Eslo, claramente, condiciona la convocatona a un selo proponente,
Solicitamoes que se permita ofertar una solucién con varias herramientas que en
conjunfo permitan cum,e!rr eon ef alcance solicitado: SG8 y SGG, gestion de
activas, gestioh de riesgos, gestion documental, modufo de continuidad y
Gestidn de Tecnolegla posibilitando fa presentacién plural de oferentes y
eliminando Ia restriccion que condiciona y direcciona el pliega dé condiciones.

RESPUESTA: Frente a la presente observacidn, la Entidad se permite aclarar varias cosas:

Por una parte, la Entidad deja claro que desde la estructuracion y planeacion del presente proceso, se
encontro que en el mercado existen diferentes heramientas que cumplen con las especificaciones
técnicas requeridas por el Ministerio. La marca sefialada por el observante solo es una de las marcas que
se obtienen en el mercado, existen varias en Colombia y en el mercado global que cumplen con las
especificaciones requeridas. Asimismo, se aclara que una vez consultada la pagina de internet de
GLOBALSUITE, se constatar que para esa marca en Colombia existen varios distribuidores autorizados.

Por ofra parte, para le Entidad es importante dejar claro que en el desarrollo del presente proceso de
seleccion se han respetado y cumplido estrictamente los principios que rigen la contratacién publica en
Colombia, especialmente los principios de seleccion objetiva, transparencia e igualdad, mediante los
cuales se pretende que haya una pluralidad de oferentes que cumplan con las necesidades que pretende
satisfacer la Entidad mediante la celebracion del contrato de consultoria. Durante el presente proceso de
seleccion la Entidad ha cumplido con todas las etapas que establecen la ley, permiiendo el desarrollo de
un proceso publico y en el que permite la participacion de la ciudadania.

Es por ello que la Entidad exhorta al observante, a que si tiene pruebas de alguna actuacién que
condicione 1a convocatoria a un solo proponente o que vaya en contra de las normas que rigen la
contratacion publica o |a funcién plblica, las haga llegar de inmediato para poner en conosimiento a los
érganos de control competentes.
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Observacion: Se soficita incorporar la cerificacién como auditor fider en 1SO
27001, debido a que brinda valor agregado en fos conocimientos y habilidades
del consuitor y del equipo de trabajo en el desarrallo de sistemas de gestién en
sequtidad de la infofmacion basado en la nonma 1SO 27007

RESPUESTA: La Entidad no acepta la observacion, puesto que las certificaciones ya exigidas en el
pliego de condiciones aportan el valor agrego que el Ministerio requiere, y asimismo, dentro de los
factores de ponderacion, se estatlece |a cerfificacion CISA (Certified Information Systerns Auditor),
la cual esta relacionada con la formacion en auditoria a la que se refiere el observante.
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