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CONCURSO DE MERITOS No. 002 DE 2013 BAJO EL PROCEDIMIENTO DE CONCURSO
ABIERTO CON PROPUESTA TECNICA SIMPLIFICADA. “CONTRATAR LA CONSULTORIA
PARA LA ACTUALIZACION E IMPLEMENTACION DEL MODELO DE SEGURIDAD DE LA
INFORMACION DEL MINISTERIQ DE RELACIONES EXTERIORES.”

FORMULARIO DE PREGUNTAS Y RESPUESTAS No.2

Fecha; 28 de octubre de 2013

« QOBSERVACIONES PRESENTADAS POR HERNAN SANCHEZ C., ] EN NOMBRE DE ERNST
& YOUNG S.AS, MEDIANTE CORREO ELECTRONICO ENVIADO A
licitacionesycontratos@cancilleria.gov.co EL 21 DE OCTUBRE DE 2013.

OBSERVACION: “En nombre de Emst & Young S.A.S, manifestamas nuestro interés en parlicipar de
este proceso.

La presente observacidn es en relacidn al Anexo No 2 — Anexo Técnico — Especificaciones Técnica
Minimas, Numeral 2. Herramientas de Software para gestionar la implementacion de un SGSI.

De acuerdo con nuestra experiencia como consultores independientes en la definicidn e implernentacion
de sistemas de sequridad de fa informacion en miltinles compafifas a nivel nacfonal, regional y global,
respetuosamente solicifamos separar ef proceso de la consultaria del proveedor de la herramienta.

Lo anterior, con el propésifo de generar un disefio de un Sistema de gestién que se adaple a las
necesidades del Ministeric, que no esté sujeto a fas definiciones propias de una herramienta.”

REPUESTA: Para el presente proceso, la Entidad definid dentro de sus necesidades que reguiere contar
con una herramienta de software que pemmita sistematizar y gestionar de manera adecuada la
implementacién de un Sistema de Gestién de la Seguridad de la Informacién -SGSI-, por e cual la
herramienta es base fundamental para la implementacion del Modelo de Seguridad de la Informacion del
Ministeric. Igualmente, tal como se describe en el Anexo Técnico, el proponente debe registrar en los
diferentes mddulos de la herramienta los resultados de las actividades que se realizan.

Por lo tanto, no es posible aceptar la presente observacian, teniendo en cuenta que la herramienta de
software es un elemento necesario para el desarmollo de la consultoria para la implementacién de un
Sistema de Geslidn de la Sequridad de la Informagién.

e OBSERVACIONES PRESENTADAS POR SAMUEL [VAN ARDILA SAI\!TAMARiA GERENTE
DE_DELOITTE & TOUCHE, MEDIANTE CORREQ ELECTRONICO ENVIADO A
licitacionesycontratos@cancilleria.gov.co EL 24 DE OCTUBRE DE 2013.

OBSERVACION: ‘Con respecto al pliego de condiciones del Concurso de Méritos Abierto con
Propuesta Técnica Simplificada No. 002/2013 presentamos la siguisnte solicitud: Ef numeral 2.2.1.1.
CAPACIDAD FINANCIERA establece que el NIVEL DE ENDEUDAMIENTO TOTAL (NET) debe ser
menor o iqual a 60%. Agradecemos respetuosamente censiderar (a viabilidad de aceptar un NET menor o
igual a 66% considerando que este es un porcentaje aceptable en ef mercado local.”

Elabord Mathalie Flechas FV: 10/11/11

Una vez impreso este documento se considera copia no controlada.
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REPUESTA: Una vez evaluada la solicitud, la Entidad no acoge la misma, ya que para la Entidad
es necesario contar con oferentes cuyas condiciones financieras sean solventes, dada la responsabilidad
que asumen al momento de adjudicarles el contrato. La Entidad considera razonable el nivel establecido
para los indicadores financieros loda vez que se ha tenido en cuenta el objeto, el valor del presupuesto, la
forma de pago y plazo de ejecucion del contrato, lo que garantiza la ejecucion y desarrolla del mismo. El
nivel de endeudamiento asignado es suficientemente altc para permitir una participacion razonable de
oferentes en el presente proceso, permitiendo |a participacion de varios oferentes que tengan un nivel de
endeudamiento necesario a las caracteristicas del contrato. En consecuencia, la Entidad reitera el nivel
de endeudamiento menor o igual al 60%.

» OBSERVACIONES PRESENTADAS POR NANCY NARVAEZ, ASISTENTE DE LA UNIDAD
DE _CONSULTORIA GLOBALTECK SECURITY, MEDIANTE CORREQ ELECTRONICO

ENVIADO A licitacionesycontratos@cancilleria.gov.co EL 24 DE OCTUBRE DE 2013.

OBSERVACION: ‘Respetuosamente solicitamos a ustedes tener en cuenta fa siguiente observacion al
Pliego Definifivo del presente proceso: En ef numeral 2.3.1.2.2. EXPERIENCIA MINIMA ESPECIFICA
DEL EQUIFO DE TRABAJO (ANEXQOS 3A, 3B, 3C y 3D), columna "Requisifos académicos’, para el
perfil de Gerente de Proyecio y Arquitecfo de Sequridad, sugerimos que sea adicionada una Maestria en
Ingenieria de Sistemas cvando el candidato, sea PMP y ademés pueda acredifar cerificaciones
refacionadas con Seguridad de fa Informacion. Lo anterior dado que este profesional en Maestria en
Ingenieria de Sistemas le puede agregar valor a la efecucion del Rof requerido,

Quedando para tal fin en dicho ttem, columna ‘Requisitos académicos’, de la manera siguiente;
-Profesional en Ingenieria

-Especializacion Yio Maestria en seguridad de la informacién y /o Maestria en Ingenieria de Sistemas
con certificaciones relacionadas con Seguridad de fa Informacion.”

RESPUESTA: Frente a la primera solicitud, en la que se pide adicionar en el numeral 2.3.1.2.2.
EXPERIENCIA MINIMA ESPECIFICA DEL EQUIPO DE TRABAJO (ANEXOS 34, 38, 3C y 3D}, columna
‘Requisitos academicos’, para el perfil de Gerente de Proyecto y Arquitecto de Seguridad, la opcion de
Maestria en Ingenieria de Sistemas, |a Entidad concluye que NO es posible aceptarla, dado que por las
funciones que debe cumplir el Gerente de Proyecto y Arquitecto de Seguridad, se requiere que esta
persona cuente tanto con formacion como experiencia especifica en Seguridad de la Informacion, y para
elio se solicita como requisito: Especializacion Y/fo Maestria en seguridad de la informacién. La Maestria
en Ingenieria de Sistemas es muy general y no aporta el valor requerido para el proyecto.

Frente a la segunda solicitud, en la que se requiere que como Experiencia Minima Especifica del Equipo
de Trabajo para el perfil de Gerente de Proyecto y Arquitecto de Seguridad se puedan acreditar
certificaciones relacionadas con Seguridad de informacién, se aclara que en el Pliego de Condiciones se
requiere como requisitos de Experiencia: Experiencia profesional de cinco (5) afios como gerente de
proyectos de tecnologia y/o seguridad de la informacion y haber participado como arquitecto en minimo
un (1) proyecto de Seguridad de la Informacion. Por lo tanto, teniendo en cuenta el perfil que se requiere
para el Gerente de Proyecto y Arquitecto de Seguridad, no es posible aceptar 1a solicitud.

Elaboro Mathalic Flechas FV: 10/11/11
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e OBSERVACIONES PRESENTADAS POR SAMUEL IVAN ARDILA SANTAMARIA, GERENTE
DE_ DELOITTE & TOUCHE, MEDIANTE CORREC ELECTRONICO ENVIADO A
licitacionesycontratos@cancilleria.gov.co EL 25 DE OCTUBRE DE 2013.

OBSERVACION: “El numeral 2.1,2.7.2. CONDICIONES DE LA GARANTIA DE SERIEDAD DE LA
PROPUESTA establece que la garantia de seriedad del ofrecimiento sera otorgada incondicionalmente
a favor del Ministerio de Relaciones Exteriores y del Fondo Rotatorio del Ministerio de Relaciones
Exteriores. A que se refiere [a garantia de “incondicionalmente”, el Ministerio como define esta garantia y
como se aplicaria en caso de una reclamacion?”

RESPUESTA: Frente a la presente observacion, la Entidad manifiesta que la exigencia de otorgar la
garantia de seriedad de la propuesta incondicionalmente a favor del Ministerio de Relaciones Exteriores y
del Fondo Rotatorio del Ministerio de Relaciones Exteriores, se refiere a que la garantia debera ser
constituida tnica y exclusivamente a favor de estas dos Entidades, cumpliendo con los requisitos
establecidos en el articulo 7 de la Ley 1150 de 2007, y amparando los rigsgos sefalados en los articulos
5.1.2y 5.1.4. del Decreto 734 de 2012

Frente a la pregunta de cémo se aplicaria la garantia en caso de reclamacion, la Entidad aplicara io
sefialado por la nomatividad vigente, especificamente el Codigo de Comercio, el Estatuto de
Contratacién Pablica y el Decreto 734 de 2012,

o OBSERVACIONES PRESENTADAS POR MARIA ALEXANDRA MILLAN SAAB, DITECH
MEDIANTE CORRED ELECTRONICO ENVIADO A
licitacionesycontratos@cancilleria.gov.co EL 25 DE CCTUBRE DE 2013.

OBSERVACION 1: "Respetuosamente soficitamos al Fondo Rotatorio def Ministerio de Relaciones
Exteriores modificar el porcentaje correspondienfe al nivel de endeudamiento de que frata el numeral
2.2.1.1. “Capacidad Financiera’, aceptando que parficipen empresas con “un nivel de endeudamiento
iqual 0 menor al 75% *, porcentaje que resulta normal en la operacién de la mayoria de las empresas
nacionales, especialmente porque a fravés de todo ef afio se van acumulando las obligaciones financieras
y durante e Ulfimo trimestre def afio fiscal se llega a los maximos niveles de endeudamiento porgue fos
pagos de deudores se concentran y la cartera se sanea usualmente finalizando el afio lo cuaf s6lo se
refleja en ef primer {rimestre def afio siguiente.”

RESPUESTA: Se reitera que el Fondo Rotatoric del Ministerio de Relaciones Exteriores una vez
evaluada su solicitud, no acoge su observacion, ya que para la Entidad es vital contar con oferentes
cuyas condiciones financieras sean solventes, dada la responsabilidad que asumen al momenio de
adjudicarles el contrato. La Entidad considera razonable el nivel establecido para los indicadores
financieros toda vez que se ha tenido en cuenta el objeto, el valor del presupuesto, la forma de pago v
plazo de ejecucion del contrato, lo gue garaniiza la ejecucion y desarrcllo del mismo. El nivel de
endeudamiento asignado es suficientemente alto para permitir una participacion razonable de oferentes
en el presente proceso. En consecusncia, la Entidad reitera el nivel de endeudamiento menor o igual al

60%.
Elaborg Nathalic Flechas FV: 10/11/11
-~ ————

Una vez impreso este documento se considera copia no controlada.



Ministerio de Relaciones Exteriores
Republica de Colombia

#
e/

libertod y Oden

TIPO DE DOCUMENTQ: FORMATO CODIGO: GC-FO-39

NOMBRE: GESTION CONTRACTUAL / FORMULARIO DE PREGUNTAS Y RESPUESTAS  [VERSION: 1

RESPONSABILIDAD POR APLICACION; GRUPQ INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina4 de 7

OBSERVACION 2: “Respecto de la Fxperiencia Minima Especifica de que trata el Numeral 2.3.1.2.1,
fambién solicitamos se modifigue ef esfado de los contratos con los cuales se debe demostrar,

permitiendo que se presenten coniratos en ejecucion asumiendo el porcentaje que lleven ejecutados para
efecto de la svaluacidn de los mismos.”

RESPUESTA: No es procedente aceptar la anterior solicitud, toda vez que para la Entidad es relevante
garantizar que el proponente efectivamente cuenta con una experiencia minima de haber ejecutado en su
totalidad al menos un contrate relacionado con el objeto del contrato motivo del presente proceso de
seleccidn. Mediante el presente proceso se pretende contratar |a implementacion del modelo de
sequridad de la informacion para la Entidad completo, por lo cual se hace necesario que el proponente
gfectivamente haya ejecutado efectivamente al menos un contrato. Para la Entidad es importante
garantizar que el proponente ha cumplido el término la ejecucion de los contratos, maxime cuando se
esta solicitando acreditar come minimo un (1) contrato ejecutado.

+ QOBSERVACIONES PRESENTADAS POR ERLAND CASTIBLANCO D.. GERENTE
COMERCIAL  SOLUSOFT, MEDIANTE CORREO ELECTRONICO ENVIADO A
licitacionesycontratos@cancilleria.gov.co EL 25 DE OCTUBRE DE 2013,

OBSERVACION 1: “Atentamente solicitamos modificar los siguientes numerales en los téminos que
proponemos a confinuacion;

2.2.1.1. Capacidad Financiera, Literal D. Nivel de Endeudamiento Total: (NET)

... "NET= (Pasivo Tofal / Activo Total) * 100%

Al proponente que presente un Nivel de Endeudamiento iqual o menor al 73% de deuda,

La informacion que se enuncia a continuacién servira a la Entidad de base para establecer si la propuesta
presentada por el proponente cumple o no con fas condiciones financieras exigidas por la Entidad, y por
ende si se encuentra o ho habilitado financieramente.

{PASIVO TOTAL/ACTIVO TOTAL) " 100 =< A 73%

Nota 1: En el evento que la capacidad financiera del proponente no se ajuste al minimo indicado en ef
presente numeral, se considera que fa oferfa no cumple con lo requerido, por lo tanto la oferta no se
considerara habil en fos términos sefialados en ef numeral 1.27 del presente pliego de condiciones,

Nota 2: La verificacion de fos indicadores financieros de las uniones femporales o consorcios, se
calcufarén con base en las sumatorias de fos patrimonios, activos y pasivos correspondientes de cada
uno de sus integranfes”...

RESPUESTA: Se reitera que el Fondo Rotatorio del Ministerio de Relaciones Exteriores una vez
evaluada su solicitud, no acoge su observacion, ya que para la Entidad es vital contar con oferentes
cuyas condiciones financieras sean solventes, dada la responsabilidad que asumen al momento de
adjudicarles el contrato. La Entidad considera razonable el nivel establecido para los indicadores
financieros toda vez que se ha tenido en cuenta el objeto, el valor del presupuesto, la forma de pago y
plazo de ejecucion del contrato, lo que garantiza la ejecucién y desarrollo del mismo, El nivel de
endeudarmiento asignado es suficientemente alta para permitir una participacion razonable de oferentes
en el presente proceso. En consecuencia, |a Entidad reitera el nivel de endeudamiento menor o igual al
60%.

Elaboré Nathalie Flechas FV:10/11/11

Una vez impreso este documento se considera copia no contralada,
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OBSERVACION 2: “Atentamente solicitamos modificar los siguientes numerales en los términos que
proponemos a continuacion:

(..

2.3.1.2.1. Experiencia Minima Especifica del Proponente:
...”El proponente acreditara su experiencia bajo las siguientes condiciones minimas:
1. El proponente debera acreditar que como minimo ha celebrado en los Ultimos cinco (5) afics anteriores
al cierre def presente proceso de seleccion un (1) contrato cuyo objeto sea
CONSULTORIAS yio ACOMPANAMIENTO y/o IMPLEMENTACION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION.
O debers acreditar que como minimo ha celebrado en los uttimos cinco (5) afios anteriores al cierre del
presente proceso de seleccion contratos cuyo objeto sea:
ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION.
VERIFICACION DEL CUMPLIMIENTO DE LA NORMA ISO 27001.
VALORACION Y/0 CLASIFICACION DE ACTIVOS DE INFORMACION.
EJECUCION DE PRUEBAS DE VULNERABILIDAD DE RED Y/O APLICACIONES DE LA
INFORMACION.
DISEROS DE SEGURIDAD DE INFORMACION.
CONTINUIDAD DEI NEGOCIO.
Nota: Ei proponente debe acreditar por lo menos un (1) contrato de por lo menos tres (3) de las
descripciones anteriores. Ello sera posible tanto mediante certificaciones individuales de contratos
diferentes para cada una de effas, como también mediante certificaciones de un mismo contrato en ef
que consten las actividades o descripciones ya mencionadas.
Se debera acreditar la experiencia hajo las siguientes condiciones minimas.
NUMERO DE CONTRATOS A CERTIFICAR:
Minimo: uno (1)
Méximo: seis (6)
CUANTIA REQUERIDA EN S.MLM.V PARA LA CERTIFICACION: Cuya sumatoria de los contratos a
certificar sea igual o superior af 50% del valor total del presupuesto oficial asignado para el presente
proceso de seleccion.
Las centificaciones deben indicar las actividades y el valor de cada una de ellas. (Seflaladas en ef
presente numera)
Cuando las certificaciones expresen su valor en ddfares, se fendré en cuenta la TRM a la fecha en que se
celebrd el contrato certificado.
Cada certificacién de experiencia se analizara por separado, en caso de fratarse de contratos adicionales,
el valor adicional se convertird en salarios minimos mensuales legales vigentes (SMMLY) del afo de
suscripcion def respectivo contrato certificado, a la fecha de firma del contrato adicional y se sumara al
valor def contrato principal.
2. Para verificar el valor de los contratos cerificados, el Fondo Rotatorio del Ministerio de Relaciones
Exteriores realizara la conversion a salarios minimos legales mensuales vigentes SMLMV def valor del
presupuesto oficial (SMLMV afio 2013) y del valor del confrato que se indique en ef formato de
experiencia o certificacion correspondiente, para fo cual se hara la conversién al valor del SMLMV del afio
de celebracion def respectivo confrafo.
3. Cuando se trate de Consorcios o Uniones Temporales se requiere que al menos uno de sus
infegrantes cumpla con ¢/ cincuenta (50%) de la experiencia exigida en ef numeral anterior. En todo caso,

Elaboré Nathalic Flechas FV: 10/11/11
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la sumatoria de los porcentajes de acreditacién de la experiencia de los integrantes deberd ser igual o
superior al 100% de la experiencia exigida. ’

Cuando los miembros del consorcio o de fa unién temporal acrediten experiencia igualmente en contratos
glecttados bajo estas modalidades, sélo se fendra en cuenta como experiencia de aquellos, fa referida al
porcentaje de participacion que hubieren tenido en ef grupo o asociacion que ejecutd ef contrato.

4. Cuando se trafe de contratos en ejecucion debera acreditarse en la certificacién el porcentaje de
ejecucion a la fecha de expedicion de la misma y el Fondo Rotatorio del Ministerio de Relaciones
Exteriores contabilizara su valor de acuerdo con el porcentaje de ejecucion certificado.

5. El proponente acreditars la experiencia requerida para este pracesc de seleccion a fravés de
cualquiera de las siguientes formas: a) mediante el diligenciamiento del Anexo No. 3 “Certificaciones de
Experiencia del Proponente’, y con ef fleno de fos requisitos exigidos en el numeral 1 ; 6, b) mediante fa
presentacion de certificaciones expedidas por quien oforga la misma, siempre ¥ cuando contengan la
fotalidad de datos solicitados en el Anexo 3y, con el fleno de los requisitos exigidos en ef numeral 1.

6. Aquellos Anexos o certificaciones de expeniencia que califiquen ef cumplimiento del contrato como
‘malo’, ‘reguiar’, o expresiones similares que demuestren el cumplimiento no satisfactorio def mismo o
que indiquen que durante su ejecucion fueron sujetas a multas o sanciones debidamente impuestas por la
administracion o que a las mismas no se les haya hecho efectiva la clausula penal estipuladas en los
contratos, no se aceptaran por ef Fondo Rotatoria del Ministerio de Relaciones Exteriores®...

Con nuestra respetuosa recomendacion consideramos que se amplia el nimero de participantes en el
proceso déndofe una mejor posibilidad al Fondo de escoger fa mejor propuesta.”

RESPUESTA: Revisada la presente observacion, la Entidad encuentra que la propuesta de modificacion
del numeral 2.3.1.2.1. Experiencia Minima Especifica del Proponente del interesado busca introducir dos
cambios;

En primer lugar, se solicita que el proponente acredite su experiencia con contratos celebrados en los
Ultimos 5 afios y no como lo exige el ministerio que sea Celebrados y ejecutados. Frente a esto, la
Entidad reitera que no es procedente aceptar la anterior solicitud, toda vez gue para la Entidad es
relevante garantizar que el proponente efectivamente cuenta con una experiencia minima de haber
ejecutado en su totalidad al menos un contrato relacionado con el objeto del contrato motivo del presente
proceso de seleccion. Mediante el presente proceso se pretende contratar la implementacion del modelo
de sequridad de la informacion para la Entidad completo, por lo cual se hace necesario que el proponente
efectivamente haya ejecutado efectivamente al menos un contrato. Para la Entidad es importante
garantizar que el proponente ha cumplido el término la ejecucion de los contratos, méxime cuando se
esté solicitando acreditar come minimo un (1} contrato ejecutado.

En segundo lugar, el observante solicita que se acepten solamente 3 certificaciones de las seis (6) que se
exigen cuyo objeto sea: -ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION. -
VERIFICACION DEL CUMPLIMIENTO DE LA NORMA ISO 27001, -VALORACION YO CLASIFICACION
DE ACTIVOS DE INFORMACION. -EJECUCION DE PRUEBAS DE VULNERABILIDAD DE RED Y/O
APLICACIONES DE LA INFORMACION. -DISENOS DE SEGURIDAD DE INFORMACION. -
CONTINUIDAD DEL NEGOCIO.

Antes esto, la Entidad manifiesta que no se acepta la observacion, pussto que el objeto del presente
proceso es la “CONTRATAR LA CONSULTORIA PARA LA ACTUALIZACION E IMPLEMENTACION
DEL MODELO DE SEGURIDAD", un SGSI basado en fa norma SO 27001, lo cual comprende todas las

Elabord Nathalie Flechas Fv:16/11/11
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actividades anteriormente sefialadas, por lo que para el Ministerio es muy importante que el proponente
tenga y acredite la experiencia en cadz una de las actividades que requieren el desarrollo del proyecto.

7 i - wﬂadal Zarirez N
SERGIO ALEJANDRO GALLEGO MORALES XANDER RAMIREZ AGUDELC
Abogado Grupo Interno de Trabajo de Asefor Grupo Interna de Trabajo de Gestion
Licitaciones y Contratos TICS
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ANDREA LILIANA VALDERRAMA SOLANO

Asesora financiera Grupe Intemo de Trabajo de
Licitaciones y Contratos
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