Memorando

I-GGTI-19-007531

Bogota, D.C., 3 de Abril de 2019.

PARA: MELISSA JOHANNA MONTOYA QUIRAMA

' Coordinadora Grupo Interno de Trabajo de Licitaciones y
Contratos

DE: MARTHA LUCIA JIMENEZ MEDINA

Directora de Gestion de Informacidén y Tecnologia

ASUNTO: Alcance Solicitud de Contratacion Monitoreo y Seguridad Paginas
Web del Ministerio

En alcance al Memorando I-GGTI-19-004952 mediante el cual se solicité adelantar el

proceso requerido para contratar el “MONITOREQ A LA INFRAESTRUCTURA Y A

LOS ELEMENTOS DE SEGURIDAD IMPLEMENTADOS EN LAS PAGINAS WEB .

DEL MINISTERIO.” Envio los estudios previos con un ajuste de conformidad con la

observacién aceptada.

Firmade Digitalme

Atentamente, f! H »

MARTHA LUCIA JIMENEZ MEDINA
Directora de Gestién de Informacion y Tecnologia

Anexos: Estudios Previos
GINA CAROLINA CORREDOR MOLINA/ MARTHA LUCIA JIMENEZ MEDINA /
0030.0137.0000 - Estudios de Adquisiciénes Recursos Hardware y Software
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ESTUDIOS Y DOCUMENTOS PREVIOS

MONITOREC A LA INFRAESTRUCTURA Y A LOS ELEMENTOS DE SEGURIDAD
IMPLEMENTADOS EN LAS PAGINAS WEB DEL MINISTERIO

Dada la materia objeto de esta contratacion, y por las caracteristicas técnicas uniformes y comdn
utilizacion de los bienes y servicios que pretende adquirir el Ministerio de Relaciones Exteriores y/o su
Fondo Rotatorio, el proceso de seleccion a seguir se encuentra descrito en el articulo 2 numeral 2
literal a) de la ley 1150 de 2007 y en el articulo 2.2.1.2.1.2.2. del Decreto 1082 de 2015, se acoge en
un todo y estricto apego al procedimiento de seleccion abreviada subasta inversa electronica.
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1. INTRODUCCION

En cumplimiento de lo dispuesto en el articulo 8 de la Ley 1150 de 2007 y los articulos 2.2.1.1.1.6.1 y2.2.1.1.2.1.1
del Decreto 1082 de 2015, el MINISTERIO DE RELACIONES EXTERIORES Y/O FONDQ ROTATORIO elabord
los estudios y documentos previos que a continuacion se desarrollan, los cuales serviran de soporte para
estructurar el proyecto de pliego de condiciones cuyo objeto es el MONITOREO A LA INFRAESTRUCTURA Y A
LOS ELEMENTOS DE SEGURIDAD IMPLEMENTADOS EN LAS PAGINAS WEB DEL MINISTERIO.

Con la publicacitn de los estudios y documentos previos la Entidad busca suministrar al plblico en general, la
informacion necesaria para que puedan valorar adecuadamente el alcance de la necesidad que pretende satisfacer
con el proceso de contratacion. Estos estudios estaran a disposicion de los oferentes interesados y en general a
quien manifieste interés en ellos, ios cuales se publicaran en el Portal Unico de Contratacion SECOP 1.

Elabord Angela Rodriguez Fv: 11/05/2018
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2. ESTUDIC PREVIO

2.1 DESCRIPCION DE LA NECESIDAD QUE EL MINISTERIO DE RELACIONES EXTERIORES

Y/O FONDO ROTATORIO PRETENDE SATISFACER CON LA CONTRATACION

El Ministerio en la vigencia 2011 realizd la implementacién de |a estrategia digital, desarmoll6 los sitics Web de
Cancilleria, Embajadas y Consulados, definié la participacion en las redes sociales, implement6 la version movil
del sitio, aplicando criterios de usabilidad y accesibilidad.

La Estrategia de Gobiemo en Linea publicé el manual de implementacion V3.1 en 2013, que incluyé mayores
exigencias en cuanto a parficipacion ciudadana, usabilidad y accesibilidad de los sitios Web del estado, de
obligatorio cumplimiento en los afios subsiguientes. Esto genera una revisién y actualizacion continua de los
contenidos, funcionalidades y servicios a entregar a la comunidad a través de las Paginas Web del Ministerio,
tales la actualizacion de la version para dispositivos mdviles e implementacion de medidas de seguridad
requeridas para garantizar la accesibilidad, disponibilidad y confiabilidad.

Que mediante e! Decreto 869 de 2016, por medio del cual se modifica la estructura del Ministerio de Relaciones
Exteriores y se dictan otras disposiciones, se establecen las funciones de la Direccion de Gestién de Informacién
y Tecnologia dentro de las cuales se encuentran:

e Impartir los lineamientos en materia tecnolégica para definir politicas, estrategias y practicas que
soporten la gestion del Sector.

e Garantizar la aplicacién de los estandares, buenas précticas y principios para el suministro de la
informacion a cargo de las Entidades del Sector.

e Preparar el plan institucional y orienfarda elaboracion del plan estratégico sectorial en materia de
informacién.

o Aplicar los lineamientos y procesos de arquitectura tecnoldgica del Ministerio de Relaciones Exteriores
en materna de software, hardware, redes y telecomunicaciones, acorde con los parametros

gubemamentales para su adquisicion, operacion, soporte especializado y mantenimiento.

e Asesorar al ministro en la definicion de los estandares de datos de los sistemas de informacién y de
seguridad informatica de competencia del Ministerio.

¢ |mpartir lineamientos tecnologicos para el cumplimiento de estandares de seguridad, privacidad, calidad
y oportunidad de la informacion de la Entidad y la interoperabilidad de los sistemas que |a soportan, asi
como el intercambic permanente de informacion.

Elabord Angela Rodriguez FV: 11/05/2018
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e Elaborar el mapa de informacion sectorial e institucional que permita contar de manera actualizada y

completa con los procesos de produccion de informacion del Sector y del Ministerio, en coordinacién con
las dependencias de la Entidad.

» Promover aplicaciones, servicios y tramites en linea para el uso de los servidores plblicos, ciudadanos
y otras Entidades, como herramientas para una mejor gestion.

+ Proponer e implementar las politicas de seguridad informatica y de la plataforma tecnoldgica del
Ministerio, definiendo los planes de contingencia y supervisando su adecuada y efectiva aplicacion.

- = Disefiar estrategias, instrumentos y herramientas con aplicacion de tecnologias de la informacion y las
comunicaciones para brindar de manera constante y permanente un buen servicio al ciudadano.

» Participar en el seguimiento y evaluacion de las politicas, programas e instrumentos relacionados con la
informacion pablica.

» Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos para el cumplimiento
de las funciones y objetivos del Minisferio.

» Apoyar el desarrollo y sostenimiento del Sistema Integrade de Gestion Institucional.
Asi mismo teniendo en cuenta las siguientes normas:

En el Decrefo 1008 del 14 de junio de 2018, que subroga el capituio 1 del fitulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y
Telecomunicaciones, establece los “fineamientos generales de la Politica de Gobiemo Digital para Colombia, antes
estrategia de Gobiemo en Linea, la cual desde ahora debe ser entendida como: el uso y aprovechamiento de las
tecnologias de fa informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor pablico en un enforno de confianza digitar’.

En el Decreto Nidmero 415 del 7 de marzo de 2016, que adiciona el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector de Funcion Pablica, en su articulo 2.2.35.3., determina los objetivos del fortalecimiento
institucional. En ese sentide en dicha norma se .encuentran las siguientes funciones para el fortalecimiento
institucional en materia de tecnologias de la informacién y comunicaciones: “5. Identificar oporfunidades para
adoptar nuevas fendencias tecnologicas que generen impacto en el desarrollo del sector y del pais, adicionalmente
en su item (...) 7. Liderar los procesos de adquisicion de bienes y servicios de tecnologia, mediante la definicion
de criterios de optimizacion y métodos que direccionen la foma de decisiones de inversion en tecnologias de la
informacion buscando el beneficio econémico y de los servicios de la Entidad (...) 9. Generar espacios de
articutacion con ofros actores institucionales, la academia, of sector privado y la sociedad civil para contribuir en
aspectos inherentes a fa formulacion y ejecucion de planes, programas y proyecltos que incorporen tecnologias y
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sistemas de la informacion y fas comunicaciones (TI1C). (...) 11 Desarrollar estrategias de gestion de informacion
para garantizar la pertinencia, calidad, oportunidad, seguridad e infercambio con el fin de Jograr un flujo eficiente
de informacion disponible para el uso en la gestion y la toma de decisiones en la Entidad y/o sector. {...)15.
Propender y facilitar ef uso y apropiacion de las tecnofogias, los sistemas de informacion y los servicios digitales
por parte de los servidores pablicos, fos ciudadanos y los grupos de inferés a quienes estan dirigidos”.

Asimismo, en fa Circular 3 del 1 de agosto de 2018 de la Superintendencia de Industria y Comercio, que
complementa el Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo,
en su articulo 2.2.2.26.1.2, determina fa obligacién de las Entidades publicas y privadas como responsables de las
bases de datos personales que tratan. En ese sentido en dicha norma se encuentran los siguientes deberes: Literal
b) del numeral 2.1. 9...| b) Medidas de seguridad de a informacion: Corresponde a los controles implementados
por el responsable del tratamiento para garantizar la sequridad de las bases de datos que esté registrando |...1"y
el literal f) del mismo numeral 4...| f) Reporte de novedades: |...| ii) Incidentes de seguridad: Se refiere a la
violacion de fos codigos de seguridad o fa pérdida, robo y/o acceso no auforizado de informacién de una base de
datos administrada por el Responsable del Tratamiento o por su Encargado, que deberan reportarse al RNBD por
parte de los Responsables del Tratamiento que se encuentran obligados a registrar sus bases de datos en el
"RNBD dentro de los quince (15) dias hébiles siguientes al momento en que se defecten y sean puestos en
conocimiento de la persona o &rea encargada de atenderios. |...|”

Para el cumplimiento de estas funciones y las demas asignadas, la Direccion de Gestion de Informacion y
- Tecnologia presenta el siguiente estudio previo, en el cual se analiza y expone la conveniencia de contar con el
servicio de monitoreo y garanfizar la seguridad de las paginas web de la Entidad bajo el dominio cancilleria.gov.co,
por lo tanto, 1a Direccién debe disponer de los medios necesarios para garantizar este servicio.

Es importante resaltar que, para las paginas web de la Cancilleria y sus Misiones, se requiere garantizar su
seguridad, alta disponibilidad, integridad y confidencialidad. De acuerdo con los informes y reportes del monitoreo
actual, se evidencia la Alta Disponibilidad, cumpliendo con un acuerdo del nivel de servicio de un 99.9% de
disponibilidad horaria ‘(tiempo al aire), obteniendo un"99.97% en promedio durante e! afio 2018, para los
dominios Embajada.gov.co, Consulado.gov.co, Mision.gov.co, Colombianosune.com y Cancilleria.gov.co, nimero
que resulta de la conjuncién del correcto manejo de infraestructura de seguridad, hardware y software, y de un
estricto control del mismo a través de métodos certificados de monitoreo externos. En resumen, los sitios web del
Ministerio tuvieron una disponibilidad horaria del 99.7% durante la vigencia 2018.

Y en cuanto al Monitoreo especializado en seguridad informatica al sistema operativo, a la infraestructura y a los
elementos de seguridad implementados se reportd segln los indicadores mas de 380.000 amenazas blogueadas
a portal cancilleria y mas de 400.000 a consulados, misiones y embajadas, esto quiere decir més del doble de todo
el afio 2017.
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Este resultado va de la mano con el incremento en conexiones globales, técnicas de hacking y una mayor cantidad

y calidad de contenido en los portales de la Cancilleria, io cual despierta cada vez mayor interés en intentos de
denegacion de servicio y medificacién intencional de la informacion.

Finalmente, este proceso de contratacion esta contemplado en el plan de compra del afio 2019 por el proyecto de
funcionamiento. .

2.2 DESCRIPCION DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES ESENCIALES Y LA
IDENTIFICACION DEL CONTRATO A CELEBRAR.

Descripcion del objeto a contratar. MONITOREOC A LA INFRAESTRUCTURA Y A LOS ELEMENTOS DE
SEGURIDAD IMPLEMENTADOS EN LAS PAGINAS WEB DEL MINISTERIO.

Especificaciones Técnicas: Los aspectos téchicos se detallan en las especificaciones técnicas minimas
contempladas en el anexo técnico No. 1. Dichos requerimientos minimos son excluyentes razon por la cual los
posibles oferentes deben formular sus ofertas y enmarcarse en todas las exigencias y requetimientos del
Ministerio de Relaciones Exteriores yfo su Fondo Rotatorio definidos en dicho anexo.

ANEXO TECNICO

ESPECIFICACIONES TECNICAS MINIMAS EXCLUYENTES

MONITOREQ A LA INFRAESTRUCTURA'Y A LOS ELEMENTOS DE SEGURIDAD IMPLEMENTADOS EN LAS
PAGINAS WEB DEL MINISTERIO

Elaboré Angela Rodriguez Fv: 11/05/2018
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1.
CARACTERISTICAS
GENERALES

1.1. El servicio ofertado para el menitoreo de actividad andmala de Phishing y Pharming en
los sitios protegidos debe ser en modalidad 7x24 por 8 meses.

El proponente debe garantizar el menitoreo a la infraestructura y a los elementos de
seguridad implementados en las paginas web del ministerio de acuerdo con el Listade No.
1 paginas Web de la Entidad, que se compone de los siguientes dominios:

» cancilleria.gov.co,

s colombianosune.com,
» consulado.gov.co,

s embajada.gov.co

* Mmision.gov.co.

» Adicional a los anteriores se deben monitorear y proteger 300 sub-dominios que tiene
actualmente el ministerio, asi coma los que vayan siendo adicionados, tanto a nivel de
dominios como de sub-dominios.

1.2. El servicio debe cubrir todo el ciclo de vida de una alerta, desde que se inicia hasta que
se soluciona.

1.3. La solucién debe detectar en tiempo real las conexiones de los sitios protegidos,
entregando informacion, tal como, IP, Fechas, Horas, Informacidn de Geolocalizacion, URL
de conexion, URL de origen, Proxys Anonimos, etc. '

1.4. El servicio de antiphishing y éntipharming debe detectar en tiempo real ataques que
pretendan enviar informacion critica y/o confidencial a través de la URL (por ejemplo:
inyectar cddigo SQL)

1.5. El servicio debe contar con la capacidad de detectar sistemas operativos y navegadores
de internet obsoletos, que por no estar soportados por sus respectivos fabricantes tengan
un ngmero importante de vutnerabilidades descubiertas.

1.6. La solucion debe proveer deteccion y bloqueo de conexiones a través de proxies
andnimos y/o cualquier otro canal de conexidn que atente contra la integridad del sitio
protegido.

Elabord Angela Rodriguez Fv: 11/05/2018
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1.7:La solucion debe proveer deteccion y bloqueo de conexiones que provengan de fuentes
sospechosas en tiempo real.

1.8. Debe tener la capacidad de analizar el origen de las conexiones, detectando, y
bloqueando las que vengan de paises riesgosos en cuanto a actividad maliciosa.

1.9. La solucion debe proveer la funcionalidad de recuperacién forense de evidencias de
ataques informaticos y credenciales robadas siempre que se encuentren disponibles.

1.10. El servicio de monitoreo debe generar alertas personalizadas de acuerdo con las
diferentes variables de conexion presente tales como IP, REFERRER, VARIABLES, etc. con
¢l objefo de generar alertas de acuerdo con patrones especificos de inferés para la Entidad.

1.41. El servicio de monitoreo debe defectar cualquier comportamiento andmalo de
navegacion y/o uso de los sitios web protegidos, tales como,

» Copia del sitio protegido.

« Redireccionamiento.

« Detectar porcentajes de cambio de contenidos en los archivos de los dominios
propiedad del Ministerio antes de 10 minutos de haberse producido el mismo.

» . Monitorear versiones de todos los cms utilizados por la cancilleria ahora y en el
futuro, incluyendo los plugins internos instalados en todos los sistemas.

» Monitoreo de latencia, detectando cambios sustanciales en tiempo de carga de
fodos fos dominios y subdominics de la cancilleria.

e Infomes mensuales detallados de tiempo de respuesta de cada une de los
dominios y subdominios de los sistemas.

e Monitoreo activo de subida de archivos con proteccién de virus, backdoors, shells
y cualquier archivo malicioso, con aviso inmediato y sistema de cuarentena para
su posterior analisis.

1.12. El servicio debe garantizar las desactivaciones de todos los ataques dirigidos a las
paginas web, para garantizar una disponibilidad de las paginas web del 99.9%.

1.13. La solucion debe estar en la capacidad de detectar y desactivar amenazas o ataques
en contra las paginas web, tales como malware, Man-in-the-Middle y Man-in-the-Browser.

1.14. El servicio debe proveer informacion de los incidentes y de gestion general.
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1.15. El servicio ofrecido por el proveedor debe proteger contra ataques de denegacion de
servicio (DDoS).

Mitigacion de posibles ataques DDOS para mantener el funcionamiento y fa disponibilidad.
El proveedor debe prestar un servicio. donde los sitios web y las aplicaciones fengan [a
capacidad de resistencia y la inteligencia de una red escalable para combatir los ataques
-mas grandes y nuevos. Dicha proteccion contra amenazas no debe degradar el
“funcionamiento causado por las latencias inducidas por la seguridad y los servicios de
seguridad deben ser faciles de configurar para eliminar los errores de configuracion, que
introducen nuevas vulnerabilidades. ‘

El proveedor del servicio debe informar de forma temprana e inmediata si la Entidad
presenta un ataque critico de este tipo, y asi mismo informar las medidas de contencidn que
se implementaron o las que la Entidad debe implementar, estadisticas de gestién, reportes
de incidentes.

1.16. El firewall de aplicaciones web (WAF) debe proteger todos los dominios, aplicaciones
y contenidos alojados en los servideres del Ministerio contra ataques de inyeccién de cédigo
SQL, secuencias de comandos en sitios cruzados y solicitudes de falsificacion entre sitios.

1.17. Control para bloguear visitantes sospechosos. El servicio ofrecido por el proveedor
debe proteger todos los dominios, aplicaciones y contenidos alojados en los servidores del
Ministerio confra ataques de denegacidn de servicio, intentos de inicio de sesidn por fuerza
bruta y otros tipos de comportamientos abusivos dirigidos a la capa de aplicacion y permitir
que todos los recursos de Intemet que se encuentren en la red del Ministerio puedan
soportar ataques DDoS masivos.

1.18 E! servicio ofrecido por el proveedor debe configurar umbrales, definir respuestas y
obtener informacion valiosa sobre direcciones URL especificas de sitios web, aplicaciones
o puntos de conexion de API. Facilitar un control detallado del trafico HTTP/HTTPS, que
complemente las soluciones de proteccion DDoS y el Firewall de aplicaciones web (WAF).
Esto con el fin de eliminar los picos de tréfico y los ataques imprevisibles.

1.19. El servicio ofrecido por el proveedor debe cifrar tanto tréfico web como sea posible
para evitar el robo de datos y manipulaciones. Por lo tanto, ofrecer proteccién SSL a los
- contenidos alojados por el Ministerio.

Elaboro Angela Rodriguez FV: 11/05/2018
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1.20. El servicio ofrecido por el proveedor debe garantizar que el trafico de una aplicacion

web se enrute de manera segura a los servidores correctos para que los visitantes de un
sitio no sean interceptados por un atacante intermedio.

1.21. El senrvicio ofrecido por el proveedor debe mitigar y bloquear los ataques DDoS
basados en DNS flooding.

1.22. El servicio ofrecido por el proveedor debe mitigar y bloquear los ataques de reflexion,
el envenenamiento de caché, las inundaciones de TCP SYN, la tunelizacion de DNS y el
secuestro de DNS para interrumpir el servicio para un dominio particular que se dirige al
Sistema de nombres de dominio.

2.1. La solucion debe contar con una funcionalidad de reconocimiento de ataques de
Defacement contra los sitios WEB previniendo cambios en el contenido no autorizados.
(prevenir y bloquear) % de cambios a nivel de archivos del CMS en menos de 5 minutos.

2.2. La solucion debe monitorear activamente la veracidad del certificado SSL de los
2 dominios protegidos, identificando de forma temprana posibles cambios, caducidad o riesgo
FUNCIONALIDADES | ¢on la Entidad certificadora e informar al supervisor de! contrato de manera oportuna.

2.3. El servicio debe monitorear de-forma constante el tiempo de respuesta y los niveles de
disponibilidad de los sitios web protegidos desde diferentes locaciones a nivel mundial
identificado y bloqueando ataques de denegacién de servicio y/o disponibilidad de los sitios.

2.4. La solucion debe monitorear cambios en la resolucién de dominio identificando y
blogqueando ataques de re direccionamiento de frafico tales como DNS spoofing / DNS
Paisoning.

2.5. H servicio ofrecido por el proveedor debe garantizar Monitoreo del sitio web en
modalidad 7x24.

Debe maximizar la experiencia de usuario final con la combinacién de:
= Monitoreo del tiempo de aclividad del sitio web.
s carga de pagina completa, monitoreo de transacciones sintéticas y comprobador
de estrés web.

Elaboré Angela Rodriguez Fv: 11/05/2018
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2.6. El-servicio ofrecido por ef proveedor debe garantizar Monitorec de-red en modalidad
| 7x24.

Debe asegurar que las redes estén protegidas y sinfonizadas con el monitoreo.

Las redes de TI deben monitorear permanentemente la red para detectar y resolver
rapidamente los problemas y las interrupciones del rendimiento de la misma. Deben
proporcionar monitoreo de:

o Firewalls.

¢ Protocolos TCP: SMTP, HTTP, Imap, UDP, SIP, etc..

¢ Monitoreo de ancho de banda de red.

e Dispositivos SNMP.

¢ Enlaces WAN.

2.7. El servicio ofrecido por el proveedor debe garantizar Monitoreo del servidor en
modalidad 7x24.

La- herramienta de monitoreo del servidor debe permitir verificar indicadores clave de
rendimiento y detectar problemas de rendimiento del servidor.

e Este servicio debe reglizar chequeos en menos de un minuto.

» Debe tener agentes nativos para Linux.

o Debe chequear CPU, memoria, almacenamiento y disco, ancho de banda de red.
o Debe chequear Procesos y servicios.

2.8. El servicio ofrecido por el proveedor debe garantizar el monitoreo de cualguier fipo de
sistema y métricas de T! desde un solo panel de control.

Debe garantizar:

+ AP facil de usar con documentacién completa.
¢ SDK para todos los lenguajes populares, incluidos Java, Perl, Pyihon, PHP, Ruby,
C#

2.9. El servicio ofrecido por el proveedor debe garantizar el monitoreo del rendimiento de la
aplicacion. Debe realizar un seguimiente de! rendimiento de los sitios web y de toda fa
infraesfructura subyacente: servidores, redes, aplicaciones y experiencia del usuario.
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210 EI proveedor ‘debe garanfizar la confidencialidad, integridad, autenticidad vy
disponibilidad de las paginas web de la Entidad, por lo cual debe disponer de un servicio
especializado que permita evaluar, analizar, revisar, monitorear y recomendar acerca de los
diferentes ataques que pueden afectar la disponibilidad y confiabilidad de las paginas web
del Ministerio. : :

3. Especificaciones, DNS

Ei manejo del DNS pablico debe ser administrado y soportado por el proveedor, para
asegurarse de que las propiedades web del Ministerio estén en linea y siempre disponibles
para cualquier usuario en el mundo.

3.1. El servicio ofrecido debe contar con reportes, de la actividad anémala de phishing,
3. SOPORTE Y pharming, malware, MITM, MITB, monitoreo de defacement, disponibilidad, resolucion DNS,
ADMINISTRACION certificados SSL, estadisticas de gestion, reportes de incidentes.

3.1.1. El proponente debe informar de forma temprana e inmediata si la Entidad presenta un
ataque critico, asi mismo informar las medidas de contencion que se implementaron o las
que la Entidad debe implementar.

3.2. Es requerido que se incluyan la documentacion de los incidentes, tales como: posibles
causas, fuentes de los ataques (tomando en cuenta la evidencia que esté disponible),
recoleccion de evidencia {cuando sea posible} para anlisis forense posterior.

3.3. La solucion debe generar reportes gue incluyan informacién sobre conexiones y alertas
y los requeridos por la Entidad.

3.4. El proveedor debe contar con soporte en espaiiol.

3.5. El proveedor seleccionado debe hacer un acompafiamiento una vez puesta en
produccién la solucién, para poder detectar posibles mejoras y requerimientos.

3.6. El proveedor del servicio debe garantizar el cumplimiento de los objetivos de la
migracion;

e |levar a cabo la migracion de los siguientes sitios con sus DNS y configuraciones
correspondientes:  cancilleria.gov.co, colombianosune.com, consulado.gov.co,
embajada.gov.co y mision.gov.co.

Elabora Angela Rodriguez _ FV. 11/05/2018
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o Actualizacion de los servicios con los DNS por parte del cliente.

s Puesta en funcionamiento de los sitios con la nueva infraestructura.

s No alterar la prestacion del servicic al usuario final.

* " No afectar el Acuerde de Nivel de Servicio de 99,9% de tiempo al aire de las
paginas web del Ministerio.

e Prestar de manera eficiente y eficaz el servicio de Monitoreo a la infraestructura y
a los elementos de seguridad implementados en las paginas web del ministerio
bajo el dominio cancilleria.gov.co.

La migracion debe cumplir con el obje"tivo de no alterar la prestacién del servicio al usuario
final, ni afectar el Acuerdo de Nivel de Servicio de 99,9% de tiempo al aire de las paginas
web del Ministerio, asi como asumir €l control de la prestacion del servicio de Moniforeo a
la Infraestructura y a los elementos de seguridad implementados en las paginas web del
ministerio-bajo el dominio cancilletia.gov.co en las ocho horas que e! Ministerio tiene
designadas para tal fin.

4. EXPERIENCIA
PERSONAL

Para garantizar el soporte, gestion y monitoreo se debe garantizar que el proponente cuenta
con el siguiente personal, por lo cual debe anexar el formato de ANEXO DE EXPERIENCIA
DEL PERSONAL PROPUESTO, incluir la hoja de vida y copia de ias certificaciones:

» Un (1) Gerente de Proyecto, con experiencia de al menos tres afios como gerente
de proyecto.

> Personal para la administracion de servidores: Minimo tres (3) afios de experiencia
especifica en proyectos relacionados con el objeto del contrato a fravés de
certificaciones expedidas por el proponente.

-> Personal para los servicios de monitoreo: Minimo tres (3) afios de experiencia
especifica en proyectos relacionados con el objeto del contrato a través de
certificaciones expedidas por el proponente.

5. HORARIOS

Todas las labores de configuracion y puesta en funcionamiento, que impliguen negacion de
algan servicio informatico, se realizaran programados conjuntamente entre el proponente
adjudicatario y la Entidad. Estos tiempos podrian ser horas nocturnas, sabados o domingos,
sin incurrir en costos adicionales para la Entidad.

Elabord Angela Rodriguez Fv: 11/05/2018

Una vez impreso este documento se considera copia no controlada.



Ministerio de Relaciones Exteriores
Republica de Colombia

Ijhenndy Orden
TIPQ DE DOCUMENTO: CODIGO: GC-FO-44
, GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS _
NOMBRE: LICITACION SELECCION ABREVIADA CONCURSO MERITOS VERSION: 4
RESPONSABILIDAD POR APLIGAGION: GRUPC INTERNQ DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina 15 de 45
» El proponente adjudicatarioc debe entregar un informe y reporte de Gestion
Mensual. Este es un Informe Gerencial en el que se observe el comportamiento
del servicio prestade por el PROPONENTE ADJUDICATARIO. Incluye ia
6. INFORMES disponibilidad del servicio y su comportamiento mes a mes.

« El proponente adjudicatario debe realizar una reunién de seguimiento mensual
para monitorear y revisar el cumplimiento de los acuerdos establecidos.

identificacion del contrato a celebrar: Por las caracteristicas del objeto a contratar nos encontramos frente a
una prestacién de servicios.

221, IDENTIFICACION DEL CLASIFICADOR DE BIENES Y SERVICIOS:

Software de se:guridad ¥ 43 7 2 32
Proteccion
Soﬁyvare ‘d_e contrqlfadores de 43 23 3
dispositivos y utilidades.
Equipo de seguridad de red. 43 22 B
Software de administracion de 43 93 8

redes

2.3 FUNDAMENTOS JURIDICOS QUE SUSTENTAN LA MODALIDAD DE SELECCION

Los bienes objeto de la presente contratacion poseen una misma especificacion técnica, independientemente
del disefio o de las caracteristicas descriptivas Asi mismo, son bienes requeridos por el Ministerio de Relaciones
Exteriores y/o su Fondo Rotatorio para €l desarrollo de actividades del giro ordinario de la Direccion de Gestion -
de Informacion y Tecnologia.

Elaboré Angela Rodriguez FV: 11/05/2018
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Como fundamento juridico se tiene:
Ley 1150 de 2007 Articulo 2 numeral 2 literal 2) que establece lo siguiente:

“2. Seleccion abreviada. La Seleccion abreviada corresponde a la modalidad de seleccion objetiva prevista para
aquellos casos en que, por las caracteristicas del objeto a contratar, las circunstancias de la contratacién o la
cuantia o destinacion del bien, obra o servicio, puedan adelantarse procesos simplificados para garantizar la
eficiencia de la gestion contractual.

El Gobierno Nacional reglamentaréa la materia.

Seran causales de seleccion abreviada las siguientes:

a). La adquisicién o suministro de bienes y servicios de caracteristicas técnicas uniformes y de coman utilizacidn
- por parte de las Entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas,
con independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de desempefio
y calidad objetivamente definidos.

Para la adquisicion de estos bienes y servicios las Entidades deberan, siempre que el reglamento asi lo sefiale,
hacer uso -de procedimientos-de subasta inversa o de instrumentos de compra por catalogo derivados de Ta
celebracion de acuerdos marco de precios o de procedimientos de adquisicion en bolsas de productos.”

Decreto 1082 de 2015 Articulo 2.2.1.2.1.2.2 Procedimiento para la subasta inversa. Ademas de [as reglas
generales previstas en la ley y en el presente decreto, las siguientes reglas son aplicables a la subasta inversa:

1. ‘Los pliegos de condiciones deben indicar: a) la fecha y hora de inicio de la subasta; b) la periodicidad de
los fances; y c} el margen minimo para mejorar la oferta durante fa subasta inversa.

2. La oferta debe confener dos partes, la primera en la cual ef interesado acredite su capacidad de participar
en el proceso de contratacion y acredite el cumplimiento de la Ficha Técnica; y la sequnda parfe debe
contener el precio inicial propuesto por ef oferente.

3. La Entidad estatal debe publicar un informe de habilifacion de los oferentes, en el cual debe indicar si los
hienes o servicios ofrecidos por el inferesado cumplen con la ficha técnica y si ef oferente se encuentra
habilitado.

4, Hay subasta inversa siempre que haya como minimo dos oferentes habilitados cuyos hienes o servicios
eumplen con la Ficha Técnica,

Elaboré Angela Rodriguez FV: 11/05/2018
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5. Sienel proceso de contratacion se presenta un tnico oferente cuyos bienes o servicios cumplen con la ficha
técnica y esta habilitado, fa Entidad estatal puede adjudicarie ef contrato af tnico oferente si ef valor de la
oferta es iqual o inferior a la disponibilidad presupuestal para el contrato, caso en ef cual no hay lugar a la
subasta inversa.

6. La subasta debe iniciar con el precio mas bajo indicado por los oferentes y en consecuencia, solamente -
seran validos los lances efecfuados durante fa subasta inversa en los cuales la oferta sea mejorada en por
fo menos el margen minimo establecido.

7. Silos oferentes no presentan lances durante la subasta, la Entidad estatal debe adjudicar el contrato al
oferente que haya presentado el precio inicial mas bajo.

8. Alterminar la presentacion de cada fance, la Entidad estatal debe informar el valor del lance més bajo.

9. Si al terminar la subasta inversa hay empate, la Entidad estatal debe seleccionar al oferente que preserio
el menor precio inicial. En caso de persistir el empate la Enfidad estatal debe aplicar las reglas def numeral
1 al 5 del arficulo 2.2.1.1.2.2.9 del presente decrefo.”

Por lo anterior, dada fa materia objeto de esta contratacion, y por las caracteristicas técnicas uniformes y coman
utilizacion de los servicios que pretende contratar el Ministerio de Relaciones Exteriores y/o su fondo rotatorio, el
proceso de seleccién a seguir se encuentra descrito en el articulo 2 numeral 2 literal a) de la ley 1150 de 2007 y
el Decreto 1082 de 2015 Subseccion 2 , se acoge en un todo y estricto apego al procedimiento de seleccion
abreviada subasta inversa electronica y la ley 1882 de 2018 teniendo en cuenta que lo que se solicita contratar es
el monitoreo a la infraestructura y a los elementos de seguridad implementados en las paginas web del ministerio
bajo el dominio canciileria.gov.co, el cual es de caracteristicas uniformes. .

2.4 JUSTIFICACION DEL VALOR DEL CONTRATOQ-ANALISIS DE MERCADO Y DEL SECTOR DE
CONFORMIDAD CON EI ARTICULO 2.2.1.1.1.6.1 DEL DECRETO 1082 DE 2015

A. ANALISIS DE LA DEMANDA:

Se realizo la consulta en la pagina del Sistema Electronico de Contratacion Publica y se encontraron los contratos
relacionados a continuacién con similares caracteristicas a las descritas en las especificaciones técnicas del
presente estudio previo ejecutados por Entidades plblicas, con el objeto de exiraer la informacion pertinente para
el proceso de contratacion:

Elaboréd Angela Rodriguez FV: 11/05/2018
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Contratar el levantamiento 200.000.000 3 meses ‘Seleccion
de informacién, disefio, Abreviada de Menor
SUPERINTENDENCIA desarrollo, implementacion, Cuantia
DE VIGILANCIA Y soporte y hosting de Ila
SEGURIDAD nueva pagina web de la
PRIVADA superintendencia de
vigilancia y  seguridad
privada cumpliendo los
lineamientos de la
estrafegia de gobiernc en
linea. :
Adquisicion del servicio de Seleccién
proteccién web por 12 Abreviada de Menor
ARMADANACIONAL | \nesos  contra ataques | $86,000,000 | 12 meses Cuantia
DE LA REPUBLICA distribuidos de denegacién https:/fwww.contrat
DE COLOMBIA y proteccion de 0s.gov.cofconsultas
aplicaciones web (waf) para /detalleProceso.do?
{los portales de la armada numConstancia=16-
nacional. 11-5581736
Servicio  de  hosfing, Del Seleccidn abreviada
‘ | mantenimiento y soporte (1/04/2019 |  menor cuantia
COMANDO FAC técnico de aplicaciones web al
XIMILTECH i"nstitucionales, seguridad 119.808.000 31/07/2019 | D del contrato en
' informatica y servicios de SECOP
comunicacion publica CO1.PCCNTR.2117
institucional {manifestacion M
de interés {menor cuan
MINDEFENSA Prestacion del servicio de Del ID del contrato en
proteccidn de sitios web de 14/12/2018 SECOP
CCD INGENIEROS | 15 nidad de gestion general al CO1.PCCNTR 6687
ASOCIADOSLTDA | goi Ministerio de Defensa | 02934000 | 911122018 46
Nacional
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NOTA: El analisis de la demanda nos ofrece una mera referencia del estudio del sector, sin embargo, se puede
concluir que de acuerdo con el estudio realizado el servicio se encuentra en el mercado nacional, el presupuesto
asignado es razonable frente a las condiciones del mercado para la adquisicion de! mismo y hay firmas que las
pueden proveer, de modo tal que se puede suplir la necesidad Institucional.

VALOR HISTORICOS

Se relacionan contratos suscritos por la Entidad en aios anteriores que tienen relacién con el objeto a contratar:

restacion de servicios pro esionales para adefantar la
actualizaci6n funcional y técnica de las paginas web del
256 de 2015 | ministerio, monitoreo a la infraestructura 'y a los | 140.000.000
elementos de seguridad implementados de las paginas
web del ministerio.

Actualizacion funcional, técrica 'y monitoreo a la
115 de 2016 infraestructura y a los elementos de seguridad | 221.000.000
implementados en las paginas web del ministerio bajo el
dominio cancilleria.gov.co.

_ Actualizacion funcional, técnica y. monitoreo a la
076 de 2017 infraestructura y a los elementos de seguridad | 210.000.000
implementados en las paginas web del ministerio bajo
| el dominio cancilleria.gov.co. . o
130 de 2018 Monitoreo a la infraestructura y a los elementos de 178.900.000
seguridad implementados en !as paginas web del
ministerio bajo el dominio cancilleria.gov.co

B. ANALISIS DE LA OFERTA:

En la determinacion del presupuesto aproximado de los servicios a adquirir, se tuvo en cuenta el estudio de
mercado realizado por la Direccion de Gestidn de Informacion y Tecnologia, quien solicitd cotizaciones a las firmas
relacionadas a continuacion, que suministran y prestan los servicios, requeridos dentro de este estudio previo.
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» DAR SOLUCIONES

» DIGIWARE

» CONEXOL

e GAMMA INGENIEROS
o OAT

» CYBERSHIELD

o INTERGROUP

o INDRA COMPANY
[TSECURITY SERVICES
BGHTECH PARTNER

Las Sociedades que atendieron el llamado de la Direccion de Gestion y Tecnologia, fueron las siguientes:

e (Cotizante No.1: BGHTECH
s Cotlzante No. 2: ITSECURITY SERVICES
De acuerdo con el estudio de mercado realizade se establece como presupuesto oficial el promedio del valor de las

cotizaciones presentadas por las firmas ITSECURITY SERVICES y BGHTECH relacionadas en el cuadro econdmico,
es decir las cotizaciones recibidas por los interesados y que se relacionan a continuacion.
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¢ COTIZANTE No.1: BHGTECH

==

Servicios de monitoreo a la
1 infragstructura y a los
elementos de seguridad

8 meses 147.800.000,00 28.082.000,00 | 175.882.000,00

TOTAL, IVA 28.082.000,00
VALOR TOTAL
INCLUIDO VA | 175-882.000,00

COTIZANTE No. 2: ITSECURITY SERVICES

Servicios de montforeo a
1 |18 infraestructra y a los| o\ ooo | 2905882353 | 419117647 | 176.470.588,24
elementos de seguridad _
TOTAL, IVA 33.529.411,76
VALOR TOTAL
INCLUIDO IVA 210.000.000,00
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PROMEDIO ECONOMICO DEL ESTUDIO DE MERCADO

BHGTECH $175.882.000

$ 192.941.000

ITSECURITY SERVICES $210.000.000

De acuerdo con el estudio de mercado, esta Direccién establece como presupuesto oficial para el proceso de seleccion
- la suma de CIENTO NOVENTA Y DOS MILLONES NOVECIENTOS CUARENTA Y UN MIL PESOS M/CTE ($
192.941.000) incluido el valor del IVA. Lo cual corresponde at promedio de las cofizaciones recibidas.

C. ANALISIS DEL SECTOR-
2.4.1 ANALISIS DESDE EL PUNTO DE VISTA ECONOMICO

En concordancia con el manual de Colombia compra eficiente, “Guia para la elaboracion de estudios dei sector’, a
continuacion; se establece el anélisis del sector para el monitoreo a la infraestructura y a los elementos de seguridad
implementados en las paginas web del ministerio.

Con el animo de conocer la situacion real del mercado y de! sector econdmico af que pertenece el objeto del presente
estudio a continuacion se realiza un analisis que abarca las siguientes areas:

. ANALISIS DEL MERCADO

El objeto del proceso de seleccién se enmarca en el sector de las tecnologias de la informacion y comunicaciones el
cual comprende diversas ramas de actividad como: Industria, comercio de bienes y servicios fabricacién, distribucién,
instalacién, soporte de hardware y software; proveedores de acceso a Internet, television, Telefonia, el desarrollo y la
comercializacién de hardware y software.
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El sector de las tecnolcgias de la informacién y la comunicacion (TIC), de acuerdo a la clasificacién de bienes y
servicios de las Naciones Unidas (UNSPSC) reline todas aquellas actividades de investigacion, desarrollo, fabricacion,
integracion, instalacion y comercializacion de componentes, partes y productos entre ofros; esia cadena vincula
sectores desde la gestidn y comercializacién hasta la produccién e importacién, facilitando la-operacién entre los
diferentes agentes internos y externos como los clientes y proveedores vinculados a la cadena productiva

El mercado esté integrado por proveedores y comercializadores, quienes por lo general son canales auforizados del

fabricante.

La interaccion entre los mercados se efectia de manera agil ya que las empresas que ofrecen estos servicios
usualmente cuentan con equipos y repuestos en existencia, asi mismo mantienen comunicacion con la casa fabricante
en caso de requerir una asistencia de mayor indole, y asi poder brindarle al usuario final una atencion rapida y eficaz.

Producto Interno Bruto — PIB il Trimestre 2018 1

En el tercer trimestre de 2018, el Producto Interno Bruto, en su serie original, crecié 2,7% respecto al mismo periodo
de 2017. Las actividades que mas contribuyercn a esta dinamica fueron:

o Administracion plblica y defensa; planes de seguridad social de afiliacion obligatoria; educacion; actividades de -
atencion de la salud humana y servicios sociales que crecio 4,5% (contribuye 0,6 puntos porcentuales a la variacion

anual).

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; transporte y
almacenamiento; alojamiento y servicios de comida que crecid 2,6% (contribuye 0,5 puntos porcentuales a la
variacion anual). ,

¢ Indusfrias manufactureras que crecid 2,9% {contribuye 0,3 puntos porcentuales a la variacion anual}.

Durante lo corrido de 2018, el crecimiento del Producto Intemo Bruto fue de 2,5%, respecto al mismo periodo del afio
anterior. Las actividades que explican este comportamiento son;

! https://www .dane.gov.coffiles/investigaciones/boletines/pib/bol PIB llitrim18 producion asto.pdf
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« Administracién pablica y defensa; planes de seguridad social de afiliacién obligatoria; educacion; actividades de
atencion de la salud humana y servicios sociales crecid 5,2%...

e Comercio:al por mayor y.al por menor; reparacion de vehiculos aufomotores y mofocicletas; transporte y
almacenamiento; alojamiento y servicios de comida crecié 3, 1%

¢ industrias manufactureras que crecié 1,5%.

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto, en su serie corregida de efecto estacional y
calendario, crecié 0,2%. Esta variacion se explica por la siguiente dinamica:

«  Administracién publica y defensa; planes de seguridad social de afiliacién obligatoria; educacion; actividades de
atencion de la salud humana y servicios sociales creci6 1,2%.
- Comercio al por mayor 'y al por-menor; reparacion de vehiculos automotores y motocicletas; transporte y
almacenamiento; alojamiento y servicios de comida crecid 0,7%. '

« Industrias manufactureras que crecid 1,1%

Tabla 4. Tasas de c Imlento en vol v del PIR v ef valor ag do por actividad
2018 — Tercer trimestre

Tazas dd crecimlenta

Sarie cormglda do ofocto
extnclons) y cnlondario

Sorie originst

Actividad sconsmicn

Anyal Asc corrido Trimostral

2018~ -8 1 2018 1 2078~ - 1

23R - 1K 2019F 2048F7 . 11
caza, sitécull v pazcs 0.1 27 -1.8
Explotacitn de minss v canteras ! 1.0 ~1.8 3.3
Industrias manulctureras . 2,5 1,5 1.1
Suministto de electicidad, gas, vapor ¥ sl scondiclonade™ . a.0 21 t.4
Cormtrucchn LR 248 a8
Comarclo al por mayor y al por menor 2.8 =1 47
¥ 37 27 -0.2
A ¥ da h X4 31 -4
Activdades iInmobitiarias A 2z 06
p ¥ * 3.8 4.8 -2
Adir \ perbilae, v galud® 4.5 52 1,2
B et de ¥ ¥ st 10 23 e
Fotal Vator agregsdo 2,6 24 0.0
Totok Im - subervcitnes 3.4 3.8 03

FROOUCTC INTERNG SRUTO 2,7 25 L

1.2.7. Informacion y comunicacicnes Para el tercer trimestre de 2018, el valor agregado de la actividad informacion y
comunicaciones en su serie original crecio 3,7% frente al mismo trimestre de 2017. Para la serie corregida de efecto
estacional y calendario, e valor agregado decrecié 0,2% respecto al trimestre inmediatamente anterior (Ver tabla 8):

Elabord Angela Rodriguez Fv: 11/05/2018

ettt a1 oottt A AR e . —————————————————————————————— e e YT TRt .

Una vez impreso este documento se considera copia no controlada.



Ministerio de Relaciones Exteriores
Repiblica de Colombia

Livertad y Orden

TIPO DE DOCUMENTO: CODIGO: GGFO-44
, GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS _

NOMBRE: LICITACION SELECCION ABREVIADA CONCURSO MERITOS VERSION: 4

RESPONSABILIDAD POR APLICAGION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina 25 de 46

Tabla 8. Tasas de crecimiento en volumen® de infermacién ¥ comunicaciones
2018°" — Tercer trimestre :

Tasas de crecimiento

Serie comegida de efecte

Serie ariginal estacional y calendario
Agtividad econbmica )
) Anual Adg corride Trimesiral
20189 - Mk7 204877/ 2018° -1/
2017 -1 2017 2018°" -1l
INFORMACION Y COMUNICACIONES 37 27 4,2

Fuente: DANE, DSCN
pr: cifra praliminar.
'Series encadenadas de volurnen con afio de referencia 2015.

En el tercer frimestre de 20182 la inflacién se incrementd menos que lo esperado por los analistas y por el equipo
técnico del Banco, y se mantuvo cerca de la mefa del 3%. Las expectativas de inflacion a uno y mas afios aumentaron
levemente y oscilan entre 3,3% y 3,5%. El crecimiento de la economia en el tercer frimestre habria sido similar al
registrado en la primera mitad del afio {2,6%), con mayor capacidad subutilizada que en 2017.

Grafico A
indite de precios al consumidor

(porcentaje)
2.0
5.0

‘7O

5.0

20 S

Hep-12 sep-13 zep-14 sep-15 sep-18 sep-17 se‘p-'l&
——\arizcién anual sty de inflacion ~eeu:Rango «f- 7 pp

Fuentes: DANE v Banco de la Repiblica.

El comportamiento de la inflacion y de sus expectativas en el tercer trimesire se presentd en un contexto de brecha
de producto negativa, con una dinamica de la demanda intema que habria sido algo mayor que la registrada en la
primera mitad del afio. Los indicadores de ventas al por menor, de matriculas de vehiculos, de créditos de consumo

2

hitp://repositorio.banrep.gov.co/bitstream/handle/20.500.12134/9535/Informe%20s0bre%20Inflaci®%c3%b3n%20septiembre%20de%
202018.pdf?sequence=8&isAllowed=y
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y de importaciones de bienes de consumo sugieren que el gasto. de los hogares habria seguido recuperandose. Por
su parte, las importaciones de maquinaria y equipo en pesos constantes se habrian acelerado levemente.

Con lo anterior, el equipo técnico del Banco estima que el crecimiento economico del tercer trimestre (ajustado
estacionalmente y por dias habiles) estaria alrededor de 2,6%. Esta esfimacion supone que el crecimiento del
consumo plblico se seguiria moderando. También, que la inversién en obras civiles caera menos que en el primer
semestre, con un comportamiento similar (también negativo) en edificaciones. Las exportaciones netas habrian
restado al-crecimiento, con una expansion mayor en las importaciones que en las exportaciones,

Sector: Telecomunicaciones y tecnologias de informacion.

Hoy la cadena de valor del sector TIC en Colombia se compone de cinco grandes dimensiones, (1) la infraestructura
que soporta la utilizacién de los servicios y productoes, (2) la fabricacion y/o venta de los bienes TIC, (3) la prdduccién
de los servicios de telecomunicaciones, donde el servicio de Internet comienza a ser el punio de surgimiento de una
nueva industria, (4) la industria de las plataformas digitales. Toda la cadena de valor (Gréfica 1) tiene como
componente transversal el conjunto de actividades de (5) investigacion, desarrollo e innovacion necesarias para la
continua evolucién del sector.

Grafica 1
Cadena de Valor del Sector TIC

N
BIENESTIB N gﬂaauccxiung -

USTRIAS DE LA

si!
yanArates wias sanres.

m&mw&mﬂﬂmmﬂ%

!Mﬁdms esarcidles de /
icaciones.

Investigacion,
"I“D“!" Desarrollo /
l I@@ & Innovacicn
Fuente: Autor, Cudde Saoglety (2011 OEGD; Chasficacién Central de

Produttos — PG Wars. 2 A0 . BANE; mmzmnxmmmmncm Cotormbie: Faolaciin v
Drecation: AT KATZ (15), Bl scosittema v I3 sconomin digital en Amdérica 1.atina,

Elaboré Angela Rodriguez Fv: 11/05/2018

e T ———————————————————————————————————— B S

Una vez impreso este documento se considera copia no controlada.



Ministerio de Relaciones Exteriores
Republica de Colombia

l-faertu Orden

TIPO DE DOCUMENTQ: CODIGO: GC-FO-44
. GESTION CONTRACTUAL / ESTUDIO DOCUMENTCS PREVIOS

NOMBRE: LICITACION SELECCION ABREVIADA CONCURSO MERITOS VERSION: 4

RESPONSABILIDAD POR APLICACION: GRUPC INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina 27 de 46

En referencia al proceso que nos atafie que ampliaran la informacién en la cadena de valor con el fin de ilustrar las
condiciones actuales del mercado y sector asi;

El componente de infraestructura es indispensable para la prestacion de servicios de telecomunicaciones y prioridad
para el transporte de informacion, en este se hace referencia en primer lugar al espectro radioeléctrico que es definido
por la Agencia Nacional de Espectro, como “el medio por el cual se transmiten las frecuencias de ondas de radio
electromagnéticas que permiten las telecomunicaciones (radio, television, Internet, telefonia movil, television digital
terrestre, etc.)". ' :

En segundo lugar, la fibra éptica es el medic mas ufilizado en telecomunicaciones para enviar gran canfidad de
informacién, simultaneamente con gran velocidad y calidad, ya que a través de un hilo de fibra 6ptica se pueden enviar
millones de bits por segundo.

Por ltimo, dentro de la infragstructura se encuentran las instalaciones esenciales de telecomunicaciones, las cuales
son definidas por la CRC en la resolucién 3101 de 2011 art 30.

En el componente de bienes TIC se identifican las categorias de equipos, aparatos periféricos y terminales que hacen
referencia a computadores, tabletas, terminales de pago electronicos, maguinas para procesamientos de datos,
escaner, unidades como feclado, raton, enfre otros.

Equipos de comunicaciones como alarmas para incendios, cAmaras de televisidn, aparatos telefdnicos para recepcion
de voz o datos, entre otros. Equipos electronicos de consumo, que hacen referencia a consolas de video juegos,
camaras digitales, aparatos para grabacion o reproduccion de sonido, micréfonos, auriculares, amplificadores entre
ofros.

Dentro de la categoria componentes y bienes TIC diversos se encuentran las tarjetas de sonido, video o similares
para maquinas de procesamiento automafico de dafos, circuitos impresos, transistores, circuitos electrénicos, tarjetas
de bandas magnéticas entre otros. Y por Gltimo en la categoria de fabricacién de equipos TIC se hace referencia a
servicios de fabricacion de tableros y componentes electrénicos, computadores, entre otros. En el anexo A se
encuentra con mas detalle este componente de bienes TIC de acuerdo con la clasificacion CPC 2 que hace Naciones
Unidas y lineamientos dados por la OECD. :

En resumen, el compeonente de bienes TIC se refiere principalmente a los elementos fisicos o hardware que hacen
parte de un sistema informético.
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- Dentro del.componente de produccion de servicios TIC se encuentran los servicios y redes de telecomunicaciones,
como: servicios de telefonia fija, movil, transmisién de datos, internet, correos y postales, radio y television, entre otros.
Asi mismo, se encuentra la industria de software que hace referencia a licencias, sistemas informaticos, paquetes de
software de aplicaciones. Los servicios de consultoria en Tl (tecnologia e informacion) se refieren a los servicios de
gestion de procesos empresariales, soporte, disefio y desarrollo de Tl para aplicaciones, sefvicios de alojamiento
(hosting), entre otros.

Otra de las categorias de servicios TIC es leasing o servicios de arrendamiento de equipos, como arrendamiento sin
opcion de compra de computadores u ofros equipos de felecomunicaciones, televisores, radios, grabadoras. Por
altimo, se evidencian ofros servicios TIC que hacen referencia a servicios de ingenieria para proyectos de
telecomunicaciones, radiodifusion, mantenimiento y reparacién de computadores o equipos periféricos. En el anexo
B se encuentra con mas detalle este componente de produccion de servicios TIC de acuerdo con la clasificacion CPC
2 que hace Naciones Unidas y lineamientos dados por la OECD. '

En conclusién, los servicios TIC son el resultado de las soluciones a necesidades que evidencia la economia para
usos especificos de las redes de telecomunicaciones y los bienes TIC.

Actualmente se identifica un componente que resulta del uso y apropiacion de las fecnologias, especialmente por la
masificacién de intemet, categorizado por la sociedad de la informacion como servicio pblico. Este componente hace
referencia a la industria de las plataformas digitales o economia digital. Dentro de la indusfria de las plataformas
digitales se encuentra la creacion de contenidos, el desarrollo de aplicaciones, contenido creado por el usuario via
online, el uso del servicio OTT que significa video y audio por via intemet, tecnologias IP y usuarios que comparten
sus contenidos en linea.

Dentro del analisis del mercado, se consideran algunos aspectos agregados de la industria TIC en Colombia y su
comparacion frente a otros sectores y paises de la region y del mundo entero, con el objeto de obtener un analisis
sectorial que aporte elementos de referencia para la toma de decisiones.

Hace diez afios, en la Cumbre Mundial sobre la Sociedad de la Informacion (CMSI), la comunidad intermacional acordé
una visién comun para construir “una -Scciedad de 1a Informacion centrada en |a persona, integradora y orientada al
desarrollo” y establecid objetivos con miras a medir los progresos hacia esa visian.

En 2014, reconociendo la necesidad de supervisar, abordar y reducir la brecha digital, la Conferencia de
Plenipotenciarios de ia UIT adopto la Agenda Conectar 2020. Esta incluye cuatro metas, con 17 objetivos, a fin de
supervisar y estimular el desarrollo del sector de las TIC entre 2015 y 2020.
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Figure 1.3: Motas y cbjetivos de Conactar 2020

Los 17 objetivos de la Agenda Conectar 2020 han sido concebidos para ayudar a la comunidad internacional a
supervisar y medir el progreso hacia un acceso universal a las TIC, y cubren las esferas de crecimiento, integracion,
sostenibilidad e innovacién y asociaciones en lo que respecta a esas tecnologlas (Cuadro 1.1). Ellos sientan la base
para que las TIC puedan contribuir plenamente ala Agenda 2030 para el Desarrollo Sostenible.

Cuadro 3.0 Las meras y Qbiﬁ:m der Conectar 2020
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La Agenda Conectar 2020 pretende lograr que al menos el 55 % de los hogares de todo el mundo tengan acceso a
Internet en 2020, en relacion con el 46,4 % esfimado en 2015. La UIT prevé que el 56 % de los hogares en todo el
mundo tenga acceso a Internet en 2020, y por lo tanto, que se cumplira el objetivo Conectar 2020 en lo que respecta
al acceso de los hogares (véase el Grafico 1.3) La UIT prevé que el 53 % de las personas a nivel mundiai estara
utilizando Internet para 2020, y seran necesarias iniciativas politicas adicionales para promover una mayor penetracion
de esa tecnologia, a fin de alcanzar el objetivo (véase el Grafico 1.4).
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Lo anterior permite gue todos los paises del mundo canalicen sus politicas piblicas en materia de TIC, facilitando el
acceso de la poblacion a intemet mediante la masificacion en el uso y apropiacion de dispositivos y redes que permitan
el manejo e intercambio de informacion.

En Colombia, el Plan Vive Digital 2.0 liderado por el Ministerio. de las Tecnologias de la Informacion y las
Comunicaciones se orientara principalmente a promover el desarrollo de aplicaciones con énfasis en la poblacion de
la base de la pirdmide; durante el periodo comprendido entre los afios 2014 y 2018. El desarrollo de contenidos y
aplicaciones y la educacion digital se enfocara en los sectores de Agricultura, Salud, Justicia y Educacion.

De esta forma se fomentara el uso de infraestructura y la conexion a fibra dptica, que el Plan Vive Digital ha desplegado
por todo el pais, con lo cual se espera que Colombia se consolide como el lider mundial en el desarrollo de aplicaciones
dirigidas a ayudar a mejorar la productividad y la calidad de vida de la poblacion con menores recursos.”

Segln Radl Katz en su publicacion El ecosistema y la economia digital en América Latina 2015, “la digitalizacién
describe las transformaciones sociales, economicas y politicas asociadas con la adopcion masiva de las tecnologias
de informacién y comunicacion {...) y depende del despliegue y ampliacién de infraestructura de telecomunicacicnes”.
(Katz, 2015, p.16).

El sector de tecnologia es un mercado amplio, diversificado y de libre competencia donde fodos los posibles oferentes
que cumplan con los requisitos técnicos de obligatorio cumplimiento pueden participar.

ANALISIS DE LA OFERTA

a. Proveedores

Elaboré Angela Rodriguez FV: 11/05/2018

Una vez impreso este documento se considera copia no confrolada.



Ministerio de Relaciones Exteriores
Republica de Colombia

ljbemiﬂ ¥ Orden

TIPO DE DOCUMENTO: CODIGO- GC-FO44
_ GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS .

NOMBRE: LICITACION SELECCION ABREVIADA CONCURSO MERITOS VERSION: 4

RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS - {Pagina 31 de 46

Para la adquisicion de los bienes y servicios objeto del presente proceso no se evidencian variables considerables
que puedan incidir en una variacion de los precios pactados durante la ejecucion del futuro contrato.

Desde el estudio de mercado, en el cual se realiza la fase inicial de conducta comercial, en donde se solicitan
cotizaciones a empresas legalmente constituidas, se puede determinar que en el mercado existen empresas con la
capacidad de proveer el objeto actual, bajo todos los requisitos t#cnicos, de plazos de entrega o ejecucion y formas
de pago que se establecen en el presente proceso de seleccion. ‘

Comercialmente se obiuvo respuesta por parte de las empresas, en las condiciones legaimente requeridas, lo anterior
se ve reflejado en los documentos de cotlzamon que recibe el & area de tecnologia quienes cumplen la funcuon de revisar
y verificar que realmente se oferten las condiciones técnicas solicitadas. '

Los oferentes de los bienes / servicios objéto de estudio, perténeceh a un mercado abierto y libre donde empresas
grandes, medianas y pequefias estan la capacidad de ofertar los servicios y licencias.

Dentro de los proveedores que se pueden identificar se encuentran.personas juridicas, nacionales las cuales fueron
analizadas técnicamente como aquellas idéneas para participar en el estudic de mercado. En este orden de ideas, al
realizar el requerimiento comercial se obtuvo respuesta por parte de las empresas que a continuacion se relacionan.
asi:

BG acturara al cliente el
BGHTECH monto mensual de los | Pesos Colombianos | Febrero 2019
servicios prestados. N

IT SECURITY No indica Ia forma de pago | Pesos Colombianos | Febrero 2019
SERVICES

2.5 PLAN DE ADQUISICION DE BIENES Y SERVICIOS Y DE OBRA PUBLICA: INCLUIDO EN EL PLAN DE
ADQUISICIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA S| X NO __

Elabord Angela Rodriguez FV: 11/05/2018
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2.6 JUSTIFICACION DE FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA OFERTA MAS
FAVORABLE -

El pliego de condiciones del presente proceso se estructurara bajo un esquema simple de CUMPLE NO CUMPLE en

estricto apego de los criterios establecidos en el articulo 5° de la Ley 1150 de 2007 en materia de Requisitos

habilitantes. Por su parte; los factores de escogencia objetiva que se estableceran en el pliego de condiciones para

comparar las propuestas obedecen estriciamente a criterios técnicos y/o econdmicos de conformidad con lo
- establecido por la Ley 1150 de 2007 y en el articulo 2.2.1 1.2.1.1 del Decreto 1082 de 2015.

Los factores de seleccion para esta contratacion se establecen de acuerdo con lo dispuesto por la Ley 1150 de 2007,
ARTICULO 5°, DE LA SELECCION OBJETIVA, numeral 3 que reza “Sin perjuicio de lo previsto en el numeral 1 def

-presente articule, en los pliegos de condiciones para las contrataciones cuyo objeto sea la adquisicion o suministro
de bienes y servicios de caracteristicas técnicas uniformes y com(n utilizacién, las Entidades estatales incluiran como
anico factor de evaluacion el menor precio ofrecido” ' '

De acuerda con 1o anterior los factores habilitantes en esta seleccién que permitan identificar 1a oferta més favorable
para la contratacion de este tipo de servicios de caracteristicas uniformes y de comun utilizacion seran:

s Capacidad juridica

+ Condiciones de experiencia del proponente

¢ Capacidad financiera

« Cumplimiento caracteristicas técnicas minimas

Lo anterior segun lo dispuesto en la Ley 1150 de 2007, ARTICULO &°. DE LA SELECCION OBJETIVA que reza “Es
objetiva la seleccion en 1a cual |a escogencia se haga al ofrecimiento mas favorable a la Entidad y a los fines que €lla
busca, sin tener en consideracion factores de afecto o de interés y en general, cualquier clase de motivacion subjetiva.

En consecuencia, los factores de escogencia y calificacion que establezcan las Enfidades en los pliegos de
condiciones o sus equivalentes fendran en cuenta los siguientes criterios: Numeral 1. La capacidad juridica y las
condiciones de experiencia, capacidad financiera y de certificacion de los proponentes, seran objeto de verificacidn
de cumplimiento-coma requisitos habilitantes para la participacion en el proceso de seleccion y no otergaran puntaje,
con excepcion de lo previsto en el numeral 4 del presente articulo. La exigencia de tales condiciones debe ser
adecuada y proporcional a la naturaleza del confrate a suscribir y a su valor. La verificacion documental de las
condiciones antes sefialadas sera efectuada por las Camaras de Comercio de conformidad con lo establecido en el
articulo 6° de la misma Ley, de acuerdo con lo cual se expedira la respectiva certificacion”

Elabord Angela Rodriguez Fv: 11/05/2018
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De conformidad con lo estipulado en el articulo Articulo 2.2.1.2.1.2.4. del Decreto 1082 de 2015, el ofrecimiento méas
favorable para la Entidad, tratindose de procesos de seleccion abreviada para la adquisicion de bienes y servicios de
caracieristicas técnicas uniformes y de comin utilizacion a través de subasta inversa, sera aquel que ofrezca el menor
precio.

JUSTIFICACION FACTORES DE VERIFICACION
El proceso de seleccién se efectuara teniendo en cuenta las siguientes fases.

Fase | VERIFICACION REQUISITOS HABILITANTES
Capacidad juridica

Capacidad financiera

Experiencia del proponente

Cumplimiento caracteristicas técnicas minimas

Fase Il VERIFICACION DE LA PROPUESTA
Econdmica Inicial

Fase lll Subasta Inversa Mejora de PROPUESTA
Econdmica Inicial

Lances

Menor precio

FASE |: VERIFICACION DE LOS REQUISITOS MINIMOS HABILITANTES: Durante esta etapa e! Fondo Retatorio
del Ministerio de Relaciones Exteriores, verificara los soportes documentales que acompafian la PROPUESTA
presentada dentro del término maximo que sefiala el cronograma para la diligencia de cierre.

Los soportes documentales que acompafian la oferta y que constituyen los requisitos minimos habilitantes deben
contener toda la informacién referente al PROPONENTE, con el fin de verificar representacion, inhabilidades,
incompatibilidades, capacidad legal, técnica, operativa, organizacional y financiera. :

El pliego de condiciones del presente proceso se estructurara bajo un esquema simple de PASA - NO PASA en
concordancia con los criterios establecidos en el articulo 5° de la Ley 1150 de 2007 en materia de requisitos
habilitantes y lo establecido en el articulo 5 de la ley 1882 de 2018.

Elaboré Angela Rodriguez . Fv: 11/05/2018
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FASE ll: VERIFICACION DE LA PROPUESTA: Durante esta etapa el Fondo Rotatorio del Ministerio de Relaciones
Exteriores verificara la presentacion de la oferta de precio inicial dentro del término méximo que sefiala el cronograma
para la diligencia de cierre.

FASE lll: SUBASTA INVERSA: Durante esta etapa el Fondo Rotaterio del Ministerio de Relaciones Exteriores
- efectuara en forma electrénica la subasta inversa que consiste en la puja dinamica efectuada de manera remota,
mediante nuevas posturas de precios — lances porcentuales durante un tiempo fijo determinado.

Se consideran lances validos aquellos que reduzcan €l menor precio establecido con un margen de diferencia igual o
superior al 2%, es importante-aclarar que este decremento aplica ¥ reduce simultaneamente cada uno de Ios valores
ofertados para cada elemento, senaiado en la propuesta econdmica. '

DOCUMENTOS DE CONTENIDO TECNICO:

La verificacion técnica versara sobre los siguientes aspectos;

i. Cumplimiento especificaciones técnicas Minimas excluyentes-
“il. Experiencia del Proponente :

.. VERIFICACION DE ESPECIFICACIONES TECNICAS MINIMAS EXCLUYENTES.

. Los aspectos excluyentes son todos aquellos que por su especial caracteristica requieren de una exigencia particular
de cumplimiente que no puede obviarse y por lo tanto son de caracter obligatorio.

Se deberd acreditar que los bienes y/o servicios ofrecidos cumplen con las especificaciones técnicas minimas
excluyentes exigidas. en - la.descripcion contenida en el Anexo Técnico “Especificaciones Técnicas Minimas
Excluyentes”.

1L, EXPERIENCIA EXIGIDA PARA EL PROCESO DE SELECCION.

- El proponente acreditara su experiencia en el Registro Umco de Proponentes RUP-; bajo las siguientes condiciones
minimas: -

El proponente acreditara su experiencia en el Registro Unico de Proponentes — RUP, asi; -

A) Nomero de Contratos: Minimo: Dos (2) Maximo: Tres (3).

Elabord Angela Rodriguez Fv: 11/05/2018
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El proponente debera acreditar experiencia, con minimo dos (2) y maximo tres (3) certificaciones y/o actas de
liquidacion de contratos celebrados con Entidades publicas o privadas Ias cuales deben cumplir con aiguno de los
codigos UNSPSC requeridos en €l presente proceso, ejecutados y liquidados a Ia fecha de cierre, cuyo objeto esté-
relacionado con el objeto del presente proceso de seleccion.

B) El proponente deber4 acreditar en el RUP que los contratos se encuentran clasificados en los siguientes

codigos:

Software de se_gundad y 43 93 3
Proteccion _ )
Software de controladores de ,
dispositivos y utilidades. 43 23 34
Equipo de seguridad de red. 43 22 25
Software de administracion de 43 23 28
redes

C) La sumatoriarde los contratos a certificar debe ser IGUAL O SUPERIOR AL CIEN POR CIENTO (100%) del valor
total del presupuesto oficial del presente proceso de seleccion. '

El proponente acreditara la experiencia requerida para este proceso de seleccion mediante el registro tnico de
proponentes RUP con el lleno de los requisitos exigidos y con el clasificador de las Naciones Unidas en eI tercer

nivel en fime.

Cuando las experiencias registradas en el RUP expresen su valor en délares, se tendra en cuenta la TRM a la
fecha en que se celebro el contrato cerfificado.

Cada experiencia se analizara por separado, en caso de tratarse de contrafos adicionales, el valor adicional se
convertira en salarios minimos mensuales legales vigentes (SMMLV), a la fecha de firma del contrato adicional y
se sumara al valor del contrato principal.

Elabord Angela Rodriguez
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-Cuando se frate de Consorcios o Uniones Temporales se requiere que al menos uno de sus integrantes cumpla

con el cincuenta (50%) de la experiencia exigida en el numeral anterior. En tedo caso, la sumatoria de los
porcentajes de acreditacion de la experiencia de los integrantes debera ser igual o superior al 100% de la
experiencia exigida.

Cuando los miembros del consorcio o de la union temporal acrediten experiencia iguaimente en contratos
ejecutados bajo estas modalidades, solo se tendra en cuenta como experiencia de aquellos, la referida al
porcentaje de participacion que hubieren tenido en el grupo o asociacién que ejecutd el contrato, lo cual debera
acreditarse mediante las certificaciones correspondientes.

NOTA 1: el oferente debera allegar certificacién de los contratos registrados en el RUP, donde conste el afic de
gjecucion y el porcentaje de participacion, en caso de ser unién femporal o consorcio.

En cuanto a personas naturales extranjeras domiciliadas en Colombia y personasjuridicas extranjeras con
sucursal en el pais: Debera acreditar este requerimiento como lo haria una persona juridica de origen Nacional.

En cuanto a personas naturales y persona juridicas privadas extranjeras no inscritas en el RUP por no
tener domicilio o sucursal en el pais: El requisito exigido es el mismo, pero debera ser acreditado (nicamente
mediante certificaciones de confratos, sin tener en cuenta las reglas referentes al RUP.

Los documentos publicos otorgados en el exterior deberan presentarse legalizados en la forma prevista en el
articulo 251 del Cadigo General del Proceso. Si se tratare de documentos expedidos por autoridades de paises
miembros del Convenic de la Haya de 1961, se requerira (nicamente de la apostille. Adicionalmente, cuando
aplique, se debera dar cumplimiento al articulo 480 del Codigo de Comercio.

Cuando el documento obre en idioma extranjero, el proponente podra presentar el documento en la lengua original

‘¥ con traduccion al castellanc. si el proponente resulta adjudicatario, debe presentar la traduccion oficial al
castellano de los documentos presentados en idioma extranjero. La traduccion oficial debe ser el mismo texto
presentado. Lo anterior de conformidad con lo sefialade en la Circular Externa No. 17 del 11 de febrero de 2015
emitida por Colcmbia Compra Eficiente.

NOTA 2: Para las certificaciones de experiencia suscritas en una divisa distinta a la moneda legal colombiana, el
oferente debera realizar la conversion a pesos colombianos con la tasa de cambio representativa del mercado
para la fecha de suscripcion del contrato, publicada por el Banco de la Republica.
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Las certificaciones o contratos deben tener minimo la siguiente informacion:
¢ Nombre o razon social de la Entidad que certifica
» Valor del confrato
e Objeto total del contrato
e Fecha de suscripcion e iniciacion
= Fecha de terminacion: Estos contratos deberan estar terminados antes de la fecha de cierre del presente
proceso. ,
*  Porcentaje de participacion en caso de Unién Temporal o Consorcio
¢ Nombre Completo, cargo direccion y nimero de Teléfono de la Persona que expide la Certificacion.

Aquella experiencia que califiquen el cumplimiento del contrato como "malo”, "regular", o expresiones similares
que demuestren o que indiquen que durante su ejecucion fueron sujetas a multas o sanciones debidamente
impuestas por la administracion o que a las mismas no se les-haya hecho efectiva la clausula penal estipuladas
en los contratos, no se aceptaran por el Ministeric de Relaciones Exteriores y/o su Fondo Rotatorio.

NOTA 3: la calificacién de la experiencia se establecid conforme a lo regulado por el ente rector del sistema de
compras y centratacion publica mediante circular externa No 12 de fecha 05 de mayo de 2014.

Para verificar el valor de los confratos certificados, el Fondo Rotatorio del Ministerio de Relaciones Exteriores

realizara la conversion a salarios minimos legales mensuales vigentes (SMLMY) del valor de la oferta y del valor

del contrato que se encuenra registrado en el RUP, para lo cual se hara la conversion al valor del SMLMV del afio
de celebracion del respectivo contrato:

$616.000.00
2015 $644.350.00
2016 $689.454.00
2017 $737.717.00
2018 $781.242.00
Elabord Angela Rodriguez FV: 11/05/2018
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2.7

ANALISIS DE LOS RIESGOS Y LA FORMA DE MITIGARLOS:

En desarrollo del articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015, que establece que ia Entidad debe evaluar el riesgo
que el proceso de contratacion representa para el cumplimiento de sus metas y objetivos, de acuerdo con os manuales
y quias que para el efecto expida Colombia Compra Eficiente, se realiza el siguiente analisis de riesgo, a partir del
Manual para |a Identificacion y Cobertura del Riesgo en los Procesos de Contratacion (Version 1) publicado en

la pagina www.colombiacompra.gov.co

Matriz de Riesgos

s . e ———————

Una vez impreso este documento se considera copia no controlada.
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- 2.8 GARANTIAS Y AMPAROS EXIGIBLES.

Para garantizar-el cumplimiento de las obligaciones surgidas con ocasion del proceso de seleccién y del contrato, se
~ exigira al proponente que presenite garantia de seriedad de la oferta y al contratista con quien se celebre el contrato,

" garantia que ampare

SE SOLICITAN GARANTIAS: SI XNO__

i - GARANTIAUNIGA'DE CUMPLIMIENTO. ;
TPeAY AuPaRos PORCENTAJE VIGENCIA DESCRIPCION
- El amparo de -cumplimienfo del
1 _ Con una vigenda contrato cubrira a la Entidad estatal
. Este amparo se har |, contratante de los perjuicios directos
"+ o | pOrunasuma igual al igual al - plazo . de derivados del incumplimiento total o
CUMPLIMIENTO DE LAS | P ual &l | o seucion del / cump .
OBLIGACIONES veinte - por ciento contrato y un (1) afio parcial de Iqs obligacicnes nac@a;s del
{20%) del valor total oy értoaas contrato, asi como de su cumplimiento
del presente contrafo 1dS ¥ SUS prormog tardic © de su cumplimiento
si aello hubiere lugar.

defectuose, cuando ellos son
: imputables al contraiista garantizado.
Para garantizar 1a | Con una vigencia | El amparo de calidad de! servicio
calidad de los|igual al plazo de | cubre ala Entidad estatal confratante
servicios, se debera | ejecucion del | de los perjuicios impuiables al
realizar una garantia | contrato y un {1) afic | contratista garantizado que surjan con
equivalente al veinte | mas y sus prorrogas | posterioridad a la terminacion del
por ciento (20%) del | si a ello hubiere | contrato y que se deriven de (i) lamala
" CALIDAD DE LOS valor del confrafo lugar. ‘| calidad o© insuficiencia de los
SERVICIOS productos entregados con ocasion de
SUMINISTRADOS un contrato de consultoria, o (i} de fa
mala calidad del servicio prestado,
teniendo en cuenta las condiciones

pactadas en el contrafo.
El amparo de cumplimiento del contrato
: Este amparo se hara | Por el término de | cubrird a la Enfidad estatal contratante
PAGO DE SALARIOS, | por unasumaigual al | ejecucion del | de los perjuicios directos derivados del
PRESTACIONES cinco por ciento (5%) | confrate y tres (3) | incumplimiento total o parcial del pago
SOCIALES E del valor total del | afios més. de obligaciones laberales, asi como de
INDEMNIZACIONES | presente contrato su cumplimiento tardio ¢ de su
LABORALES cumplimiento defectuoso, cuando ellos
son imputables al  contratista

garanfizado.
Elabord Angela Rodriguez Fv: 11/05/2018

Una vez impreso este documento se considera copia no controlada.



{ibertad v Orden

Ministerio de Relaciones Exteriores
Replblica de Colombia

LICITACION SELECCION ABREVIADA CONCURSO MERITOS

TIPO DE DOCUMENTO: CODIGO: GC-FO-44
GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS
NOMBRE: VERSION: 4

RESPONSABILIDAD POR APLICACION:

GRUPQ INTERNQ DE TRABAJO DE LICITACIONES Y CONTRATOS

‘Pagina 41 de 46

AMPARO PORCENTAJE VIGENCIA DESCRIPCION
Esta Garantia ampara la
responsabilidad extracontractual que
200 SMLMV 4l Con vigencia igual al | se pudiera liegar a afribuir a la
RESPONSABILIDAD momento  de I plazo de ejecucion.| administracion con ocasion de las
CIVIL expedicion  de  la del confrato y de [as | actuaciones, hechos u omisiones de
EXTRACONTRACTUAL pdliza -promogas  si-  las | sus contratistas o subcontratistas, esta

hubiere

garantia es independiente y exclusiva
de la Garantia General Unica de
Cumplimiento.

2.9 DEMAS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO CONTRACTUAL

El plazo para ejecutar el contrato: El plazo para ejecutar el contrato resultante de este proceso, sera hasta el 31 de
diciembre de 2019 dias calendario, contados a partir de la aprobacion de la garantia Gnica de cumplimiento, previa

expedicion del registro presupuestal

El lugar de entrega del soporte y servicios: El lugar de ejecucion del contrato resultante de este proceso sera en
la Ciudad de Bogota D.C., Sede Principal del Ministerio de Relaciones Exteriores Calle 10 No. 5-51 Palacio San Carlos.

Forma de pago:

La ENTIDAD pagara al CONTRATISTA el valor del contrato una vez se encuentre aprobado el P.A.C. (Programa ‘

Anual Mensualizado de Caja), asi:

e Se cancelard en mensualidades vencidas de acuerdo con los servicios de soporte efectivamente prestados y
verificado el cumplimiento del objeto del contrato, el cual se cancelara dentro de los diez (10) dias habiles
siguientes previa presentacion de la factura, presentacion del certificado de cumplimiento a satisfaccion expedida
por el supervisor del confrato, presentacién del informe de actividades y demas tramites administrativos a que

~haya lugar.

Si las facturas no han sido correctamente elaboradas o no se acompaiian los documentos requeridos para el pago
y/o se presentan de manera incorrecta, el término para éste sélo empezara a contarse desde la fecha en que se
aporte el Oftimo de los documentos y/o se presenten en debida forma. las demoras ocasionadas por estos
conceptos seran responsabilidad del contratista y no tendran por ello derecho al pago de intereses o compensacion

de ninguna naturaleza.
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Supervision: La supervision en la ejecucion del contrato, la ejercera la Oficial de Seguridad de la Informacién y
- Comunicaciones de la Direccion de Gestion de Informacion y Tecnologia o quien haga sus veces, quien es designado
por el competente contractual.

2.10. ACUERDOS Y TRATADOS COMERCIALES EN MATERIA DE CONTRATACION PUBLICA

Los Acuerdos Comerciales son los fratados infernacionales vigentes celebrados por el Estado Colombiano, que
contienen derechos y obligaciones en materia de compras piblicas. Es deber de la Entidad realizar un anlisis acerca
de 1a aplicacién de los Acuerdos Comerciales al presente proceso de contratacion, para lo cual se deberd diligenciar
el siguiente cuadro, a partir de lo establecido en el Manual para el manejo de los Acuerdos Comerciales en
Procesos de Contratacién, publicado por Colombia Compra Eficiente en su pagina Web '

Chile Si No Si* No
Alianza | México Si ‘ No Si* No
Pacifico |  Peri Si No Si* No
Canada Si No Si* No
Chile Si No Si* No
Corea Si No Si* No
{osta Rica Si No Si¥ No
Estados AELC Si No S No
Estados Unidos Si No Si* No
México S No ' SiF No
El Si No Si* No
Salvador _
Tridngulo Guatemala Si No Si No
Norte si No & No
Honduras _
Unién Europea Si No Si* No
Comunidad Andina Si No S No
Elaboré Angela Rodriguez Fv: 11/05/2018
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* Excepcion establecida en el Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion
M-MACPC-06 expedido por la Agencia Nacional de Colombia Compra Eficiente asi: “14. Las convocatorias
limitadas a Mipyme.”, la cual tendra aplicacién siempre y cuando el proceso se llegue a limitar a Mipyme.

3. ANEXOS Y DOCUMENTOS QUE COMPLEMENTAN EL ESTUDIO PREVIO

o Solicitud de Contratacion.
e CDP No 34319 del 4 de marzo de 2019
e  Cuadro Econdmico.

«  Cotizaciones para la Estructuracion del Estudio de Mercado.

hp(m\a Q&w -

MARTHA LUCI MENEZ [\lNA

Bogota, D.C., 2 de abril de 2019.

Dlrect ra de Gestion denformacis Tecnologia

Elaboré: Lucy Pabon Benitez — Oficial De Seguridad de La Informacién y Comunicaciones Q{QDJ@V‘" *

Reviso: Gina Carolina Carredor Molina Profesional Universitario DIGIT
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CUADRO RESUMEN ECONOMICO

MONITOREO A LA INFRAESTRUCTURA Y A LOS ELEMENTOS DE SEGURIDAD
IMPLEMENTADOS EN LAS PAGINAS WEB DEL MINISTERIO

Servicios de monitoreo a la :
1 infraestructuray alos elementosde | 8 meses
seguridad
TOTAL, IVA
VALOR TOTAL
INCLUIDO IVA |-
Elabord Angela Rodriguez FV: 11/05/2018
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ANEXO
ANEXO DE EXPERIENCIA DEL PERSONAL PROPUESTO

Nombre del oferente:

Nombre de la persona propuesta:
No. cédula de ciudadania de la perscna propuesta:
Profesion: El proponente debera diligenciar la informacién requerida sobre el titulo profesional, el centro educativo,
el niimero de |a tarjeta profesional y la fecha de expedicion de la misma. ~

Experiencia: El proponente deber4 indicar el nimero de afios de experiencia profesmnal y el centro educativo en
el cual obtuvo el titulo profesional.

PROFESION CENTRO No. DE TARJETA 7 FECHA DE ANOS DE
' EDUCATIVO PROFESIONAL EXPEDICION DE LA EXPERIENCIA
TARJETA PROFESIONAL
PROFESIONAL
EXPERIENCIA PROFESIONAL.:

(Cargos desempefiados, refacionados con el objeto del presente proceso contractual, teniendo en cuenta lo
exigido en el pliego de condiciones).

NOMBRE DE LA CARGO FECHA FECHA DE NUMERQ DE
ENTIDAD O EMPRESA DESEMPENADO DE INICIO TERMINACION ANOS
CERTIFICACION:

Yo, el abajo firmante certifico que, estos datos describen verazmente mis estudios y mi experiencia

Elaboré Angela Rodriguez Fv: 11/05/2018
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y con una de dedlcacmn.

NOTA: El Fondo Rotatorio del Ministerio de Relaciones Exteriores se reserva la facultad de revisar y validar la
informacion aqui suministrada.

Firmo en sefial de acuerdo, con plena conciencia de las consecuencias penales de la falsedad en documento, si los
datos aqui registrados se apartan de la verdad.

Firma de la persona propuesta
Fecha (dia/mes/afio):

Nombre y Firma del oferente o representante autorizado dei oferente
Fecha (dia/mes/afio):
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