RESOLUCION 2893 DE 2020

(diciembre 30)

Diario Oficial No. 51.558 de 15 de enero de 2021

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas, portales especificos
de programas transversales, sedes electronicas, tramites, OPA, y consultas de acceso a
informacion publica, asi como en relacion con la integracion al Portal Unico del Estado
colombiano, y se dictan otras disposiciones”

LA MINISTRA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES,

en ejercicio de sus facultades legales, en especial las que le confiere los articulos 2.2.17.6.2 del
Decreto 1078 de 2015, 15 del Decreto - Ley 2106 de 2019, Decreto 1064 de 2020, y

CONSIDERANDO QUE:

Conforme al principio de “masificacion del gobierno en linea” hoy Gobierno Digital, consagrado
en el numeral 8 del articulo 20 de la Ley 1341 de 2009, las entidades publicas deben adoptar
todas las medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de
la Informacion y las Comunicaciones (TIC), en el desarrollo de sus funciones.

De acuerdo con el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, “Por medio del cual se expide
el Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones”, corresponde al Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC), definir la Politica de Gobierno Digital, la cual se desarrollara a
través de componentes y habilitadores transversales que, acompafiados de lineamientos y
estandares, permitiran el logro de propdsitos que generaran valor publico en un entorno de
confianza digital a partir del aprovechamiento de las TIC.

La Ley 1955 de 2019, “por el cual se expide el Plan Nacional de Desarrollo 2018-2022”,
establece en su articulo 147 la obligacion de las entidades estatales del orden nacional de
incorporar en sus respectivos planes de accion el componente de transformacion digital siguiendo
los estandares que para este proposito defina el MinTIC. De acuerdo con el mismo precepto, los
proyectos estratégicos de transformacién digital se orientan, entre otros, por el principio de
vinculacion de las interacciones entre el ciudadano y el Estado a través del Portal Unico del
Estado colombiano.

El Decreto-ley 2106 de 2019, “por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion publica”, a
través de sus articulos 14 y 15, atribuye al MinTIC la potestad de regular la forma en que las
autoridades deben integrar a su sede electrénica todos los portales, sitios web, plataformas,
ventanillas Unicas, aplicaciones y soluciones existentes, que permitan la realizacion de tramites,
procesos y procedimientos a los ciudadanos de manera eficaz.

El referido articulo 15 otorga la competencia al MinTIC para sefialar los términos en que las
autoridades deben integrar su sede electrénica al Portal Unico del Estado colombiano, que
funciona como una sede electronica compartida a través de la cual los ciudadanos accederan a la



informacion, procedimientos, servicios y tramites que se deban adelantar ante las autoridades.
Para tales efectos, el mismo articulo atribuye al MinTIC la funcién de establecer las condiciones
de creacion e integracion de dichos portales, e igualmente dispone que las ventanillas Unicas
existentes deben integrarse al Portal Unico del Estado colombiano.

A su turno, el articulo 2.2.17.6.2 del Decreto 1078 de 2015, “por medio del cual se expide el
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones”, sefiala que la sede electrénica compartida sera el Portal Unico del Estado a
través de la cual la ciudadania accedera a los contenidos, procedimientos, servicios y tramites
disponibles por las autoridades y que el MinTIC generara los lineamientos y evaluara el
cumplimiento requerido para la integracion de sedes electronicas a la sede electronica
compartida.

En mérito de lo expuesto,
RESUELVE:

ARTICULO 1o0. OBJETO. La presente resolucion tiene por objeto expedir los lineamientos para
estandarizar las ventanillas Gnicas, portales de programas transversales y unificacion de sedes
electrdnicas del Estado colombiano; la guia técnica de integracion de sedes electronicas; la guia
técnica de integracion de ventanillas Unicas; la guia técnica de integracion de portales especificos
de programas transversales del Estado, y la Guia Técnica de Integracion de Tramites, Otros
Procedimientos Administrativos (OPA), y Consultas de Acceso a Informacién Publica.

ARTICULO 20. AMBITO DE APLICACION. Las disposiciones de la presente resolucion
aplican a los sujetos a los que se refiere el articulo 2.2.17.1.2 del Decreto 1078 de 2015.

ARTICULO 30. LINEAMIENTOS PARA ESTANDARIZAR LAS VENTANILLAS
UNICAS, PORTALES DE PROGRAMAS TRANSVERSALES Y UNIFICACION DE SEDES
ELECTRONICAS DEL ESTADO COLOMBIANO. Los sujetos obligados deberan adoptar los
lineamientos para estandarizar las ventanillas Unicas, portales de programas transversales y
unificacion de sedes electronicas del Estado colombiano sefialadas en el anexo 1 de la presente
resolucion.

ARTICULO 40. GUIA TECNICA DE INTEGRACION DE SEDES ELECTRONICAS AL
PORTAL UNICO DEL ESTADO COLOMBIANO - GOV.CO Y GUIA DE DISENO
GRAFICO PARA SEDES ELECTRONICAS. Los sujetos obligados deberan adoptar la Guia
técnica de integracion de sedes electronicas al Portal Unico del Estado colombiano - GOV.CO,
sefialada en el anexo 2 y la Guia de disefio gréafico para sedes electrénicas sefialada en el anexo
2.1 de la presente resolucion.

ARTICULO 50. GUIA TECNICA DE INTEGRACION DE VENTANILLAS UNICAS AL
PORTAL UNICO DEL ESTADO COLOMBIANO - GOV.CO Y GUIA DE DISENO
GRAFICO PARA VENTANILLAS UNICAS. Los sujetos obligados deberan adoptar la guia
técnica de integracion de ventanillas Gnicas al Portal Unico del Estado colombiano - GOV.CO
sefialada en el anexo 3 y la Guia de disefio grafico para ventanillas Unicas sefialada en el anexo
3.1 de la presente resolucion.



ARTICULO 60. GUIA TECNICA DE INTEGRACION DE PORTALES ESPECIFICOS DE
PROGRAMAS TRANSVERSALES DEL ESTADO AL PORTAL UNICO DEL ESTADO
COLOMBIANO - GOV.CO Y GUIA DE DISENO GRAFICO PARA PORTALES
ESPECIFICOS DE PROGRAMAS TRANSVERSALES DEL ESTADO. Los sujetos obligados
deberan adoptar la guia técnica de integracion de portales especificos de programas transversales
del Estado al Portal Unico del Estado colombiano - GOV.CO sefialada en el anexo 4 de la
presente resolucion y la Guia de disefio gréafico para portales especificos de programas
transversales del Estado sefialada en el anexo 4.1 de la presente resolucion.

ARTICULO 70. GUIA TECNICA DE INTEGRACION DE TRAMITES, OPA, Y
CONSULTAS DE ACCESO A INFORMACION PUBLICA AL PORTAL UNICO DEL
ESTADO COLOMBIANO GOV.CO Y GUIA DE DISENO GRAFICO PARA INTEGRACION
DE TRAMITES, OPA, Y CONSULTAS DE ACCESO A INFORMACION PUBLICA. Los
sujetos obligados deberan adoptar la Guia Técnica de Integracién de Tramites, OPA, y Consultas
de Acceso a Informacion Publica, al Portal Unico del Estado colombiano GOV.CO sefialada en
el anexo 5 de la presente resolucion y la Guia de disefio grafico para integracion de Tramites,
OPA y Consultas de Acceso a Informacion Publica sefialada en el anexo 5.1 de la presente
resolucion.

ARTICULO 80. ACTUALIZACION DE LOS LINEAMIENTOS GENERALES Y
ESTANDARES. Los lineamientos para estandarizar las ventanillas Gnicas, portales de programas
transversales y unificacion de sedes electronicas del Estado colombiano; la guia técnica de
integracion de sedes electrénicas al Portal Unico del Estado colombiano - GOV.CO; la guia
técnica de integracion de ventanillas Unicas al Portal Unico del Estado Colombiano - GOV.CO;
la guia técnica de integracion de portales especificos de programas transversales del Estado al
Portal Unico del Estado colombiano - GOV.CO, y la Guia Técnica de Integracion de Tramites,
OPA, y Consultas de Acceso a Informacion Pblica, al Portal Unico del Estado colombiano
GOV.CO sefialados en la presente resolucion seran actualizadas cuando asi lo determine la
Direccion de Gobierno Digital del MinTIC, a través de las sucesivas versiones de cada uno de
dichos documentos.

ARTICULO 90. VIGENCIA. La presente resolucion rige a partir de la fecha de su
publicacion en el Diario Oficial.
Publiquese y cimplase.
Dada en Bogota, D. C., a 30 de diciembre de 2020.
La Ministra de Tecnologias de la Informacion y las Comunicaciones,
Karen Abudinen Abuchaibe.
ANEXO 1.

LINEAMIENTOS PARA ESTANDARIZAR LAS VENTANILLAS UNICAS, PORTALES DE
PROGRAMAS ESPECIFICOS DE PROGRAMAS TRANSVERSALES DEL ESTADO Y
SEDES ELECTRONICAS.



MiInTIC - Viceministerio de Transformacién Digital
Direccion de Gobierno Digital

Diciembre 2020

LINEAMIENTOS INTEGRACION

Karen Abudinen Abuchaibe - Ministra de Tecnologias de la Informacién y las Comunicaciones
German Rueda - Viceministro de Transformacion Digital
Aura Maria Cifuentes - Directora de Gobierno Digital

Nayelli Jaraba Negrete — Agencia Nacional Digital

Diana Betty Clavijo Vargas — Equipo Gov.co/Territorial
Francisco Javier Moreno — Equipo de Gov.co

Harley Roldan - Equipo de Gov.co

José Ricardo Aponte - Equipo Servicios Ciudadanos Digitales
Juan Pablo Salazar - Coordinacion de Politica

Marco Emilio Sanchez - Coordinacion de Politica

Luis Fernando Bastidas — Coordinacion de Politica

Juan Carlos Noriega - Coordinacién de Politica

Version Observaciones
Version 1 Diciembre/  Titulo Anexo 1 Lineamientos para estandarizar las ventanillas unicas,
2020 portales de programas transversales y unificacion de sedes

electrénicas del Estado colombiano

Comentarios, sugerencias o correcciones pueden ser enviadas al correo electronico:
gobiernodigital@mintic.gov.co

Lineamientos de Integracion a Sedes Electronicas, Ventanillas Unicas, Portales Especificos de
Programas Transversales del Estado.

Esta guia de la Direccion de Gobierno Digital se encuentra bajo una Licencia Creative Commons
Atribucion 4.0 Internacional
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4. Lineamientos de sede electronica

4.1. Contenido y estructura de informacion de la sede electronica.
4.1.1. Barra superior (top bar).

4.1.2. Menu principal.

4.1.2.1 Men0 Transparencia y acceso informacion publica.
4.1.2.2. Menu Servicios a la ciudadania

4.1.2.3. Menu Participa

4.1.3. Seccion noticias.

4.1.4. Acceso a portales de programas transversales

4.1.5 barra inferior (footer).

4.1.6. Cumplimiento de politicas.

4.1.6.1 Términos y condiciones.

4.1.6.2 Politica de privacidad y tratamiento de datos personales.
4.2. Arquitectura de referencia de la sede electronica.

4.3. Atributos de calidad de la sede electronica

4.3.1. Usabilidad

4.3.2. Accesibilidad.

4.3.3. Seguridad

4.3.4. Neutralidad

4.3.5. Interoperabilidad.

4.3.6. Calidad de informacion.

4.3.7. Disponibilidad

4.3.8. Infraestructura tecnologica.

4.4. Lineamientos de ventanillas Unicas digitales.

4.4.1. Contenido y estructura de informacion de las ventanillas Unicas digitales.
4.4.1.1. Requisitos minimos.

4.4.2 Cumplimiento de politicas.

4.4.2.1. Términos y condiciones.



4.4.2.2. Politica de privacidad y tratamiento de datos personales.

4.4.3 Arquitectura de referencia para ventanillas Gnicas digitales

4.4.4 Atributos de calidad de la ventanilla Unica digital.

4.5. Lineamientos para portales de programas transversales.

4.5.1. Contenido y estructura de informacion de portales de programas transversales.
4.5.2. Requisitos minimos para los portales de programas transversales del estado.
4.5.3. Requisitos minimos de contenidos.

4.5.4. Cumplimiento de politicas legales.

4.5.4.1. Términos y condiciones

4.5.4.2. Politica de privacidad y tratamiento de datos personales.

4.5.4.3. Politica de derechos de autor y/o autorizacion de uso sobre los contenidos.
4.5.5. Arquitectura de referencia para portales de programas transversales.

4.5.6 Atributos de calidad de los portales de programas transversales.

4.5.6.1. Usabilidad.

4.5.6.2. Accesibilidad.

5.6.3. Seguridad.

4.5.6.4. Neutralidad.

4.5.6.5. Interoperabilidad.

4.5.6.6. Calidad de informacion

4.5.6.7. Disponibilidad.

4.5.6.8. Infraestructura tecnoldgica.

4.5.6.9 Condiciones de creacion.

1. Alcance y ambito de aplicacion

Esta guia establece los conceptos y lineamientos generales de las sedes electronicas, ventanillas
Unicas y los portales de programas transversales del Estado que deberan seguir las entidades para
integrar sus sedes electrénicas al Portal Unico del Estado colombiano, aplicando lo sefialado en
los articulos 2.2.17.6.1. del titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, 60 de la

Ley 1437 de 2011, 14 y 15 del Decreto 2106 del 22 de noviembre de 2019.

La guia aplica a todas las autoridades sefialadas en el articulo 2.2.17.1.2. del Decreto 1078 de
2015, "Por medio del cual se expide el Decreto Unico Reglamentario del sector de Tecnologias

de la Informacion y las Comunicaciones”.



2. Definiciones

Accesibilidad web: Condiciones y caracteristicas de los contenidos dispuestos en medios
digitales para que puedan ser utilizados por la mas amplia mayoria de ciudadanos,
independientemente de sus condiciones personales, tecnolégicas o del ambiente en el que se
desempefien.

Autoridades: Son todos los organismos y entidades que conforman las ramas del poder publico
en sus distintos ordenes, sectores y niveles, a los 6rganos autonomos e independientes del Estado
y a los particulares, cuando cumplan funciones administrativas o publicas.

Consultas de acceso a informacion publica: Informacion contenida en bases de datos o
repositorios digitales relacionadas a tramites u otros procedimientos administrativos de las
autoridades a la cual puede acceder la ciudadania de manera digital, inmediata y gratuita para el
ejercicio de un derecho, una actividad u obligacion, que puede ser accedida por el titular o un
tercero utilizando o no, un mecanismo de autenticacion segln sea la tipologia de la informacion
de que se trate.

Confidencialidad: Atributo que garantiza que la informacidn sea accesible solo a aquellas
personas autorizadas para ello.

Disponibilidad: Es la propiedad de la informacion que permite que ésta sea accesible y utilizable
cuando se requiera

Gestion documental electronica: Conjunto de actividades administrativas y técnicas, tendientes a
la planificacion, manejo y organizacion de la documentacion producida y recibida por las
entidades en formatos electronicos, digitales y/o digitalizados, desde su origen o creacion hasta
su disposicion final con el objeto de facilitar su utilizacion y preservacion a largo plazo haciendo
uso de tecnologias de la informacion y las comunicaciones.

Grupo de valor: Individuos u organismos especificos receptores de los resultados de la gestion de
la entidad.

Integridad de la informacién: Es la condicion que garantiza que la informacién consignada en un
mensaje de datos ha permanecido completa e inalterada, salvo la adicion autorizada de algin
endoso o de algun cambio que sea inherente al proceso de comunicacion, archivo o presentacion

Incidente de seguridad: evento o serie de eventos de seguridad de la informacion no deseados o
inesperados, que tienen probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion.

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o acciones dentro de un
proceso misional, que determina una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas, para permitir el acceso de los ciudadanos,
usuarios o grupos de interés a los beneficios derivados de programas o estrategias cuya creacion,
adopcion e implementacion es potestativa de la entidad.

Portal especifico de un programa transversal del Estado: sitio en Internet que integra
informacion, recursos u oferta institucional de un programa o iniciativa del Estado, con impacto
nacional, y que involucra mas de una autoridad. Ejemplo: Portal de Economia Naranja

Sede electronica: Es la direccion electrénica de titularidad, administracion y gestion de cada



autoridad competente, dotada de las medidas juridicas, organizativas y técnicas que garanticen
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacidn y de los servicios. La sede electronica permitira las interacciones digitales existentes
como tramites, servicios, ejercicios de participacion, acceso a la informacion, colaboracion y
control social, entre otros

Seguridad de la informacidn: preservacion de la confidencialidad, integridad y disponibilidad de
la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): son el conjunto de soluciones y procesos transversales
que brindan al Estado capacidades y eficiencias para su transformacion digital y para lograr una
adecuada interaccién con el ciudadano, garantizando el derecho a la utilizacion de medios
electronicos ante la administracion publica.

Servicio de Autenticacion Digital: Es el procedimiento que utilizando mecanismos de
autenticacion, permite verificar los atributos digitales de una persona cuando adelanten tramites y
servicios a través de medios digitales. Ademas, en caso de requerirse, permite tener certeza sobre
la persona que ha firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la modifiquen,
deroguen o subroguen, y sin perjuicio de la autenticacion notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los usuarios de servicios
ciudadanos digitales acceder digitalmente de manera segura, confiable y actualizada al conjunto
de sus datos, que tienen o custodian las entidades sefialadas en el articulo 2.2.17.1.2. del Decreto
1078 de 2015

Adicionalmente, este servicio podra entregar las comunicaciones o alertas, que las entidades
sefialadas tienen para los usuarios, previa autorizacion de estos.

Servicio de Interoperabilidad: Es el servicio que brinda las capacidades necesarias para
garantizar el adecuado flujo de informacidn e interaccion entre los sistemas de informacion de las
entidades, permitiendo el intercambio, la integracion y la comparticion de la informacién, con el
proposito de facilitar el ejercicio de sus funciones constitucionales y legales, acorde con los
lineamientos del marco de interoperabilidad.

Tramite: Conjunto de requisitos, pasos o acciones reguladas por el Estado, dentro de un proceso
misional, que deben efectuar los ciudadanos, usuarios o grupos de interés ante una entidad u
organismo de la administracion pablica o particular que ejerce funciones administrativas, para
acceder a un derecho, ejercer una actividad o cumplir con una obligacion, prevista o autorizada
en laley.

Tréamites y OPA automatizados: Son aquellos tramites y Otros Procedimientos Administrativos
(OPA) totalmente en linea, cuya gestion al interior de la autoridad se realiza haciendo uso de
tecnologias de la informacion y las comunicaciones, sin requerir la intervencion humana.

Tramite y OPA parcialmente en linea (parcialmente: digital, electrénico o sistematizado): Es el
tramite y OPA dispuesto por una autoridad en el cual el solicitante puede realizar por medios
digitales o a través de la sede electrénica, al menos uno de los pasos 0 acciones necesarias para
obtener el bien o servicio requerido.

Tréamite y OPA totalmente en linea (totalmente: digital, electrénico o sistematizado): Es el



tramite y OPA dispuesto por una autoridad a través de las sedes electronicas y en el cual el
solicitante puede realizar por medios digitales la totalidad del conjunto de pasos o acciones, asi
como la presentacion de los requisitos necesarios, hasta obtener el bien o servicio requerido.

Usabilidad: Es una cualidad o atributo de calidad, que hace que un producto o servicio web sea
facil de usar y comprender

Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o0 mas autoridades
que contribuyen a una misma finalidad para atender a un ciudadano, usuario o grupo de valor.
Las actuales" Ventanillas Unicas" que involucran a una sola entidad estaran en la seccion
transaccional de la sede electronica.

Ventanilla Unica digital: Sitio o canal digital que integra actuaciones administrativas de dos o
mas autoridades que contribuyen a una misma finalidad para atender a un ciudadano, usuario o
grupo de valor.

Ventanilla Unica presencial: Sitio o canal presencial que integra actuaciones administrativas de
dos 0 mas autoridades que contribuyen a una misma finalidad para atender a un ciudadano,
usuario o grupo de valor.

3. Marco normativo

El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones (DUR-TIC)
define que el objetivo de la Politica de Gobierno Digital es "Promover el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor pablico en un entorno de
confianza digital". Para la implementacién de la Politica de Gobierno Digital, se han definido dos
componentes: TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos
transversales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.

Estos cinco instrumentos se desarrollan a través de lineamientos y estandares, que son los
requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los logros
de la politica.

La sede electrdnica tiene su fuente normativa en la Ley 1437 de 2011 en su articulo 60 al sefialar
que: "(...) Toda autoridad debera tener al menos una direccion electronica (...)", siendo por
mandato de dicha disposicién que "(...) La autoridad respectiva garantizara condiciones de
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacion de acuerdo con los estandares que defina el Gobierno Nacional".

En ese mismo orden, el articulo 14 del Decreto 2106 de 2019, establece que las autoridades
deberan integrar a su sede electrdnica todos los portales, sitios web, plataformas, ventanillas
Unicas, aplicaciones y soluciones existentes, que permitan la realizacion de tramites, procesos y
procedimientos a los ciudadanos de manera eficaz. Asi mismo, la titularidad, administracion y
gestion de la sede electrénica es responsabilidad de cada autoridad competente y estara dotada de
las medidas juridicas, organizativas y técnicas que garanticen calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacion y de los servicios.

A su vez, el articulo 15 del mismo Decreto sefiala que el Portal Unico del Estado colombiano
sera la sede electronica compartida a través de la cual los ciudadanos accederan a la informacion,



procedimientos, servicios y trdmites que se deban adelantar ante las autoridades. La
administracion gestionara y tendra la titularidad del Portal Unico del Estado colombiano y
garantizara las condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad.

Por mandato de dicha disposicidn, las autoridades deberan integrar su sede electrénica al Portal
Unico del Estado colombiano, en los términos que sefiale el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MIinTIC) y seran responsables de la calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad de la informacion, procedimientos,
servicios y tramites ofrecidos por este medio.

Los programas transversales del Estado que cuenten con portales especificos deberan integrarse
al Portal Unico del Estado colombiano. Al MinTIC se le otorga la competencia para establecer
las condiciones de creacion e integracion de dichos portales.

De la misma manera, se establece que las Ventanillas Unicas existentes deberan integrarse al
Portal Unico del Estado colombiano.

Por su parte el articulo 2.2.17.1.1. del Decreto 1078 de 2015 reglamenta parcialmente los
articulos 53, 54. 60. 61 y 64 de la Ley 1437 de 2011, los literales e, j y el paragrafo 2" del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019. y el
articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales y su integracion a la sede electronica.

El Decreto 1080 de 2015 en su articulo 2.8.2.5.1 determina como sujetos obligados a la gestion
documental a la Administracion Publica en sus diferentes niveles, nacional, departamental,
distrital, municipal; a las entidades territoriales indigenas y demas entidades territoriales que se
creen por ley; de las divisiones administrativas; las entidades privadas que cumplen funciones
publicas, por lo tanto, la documentacion que se comparta a través de las sedes electronicas o que
provenga del ciudadano debe incorporarse dentro de los lineamientos de gestion documental
establecidos por la entidad, incluido cuando se usas tecnologias de la informacion y las
comunicaciones.

4. Lineamientos de sede electrénica

La sede electronica debe integrar todos los portales institucionales, sitios web, plataformas,
ventanillas Unicas, aplicaciones y soluciones existentes, que le permitan la realizacion de
tramites, procesos y procedimientos a los ciudadanos, servicios, ejercicios de participacion,
acceso a la informacion. colaboracion y control social, entre otros, de acuerdo con lo establecido
en el articulo 14 del Decreto 2106 de 2019y 2.2.17.6.1. del Decreto 1078 de 2015.

En adelante el portal web principal de cada autoridad deberé constituirse como su sede
electronica a partir del cumplimiento de las siguientes condiciones:

- Dicho portal seré el sitio oficial en Internet de cada autoridad,
- Dicho portal debera permitir su acceso a traves de una direccion electronica,

- Dicho portal debera disponer tanto de informacién como de acceso a los tramites, Otros
Procedimientos Administrativos, consulta de acceso a informacion publica, ejercicios de
participacion, acceso a la informacion. colaboracion y control social, y demés servicios ofertados



por la autoridad.

- La titularidad, administracion y gestion de dicho portal estara a cargo de la autoridad
correspondiente.

A continuacion, se listan cada uno de los lineamientos que deben ser considerados en la
implementacion y unificacion de la sede electronica de las autoridades.

4.1. Contenido y estructura de informacion de la sede electréonica

Todas las autoridades deberan adecuar su sede electronica de manera que cuente con los
siguientes requisitos:

a) Todo contenido o informacion de la sede electronica debe estar relacionado con la mision de la
autoridad.

b) La informacion contenida en la sede electronica debe estar en idioma castellano. No obstante,
las autoridades podran traducirla a otros idiomas o lenguas, siempre que dichas traducciones
cumplan la Ley 1712 de 2014, entre otros, con el principio de calidad de la informacién. Lo
anterior, de conformidad con lo establecido en el articulo 10 de la Constitucion Politica de
Colombia.

c) Las autoridades deben garantizar condiciones de creacion o captura, organizacion,
conservacion y/o archivo para posterior consulta de la documentacion digital disponible en su
sede electronica, conforme con las Tablas de Retencion Documental aprobadas y los
lineamientos del Archivo General de la Nacion. Lo anterior, de conformidad con el Decreto 1080
del 2015, el Decreto Nacional 1862 del 2015 y el articulo 16 del Decreto 2106 del 2019 o el que
los modifique, subrogue, adicione o desarrolle. Las autoridades deben garantizar y facilitar a los
solicitantes, de la manera mas sencilla posible, el acceso a toda la informacion previamente
divulgada de conformidad con el articulo 17 de la Ley 1712 de 2014, para asegurar que los
sistemas de informacion electronica sean efectivamente una herramienta para promover el acceso
a la informacion publica.

d) Las autoridades deber&n adoptar medidas de conservacion preventiva a largo plazo para
facilitar procesos de migracién, emulacion o refreshing, o cualquier otra técnica que se disponga
a futuro, y deberan asegurar la preservacion de los documentos en formatos digitales. Para tal
efecto, deberan adoptar un programa de gestién documental digital, conforme lo dispone el
articulo 15 de la Ley 1712 de 2014, el Decreto 2609 del 2012 y el articulo 16 de Decreto 2106 de
2019 o el que los modifique, adicione o desarrolle.

e) La sede electronica debera contar con un buscador general en su home para acceder a
cualquiera de sus contenidos, conforme con los lineamientos de usabilidad. El buscador de la
sede electronica de cada autoridad es independiente al de la sede compartida GOV.CO

f) No se deben incluir contenidos, enlaces, publicidad, marcas o referencias que no estén
estrictamente relacionadas con el cumplimiento de las funciones de la autoridad.

g) De conformidad con el articulo 2.2.17.6.1. del titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, la sede electronica debera disponer los servicios de registro de documentos
electronicos, accedidos a través de la sede electronica para la recepcion y remision de peticiones
escritos y documentos. Los sistemas de informacidn que soportan la sede electronica deberan



garantizar la disponibilidad e integridad de la informacion y la correcta gestion documental
electronica en los distintos procedimientos y tramites electronicos, en los términos de la Ley 594
de 2000 y sus decretos reglamentarios.

Asimismo, deberan:

1. Admitir documentos electronicos correspondientes a los servicios, procedimientos y tramites
que se especifiquen, los cuales podran ser aportados por el ciudadano utilizando los servicios de
la sede electronica u otros medios electrénicos. Los documentos se podran presentar todos los
dias del afio durante las veinticuatro horas.

2. Disponer en la sede electrénica la relacion actualizada de las peticiones, escritos y documentos
recibidos incluyendo la fecha y hora de recepcion.

3. Asignar un nimero consecutivo a las comunicaciones recibidas o producidas, dejando
constancia de la fecha y hora de recibo, con el propoésito de oficializar el tramite y cumplir con
los términos de vencimiento que establezca la ley y hacer seguimiento a todas las actuaciones
recibidas y enviadas.

4. Enviar automaticamente por el mismo medio un mensaje acusando el recibo y registro de las
peticiones, escritos 0 documentos de que se trate, en el que constaran los datos proporcionados
por los ciudadanos, la fecha y hora de presentacion y el nimero consecutivo de radicacion
asignado.

5. Recibir los documentos anexos a la correspondiente solicitud, mensaje o comunicacion. El
registro electrénico generara mensajes que acrediten la entrega de estos documentos.

6. Distribuir electronicamente en los términos que establezca la entidad para cada tramite, los
documentos registrados al destinatario o destinatarios o entidad responsable de atender el tramite
correspondiente.

7. Utilizar formatos o formularios preestablecidos para la presentacion de documentos
electronicos normalizados, correspondientes a los servicios y tramites que se especifiquen en el
sistema.

8. Incorporar el calendario oficial de la entidad con fecha y hora, los dias habiles y los declarados
inh&biles,

9. Posibilitar la interconexién de todas las dependencias de la entidad para el acceso a la
informacion por medios electronicos.

10. Establecer un esquema de interoperabilidad entre los diferentes sistemas o soluciones
utilizados por las entidades publicas para atender de manera adecuada y oportuna los tramites,
otros procedimientos administrativos y consultas de acceso a informacion publica

A continuacion, se listan cada uno de los lineamientos que deben ser considerados en la
implementacion y unificacion de la sede electrénica:

4.1.1. Barra superior (top bar)

Acondicionar una barra superior completa con acceso al Portal Unico del Estado colombiano -
GOV.CO, que estara ubicada en la parte superior, la cual debera aparecer en todas sus paginas y



vistas. La barra de GOV.CO contendréa su respectivo logotipo el cual debera dirigir al sitio web
https://www.gov.co y demaés referencias que sean adoptadas en el lineamiento gréafico.

4.1.2. Menu principal

La definicion de las opciones o secciones que se incluyan en el menu principal deberan estar
justificadas en el cumplimiento del marco normativo colombiano y en la caracterizacion de las
necesidades y contenidos mas consultados de sus usuarios.

Con el fin de lograr una estandarizacion que facilite a la ciudadania el acceso a la informacion
publica, asi como a tramites, Otros Procedimientos Administrativos, consulta de acceso a
informacion publica, y participacion en las diferentes sedes electronicas de las autoridades del
Estado colombiano, se incluiran las siguientes opciones en el mend principal: Transparencia y
acceso informacion publica, 2. Servicios a la ciudadania y 3. Participa.

Las entidades podran habilitar en el menu principal el nimero opciones o secciones de manera
autonoma para incluir alli la informacién adicional que por normas o necesidades particulares
deban o deseen publicar. No obstante, siguiendo las buenas practicas de experiencia de usuario se
recomienda que este nimero no sea superior a 7, conforme lo permita las posibilidades de disefio
y usabilidad conforme con la Anexo 2.1 Guia de disefio gra,,£co para sedes electrénicas.

Las opciones o secciones que se incluyan en el menu principal podran contener menus
desplegables para facilitar el acceso a otras subsecciones de la sede electrénica con el fin de
reducir el nimero de clics por parte del usuario.

Opcionalmente, las autoridades también podran incluir otras formas de menu desplegable para
publicar otras categorias de informacion, tal y como se muestra en la Anexo 2.1 Guia de disefio
grd,,xco para sedes electronicas, especificamente en la seccion "Aplicacion Home".

Para las anteriores 3 secciones referidas, las autoridades deberan adoptar los siguientes
lineamientos:

4.1.2.1 Menu Transparencia y acceso informacion publica

En esta seccidn se publica la informacion sobre transparencia y acceso a la informacion publica,
para lo cual se deben adoptar fuentes tnicas de informacion y de datos para evitar la duplicidad y
asegurar su integridad, calidad y disponibilidad, incluyendo los siguientes criterios de
publicacion:

(a) Toda la informacién, documentos o datos deben ser publicados en forma cronolégica del mas
reciente al méas antiguo.

(b) Los contenidos e informacidn dispuestos para los usuarios deberan ser accesibles y usables
conforme las disposiciones del presente lineamiento, y las directrices de accesibilidad web
aprobadas por MinTIC y utilizar un lenguaje claro.

(c) Se debe contar con un buscador en el que la ciudadania pueda encontrar informacion, datos o
contenidos relacionados con asuntos de transparencia y acceso a la informacion. Se sugiere
disponer de busquedas a partir del texto del contenido, tipologias, temas, subtemas, palabras
claves, entre otros.

(d) Toda la informacion debe ser publicada en formatos que permitan: su descarga, acceso sin



restricciones legales, uso libre, procesamiento por maquina y realizar busquedas en su interior.
(e) Todo documento o informacion debe indicar la fecha de su publicacién en la sede electrénica.

(f) Las autoridades deben incluir contenidos en el menu de Transparencia y acceso a la
informacion publica, de acuerdo con la Ley 1712 del 2014 y la Resolucion 1519 del 2020 de
MiInTIC o la que la modifique, adicione o desarrolle.

(9) La informacién puablica debe contar con una fuente Unica alojada en el menu de
Transparencia 'y Acceso a la Informacion Pablica evitando duplicidad, de forma que,
independiente el enlace/menu/seccidn en la que se divulgue la informacidn se redireccionara a la
fuente Unica.

(h) La publicacion de normativa debera seguir los siguientes criterios:

- Toda la normativa debe ser publicada en formatos que permitan: su descarga, acceso sin
restricciones legales, uso libre, procesamiento por maquina y realizar basquedas en su interior.

- La publicacion de las normas debe incluir lo siguiente: tipo de norma, fecha de expedicion,
fecha de publicacion, epigrafe o descripcion corta de la misma, y enlace para su consulta.

- Los documentos deben estar organizados del mas reciente al mas antiguo.
- La norma expedida debe ser publicada en forma inmediata o en tiempo real.

- Los proyectos de normativa deben indicar la fecha maxima para presentar comentarios, en todo
caso se debe incluir por lo menos un medio digital o electronico.

- Se deberé sefalar si la norma se encuentra en vigor o no.

(9) Las autoridades deben publicar la informacion y los contenidos de forma estandarizada como
lo indica la Resolucion 1519 del 2020 y las demés que modifiquen o adicionen. En especial,
deberan publicar en forma destacada una subseccidn para publicar los informes relacionados con
la gestion institucional, tal y como es el caso de los informes de gestion sobre la pandemia por
causa del COVID-19. Asi mismo, se debe publicar la informacion y los contenidos de
transparencia que sean establecidos por medio de Directivas Presidenciales y en los demas
lineamientos de la Politica de Gobierno Digital.

4.1.2.2. Menu Servicios a la ciudadania
1. Tramites, Otros Procedimientos Administrativos y consultas acceso a informacion publica.

Permite acceder a la informacion y contenidos relacionados con la gestion de tramites, otros
procedimientos administrativos y consulta de acceso a informacion publica, asi como las
ventanillas Unicas asociadas a la sede electrénica.

A continuacion, se listan los requerimientos exigibles a las autoridades en este mend:

a. Informacion y gestion de tramites, Otros Procedimientos Administrativos y consulta de acceso
a informacion publica: las autoridades deberan implementar mecanismos para que los usuarios
encuentren sus tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacion puablica dispuestos en la Sede Electronica, de forma que la informacion esté
disponible de manera efectiva y cumpliendo los siguientes lineamientos de usabilidad:



- Garantizar que se visualice al menos un resultado en la pantalla sin necesidad de hacer scroll.
- Garantizar el cumplimiento de las directrices de accesibilidad web.

- Garantizar la aparicion de los mecanismos de acceso y sus elementos secundarios, tales como el
numero de resultados que se visualizan y el componente de paginacion.

Los mecanismos de acceso pueden ser: etiquetas, desplegables o campo de texto para consultar
dentro de la seccion de Tramites OPA'S y Consultas de acceso a la informacion publica, de la
autoridad.

Las etiquetas permiten seleccionar un criterio de bdsqueda de manera inmediata. Cuando la
entidad hace uso de etiquetas, debe garantizar que se vea al menos un resultado de busqueda en
la primera pantalla, dado el caso que la cantidad de etiquetas sea extensa debe usar un
desplegable, donde agrupe todas las etiquetas, permitiendo incluso seleccionar varios criterios de
busqueda, por ejemplo, una categoria, subcategoria y/o ubicacion.

b. Para habilitar el acceso a los tramites totalmente en linea y parcialmente en linea, Otros
Procedimientos Administrativos totalmente en linea y parcialmente en linea y consulta de acceso
a informacién publica, las autoridades deberan hacerlo de la siguiente manera:

Direccionar a la ficha disponible en el Portal Unico del Estado colombiano, cuya direccion
electrénica contiene la siguiente estructura: https://www.gov.co/servicios-y-tramites/T345, donde
345 corresponde al codigo tramite asignado en el Departamento Administrativo de la Funcion
Pdblica en el Sistema Unico de Informacion de Tramites (SUIT).

Ejemplo: El trdmite de convalidacion de estudios de pregrado en el exterior corresponde al
codigo T345, por lo cual, el link que le corresponde en el Portal Unico del Estado colombiano es:
https://www.gov.co/servicios-y-tramites/T345

c. Direccionar al tramite en linea. En cada tramite, Otro Procedimiento Administrativo o consulta
de acceso a informacidn publica, se deberd indicar si puede realizarse totalmente en linea,
parcialmente en linea o presencial. Ademas, informar si tiene asociado un costo o es gratuito; e
indicar el tiempo de resolucion del mismo, asi como la informacion inherente al mismo.

d. Las autoridades deberéan disponer de mecanismos de consulta del estado del trdmite, Otro
Procedimiento Administrativo y consulta de acceso a informacion pablica, registro y
autenticacion para que los usuarios puedan realizar sus procedimientos digitales con la debida
confianza, seguridad, trazabilidad, calidad y proteccion de los datos personales, y garantizando
las condiciones de conservacion y/o archivo para posterior consulta de la documentacion
electronica disponible en su sede electronica, conforme a los lineamientos de gestion documental
dispuestos por el Archivo General de la Nacion. Lo anterior de conformidad a lo establecido en
la politica de Gobierno Digital del MinTIC y en la Guia de Racionalizacion de Tramites del
Departamento Administrativo de la Funcion Publica.

e. Cada autoridad debera disponer en este menU un acceso a las ventanillas Gnicas digitales de las
cuales es responsable. Asi mismo, podréa incluir en su respectiva sede electronica el acceso a las
ventanillas Unicas de las que hace parte activa en la cadena de tramites que la conforman.

f. En los casos en que se habiliten enlaces o hipervinculos a paginas externas a la sede electronica
de la autoridad, se debera informar al usuario mediante un aviso lo siguiente: "Usted esta punto



de ingresar a un sitio externo a esta sede electrénica (NOMBRE), a partir de este momento es
responsabilidad de (NOMBRE ENTIDAD RESPONSABLE) el cumplimiento de las normas que
regulan su relacién. Cualquier solicitud debera ser dirigida al responsable di dicho sitio
(NOMBRE ENTIDAD RESPONSABLE)"

g. Los tramites, OPAs y consulta de acceso a informacion publica que la entidad disponga,
deberan garantizar la creacién y captura de los documentos electronicos, a su vez la creacion y
conformacidn de los expedientes electrénicos. La entidad debe articular sus tramites con el
Sistema de Gestion Documental Electrénico de Archivo (SGDEA).

h. Las autoridades de las que trata la Directiva Presidencial 02 del 2019 deberan observar los
requerimientos de la Guia de Integracion de Tramites, Otros Procedimientos Administrativos y
consulta de acceso a Informacion Plblica al Portal Unico del Estado Gov.co.

2. Canales de atencion y pida una cita. Para identificar y dar a conocer los canales digitales
oficiales de recepcion de solicitudes, peticiones y de informacién, de conformidad con el articulo
2.2.17.6.1. del Decreto 1078 de 2015y el articulo 14 del Decreto 2106 de 2019, las autoridades
deberan incluir en su respectiva sede electronica la informacidn y contenidos relacionados con
los canales habilitados para la atencion a la ciudadania y demas grupos caracterizados. Ademas,
se deberd habilitar un mecanismo para que el usuario pueda agendar una cita para atencion
presencial e indicar los horarios de atencién en sedes fisicas. Los diversos canales digitales
oficiales dispuestos por cada autoridad deberan estar integrados a la sede electrénica.

3. PQRSD.

En este menu debera habilitarse el mecanismo para el registro, radicacion, envio y seguimiento
de PQRS, relacionado con la presentacion, tratamiento y respuesta de las mismas (incluyendo las
peticiones presentadas verbalmente), de conformidad con lo establecido en la Ley 1437 de 2011,
la ley 1755 de 2015, el decreto 1166 de 2016 y en la Resolucion 1519 del 2020, o aquellas
normas que las modifiquen o sustituyan.

En los casos en los que el usuario seleccione la opcidn para el envio de PQRSD de manera
anonima, se debera deshabilitar los campos para el envio de datos que puedan identificar a la
persona tales como: nombre, correo electronico, direccion, entre otros. Adicionalmente, la
entidad debera incluir una nota con las recomendaciones en torno a las garantias de anonimato
que estan en cabeza del usuario tales como deshabilitacién de georeferenciacion del dispositivo
desde el cual se envia la PQRSD, el enmascaramiento de la IP, la metadata, el uso de un
navegador con ventana privada, ente otros. Asi mismo, las autoridades deberan incluir en el aviso
de aceptacién de las condiciones un mensaje indicando que la entidad sigue los lineamientos de
anonimizacion de datos emitidos por el Archivo General de la Nacion y efectivamente da
cumplimiento a los mismos.

En los casos en los que el usuario seleccione la opcién para el envio de PQRSD de manera
anonima, se debera deshabilitar los campos para el envio de datos que puedan identificar a la
persona tales como: nombre, correo electronico, direccion, entre otros. Adicionalmente, la
entidad debera incluir una nota con las recomendaciones en torno a las garantias de anonimato
que estan en cabeza del usuario tales como deshabilitacion de georeferenciacion del dispositivo
desde el cual se envia la PQRSD, el enmascaramiento de la IP, la metadata, el uso de un
navegador con ventana privada, ente otros. Asi mismo, las autoridades deberan seguir los
lineamientos de anonimizacion de datos emitidos por el Archivo General de la Nacion.



Para el cargue de archivos, las autoridades no podran establecer restricciones técnicas (en lo que
respecta a formatos, tamarios, cantidad de documentos, entre otros) para la radicacion de
PQRSD, por lo cual, el formulario debera contar con las facilidades necesarias para garantizar el
derecho de peticion.

4.1.2.3. Menu Participa

Las autoridades deberan publicar en el Menu Participa los contenidos de informacion sobre los
espacios, mecanismos y acciones que permiten la participacion ciudadana en el ciclo de la
gestion publica, dinamizando la vinculacién de la ciudadania en las decisiones y acciones
publicas durante el diagndéstico, formulacion, implementacion, evaluacion y seguimiento a la
gestion institucional conforme con los lineamientos especificos que expida el Departamento
Administrativo de la Funcion Publica.

4.1.3. Seccion noticias

En la pagina principal, la autoridad publicara las noticias mas relevantes para la ciudadania y los
grupos de valor, de conformidad con lo establecido en la Ley 1712 de 2014 y las normas que la
reglamentan. La informacion debera publicarse de acuerdo con las pautas o lineamientos en
materia de lenguaje claro, accesibilidad y usabilidad.

4.1.4. Acceso a portales de programas transversales

En los casos en los cuales la autoridad es responsable de uno 0 mas portales especificos de
programas transversales del Estado, debera habilitar en su respectiva sede electronica el acceso a
dichos portales. Asi mismo, las autoridades involucradas en estos programas transversales
podran habilitar en su respectiva sede electrdnica el acceso a dichos portales.

4.1.5 barra inferior (footer)

(a) Las autoridades deberan incluir una barra inferior (footer), que estara ubicada en el pie de
pagina de su sede electronica, para lo cual utilizara el disefio y la paleta de colores referido en los
lineamientos para el acondicionamiento grafico de sitios web al Portal Unico del Estado
colombiano - GOV.CO. Esta barra inferior contendrd la siguiente informacion:

I. Imagen del Portal Unico del Estado colombiano y el logo de la marca pais CO - Colombia.

I1. Nombre de la entidad, direccion, codigo postal incluyendo el departamento (si aplica) y
municipio o distrito.

I11. Vinculos a redes sociales para ser redireccionado en los botones respectivos. Para lo anterior,
la autoridad deberd, en virtud del articulo 16 del Decreto 2106 de 2019 y del capitulo V del
Decreto Nacional 1080 de 2015 y las demés normas expedidas por el Archivo General de la
Nacion relacionados, disponer de lo necesario para que la emision, recepcién y gestion de
comunicaciones oficiales, a través de los diversos canales electrénicos, asegure un adecuado
tratamiento archivistico y estar debidamente alineado con la gestion documental electrénicay de
archivo digital.

IV. Datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea gratuita o linea de
servicio a la ciudadania/usuario, linea anticorrupcion, diversos canales fisicos y electronicos para
atencion al publico, correo de notificaciones judiciales, enlace para el mapa del sitio y un enlace
para vincular las politicas a las que se hace referencia en la seccién de cumplimiento legal. Todas



las lineas telefonicas deberan incluir el prefijo de pais +57 y el nimero significativo nacional
(indicativo nacional) que determine la Comision de Regulacion de Comunicaciones, excepto en
las lineas gratuitas 018000 y 019000.

4.1.6. Cumplimiento de politicas

Las entidades deberan incorporar un enlace en la barra inferior (footer), que direccione a la
siguiente informacion:

4.1.6.1 Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el uso de todos sus
portales web, plataformas, aplicaciones, tramites, Otros Procedimientos Administrativos,
consulta de acceso a informacion puablica, servicios de pasarela de pago, entre otros. Como
minimo deberan incluir lo siguiente: condiciones, alcances y limites en el uso; derechos y
deberes de los usuarios; alcance y limites de la responsabilidad; contacto para asuntos
relacionados con los términos y condiciones; referencia a la politica de privacidad y tratamiento
de datos personales, y politica de seguridad.

En los casos en los que se cuente con tramites en linea o parcialmente en linea, Otros
Procedimientos Administrativos en linea o parcialmente en linea y/o consulta de acceso a
informacion puablica, la autoridad debera habilitar una opcion que le permita al usuario la
aceptacion de los términos y condiciones.

4.1.6.2 Politica de privacidad y tratamiento de datos personales

Las autoridades deberan definir, aprobar y publicar su politica de privacidad y tratamiento de
datos personales, conforme a las disposiciones de la Ley 1581 del 2012, la Ley 1712 de 2014 y
demas instrucciones o disposiciones relacionadas, o aquellas que las modifiquen, adicionen o
deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea, Otros
Procedimientos Administrativos en linea o parcialmente en linea y/o consulta de acceso a
informacion publica, la autoridad debera habilitar una opcién que le permita al usuario la
aceptacion de la politica de privacidad y tratamiento de datos personales.

Todo contenido y estructura de la sede electronica, del Portal Unico del Estado colombiano, de
las Ventanillas Unicas y de los Portales de Programas transversales, y en general de los diversos
canales electrdnicos o digitales, incluidos los canales de contacto, chatbot automatizado, entre
otros, utilizados por los sujetos obligados, en la medida que traten datos personales, deben
cumplir con lo establecido en la Ley 1581 de 2012 y sus decretos reglamentarios.

La divulgacion de datos personales a través de los diversos canales digitales debe respetar el
principio de acceso y circulacion restringida sefialado en la Ley 1581 de 2012, para ello, la
autoridad debera determinar de manera previa si una publicacién o divulgacién de datos
personales en su sede electronica y/o redes sociales, u otro canal oficial utilizado, puede vulnerar
lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013, especialmente en aquellos
casos relacionados con datos de nifios, nifias y adolescentes, poblacion en situacion de
vulnerabilidad, datos que pueden generar algun tipo de discriminacion, revelacion de aspectos
intimos de las personas, datos de caracter sensible o que pueden afectar otros derechos
fundamentales.



Los sujetos obligados deberan contar con la politica de tratamiento de informacion personal de

facil acceso y comprensible a los diversos grupos de interés, incluidos discapacitados, ademas,

debe cumplir con el conjunto de obligaciones derivadas de la Ley 1581 de 2012, entre otras, las
derivadas de la aplicacién de los siguientes principios:

- Acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley. Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido solo a los Titulares
0 terceros autorizados conforme a la presente ley.

- Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales
que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo solo realizar suministro 0 comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

- Finalidad: EI Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular

- Legalidad: En el Tratamiento de los datos persona/es se implementaran las medidas apropiadas,
efectivas y verificables para cumplir con los principios, derechos y obligaciones establecidas en
la Ley 1581 de 2012 y sus decretos reglamentarios y las normas que las modifiquen, reglamenten
0 sustituyan.

- Libertad, Finalidad y Transparencia: Contar con un mecanismo (u opcién) que permita al
usuario otorgar su consentimiento expreso, previo e informado (o explicito para el Tratamiento
de los datos sensibles y de nifios, nifias y adolescentes), cuando se requiera.

- Seguridad: La informacién sujeta a Tratamiento se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Uso de cookies, rastreadores de analisis web y uso de tecnologias similares:

Los sujetos obligados por las presentes guias tendran en cuenta que las cookies, rastreadores de
andlisis web o tecnologias similares, como, entre otras, etiquetas de identificacion por
radiofrecuencia, suponen el tratamiento de datos personales sometidos a la Ley 1581 de 2012 y
sus decretos reglamentarios, en tal sentido, deberan:

1. Abstenerse de usar cookies, rastreadores de analisis web, o tecnologias similares, salvo
aquellas que sean estrictamente necesarias para el cumplimiento de sus funciones
constitucionales, legales y reglamentarias y asi permitir la comunicacion entre el equipo del
usuario y la red, entre otros.



2. Implementar un mecanismo para obtener el consentimiento previo, expreso e informado del
Titular para todas y cada una de las categorias de cookie, dependiendo de su finalidad y origen.

3. Disponer por defecto, en caso de uso de cookies, que ninguna de esas cookies esté activada,
salvo aquellas que sean estrictamente necesarias para el cumplimiento de sus funciones
constitucionales, legales y reglamentarias y las estrictamente necesarias para el funcionamiento y
seguridad de la pagina.

4. Adoptar un sistema de gestion o configuracion para aceptar, denegar o revocar el
consentimiento para el uso de cookies, asi como informar sobre el tipo de cookies, quien las
gestiona, uso y los fines del tratamiento, periodo de conservacion; los cuales deben estar
disponibles para el usuario, en una zona donde pueda ser vista por el usuario.

5. Adoptar la Politica y aviso de uso de cookies y estd debe estar disponible al lado de la politica
de tratamiento de datos personales

4.1.6.3 Politica de derechos de autor y/o autorizacion de uso sobre los contenidos

Las autoridades deberan definir, aprobar y publicar su politica de derechos de autor y/o
autorizacion de uso de los datos y contenidos, en la cual deberan incluir el alcance y limitaciones
relacionados con el uso de datos, documentos, informacién, contenidos y codigos fuente
producidos por los sujetos obligados.

**k*

La plataforma GOV.CO territorial (https://www.gov.co/territorial), que suministra el Ministerio
de Tecnologias de la Informacion y las Comunicaciones a las entidades territoriales, adoptara
durante el afio 2020 los lineamientos de la sede electronica indicados en este documento,
logrando asi la aplicacion masiva y el cumplimiento de los requerimientos por parte de todas las
entidades que la utilizan.

La adecuacion de la plataforma GOV.CO territorial sera sufragada y realizada por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones, a través de la Direccion de Gobierno
Digital. No obstante, es necesaria la interiorizacion de los lineamientos por parte de las entidades
territoriales para garantizar su cumplimiento en lo que se refiere a la publicacion de contenidos y
administracion funcional de esta plataforma.

4.2. Arquitectura de referencia de la sede electronica

La arquitectura de referencia que debe implementarse en una sede electronica contiene las
siguientes zonas, de acuerdo con la figura 1:
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Figura 1. Arquitectura de referencia de una sede electronica

A continuacion, se describe el propdésito de cada zona y por que debe estar presente en las
soluciones de sede electronica que adquieran o desarrollen las autoridades.

(@) Presentacion y estilo: Las arquitecturas de solucion de las sedes electronicas deben contar con
componentes que permitan adaptar la presentacion y estilo de las sedes electronicas a los estilos
definidos para la integracion al Portal Unico del Estado colombiano - GOV.CO.

(b)Seguridad: las arquitecturas de solucion deben poseer los compontes que permitan la
autorizacion, autenticacion, cifrado de datos, estampado cronoldgico y firmas electronicas que
garanticen la seguridad (integridad, control de acceso, no repudio, entre otros) de todas las
funcionalidades y servicios que ofrece la sede electronica; estas herramientas deberan ser
provistas por entidades acreditadas y habilitadas por la normativa vigente para su expedicién. En
la zona de seguridad, también deben existir conectores para la integracion del servicio ciudadano
digital de Autenticacion Digital, cuando esté disponible.

(c) Gestion documental electrénica: Todas las sedes electronicas deben estar integradas con el
sistema de gestion electrénica de documentos de archivo (sistemas de gestion documental), de
acuerdo con los lineamientos que en la materia establezca el Archivo General de la Nacién, a fin
de realizar la gestion integral de los documentos por medios digitales y las autoridades seran las
responsables de gestionar los documentos e informacion electronica resultante de la ejecucion de
los tramites, Otros Procedimientos Administrativos y consulta de acceso a informacion publica 'y
asegurar su adecuado tratamiento archivistico, garantizando como minimo: el tratamiento de:
documentos electronicos, expedientes electrénicos, metadatos y asegurando los criterios de
autenticidad, fiabilidad, integridad y disponibilidad.

Todos los formularios que estén asociados a una solicitud de tramite, Otro Procedimiento
Administrativo o consulta de acceso a informacion publica deben hacer parte del expediente
electronico.

Para los documentos que son producto de una cadena de tramites y que para su produccion
requieren intervencion de diferentes entidades. La conformacion del expediente electrdnico, de
su tratamiento archivistico y su preservacion debe estar a cargo de la entidad lider. La sede
electrénica debe implementar procedimientos de preservacion a largo plazo de los documentos
electronicos.

Las autoridades seran las responsables de gestionar los documentos e informacidn resultante de



la ejecucion de los tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacion pablica a través de sus sedes electronicas y/o ventanillas Unicas digitales asegurando
su adecuado tratamiento archivistico. Para la gestion de la documentacion electronica, la entidad
debe seguir los lineamientos establecidos por el Archivo General de la Nacion, garantizado la
autenticidad, integridad, fiabilidad y usabilidad de los documentos durante el tiempo que se
requieran.

La sede electrdnica debera disponer los servicios de registro de documentos electronicos para la
recepcion y remision de peticiones, escritos y documentos. Los sistemas de informacion que
soportan la sede electronica deberan garantizar la disponibilidad e integridad de la informacion y
la correcta gestion documental electrénica, en los términos de la Ley 594 de 2000 y sus decretos
reglamentarios, en los distintos procedimientos y trdmites electronicos. Asimismo, deberan:

1. Admitir documentos electronicos correspondientes a los servicios, procedimientos y tramites
que se especifiquen, los cuales podran ser aportados por el ciudadano utilizando los servicios de
la sede electronica u otros medios electrénicos. Los documentos se podran presentar todos los
dias del afio durante las veinticuatro horas.

2. Disponer en la sede electronica la relacion actualizada de las peticiones, escritos y documentos
recibidos incluyendo la fecha y hora de recepcion.

3. Asignar un nimero consecutivo a las comunicaciones recibidas o producidas, dejando
constancia de la fecha y hora de recibo o de envio, con el propdsito de oficializar el tramite y
cumplir con los términos de vencimiento que establezca la ley y hacer seguimiento a todas las
actuaciones recibidas y enviadas.

4. Enviar automaticamente por el mismo medio un mensaje acusando el recibo y registro de las
peticiones, escritos o documentos de que se trate, en el que constaran los datos proporcionados
por los ciudadanos, la fecha y hora de presentacién y el nimero consecutivo de radicacion
asignado.

5. Recibir los documentos anexos a la correspondiente solicitud, mensaje o comunicacion. El
registro electrénico generard mensajes que acrediten la entrega de estos documentos.

6. Distribuir electronicamente en los términos que establezca la entidad para cada tramite, los
documentos registrados al destinatario o destinatarios o entidad responsable de atender el tramite
correspondiente.

7. Utilizar formatos o formularios preestablecidos para la presentacion de documentos
electronicos normalizados, correspondientes a los servicios y tramites que se especifiquen en el
sistema.

8. Incorporar el calendario oficial de la entidad con fecha y hora, los dias habiles y los declarados
inhabiles.

9. Posibilitar la interconexion de todas las dependencias de la entidad para el acceso a la
informacion por medios electrdnicos.

10. Establecer un esquema de interoperabilidad entre los diferentes sistemas o soluciones
utilizados por las entidades publicas para atender de manera adecuada y oportuna los tramites,
otros procedimientos administrativos y consultas de acceso a informacién publica.



(d)Canales de acceso: La arquitectura de solucion de las sedes electronicas debe habilitar los
componentes que permitan a los usuarios internos y externos acceder a la oferta de servicios
dispuesta por la autoridad a través de cualquier dispositivo movil o computador personal.

(e) Zona transaccional: La arquitectura de solucion debe contar con componentes que permitan
realizar transacciones como tramites, Otros Procedimientos Administrativos y consulta de acceso
a informacion publica y otras acciones de participacion ciudadana que tenga a disposicion la
entidad a través de su sede electronica.

(F) Administrador de contenidos: La arquitectura de solucion de la sede electrdnica debe contar
con un administrador de contenidos que permitan la creacion y administracion de la informacion
que se publica alli.

(g) Datos y persistencia. La arquitectura de solucion de la sede electronica debe poseer
componentes que permitan almacenar y gestionar los datos estructurados, semiestructurados y no
estructurados, asi como los metadatos asociados a estos.

(h)Analitica: La arquitectura de la sede electronica debe poseer componentes que permitan a las
autoridades generar capacidades para realizar agregacion de datos transaccionales, big data,
analitica de datos de uso, analitica de gestion y operacion de la infraestructura que soporta la sede
electronica, entre otras, con el fin de optimizar la toma de decisiones basadas en datos y la
mejora continua de la sede.

(i) Auditoria: La arquitectura de solucion de la sede electrénica debe poseer componentes de
auditoria que permitan realizar la trazabilidad de las acciones y eventos que se realicen, mediante
la gestion de logs para la correlacion de los eventos que se generen dentro de la sede electrénica.

(j) Gestién de procesos: La arquitectura de solucién de la sede electrdnica debe contar con
componentes que permitan la gestion automatica y optimizacion de los procesos de negocio que
soportan los tramites, Otros Procedimientos Administrativos y consulta de acceso a informacion
publica ofrecidos alli.

(k) Interoperabilidad interna: Todas las sedes electronicas deben poseer componentes que
permitan realizar intercambio de informacion seguro y confiable entre los sistemas de
informacion que posea la entidad, garantizando la autenticidad, integridad y fiabilidad de la
informacién y los documentos electronicos

() Interoperabilidad externa: Todas las sedes electronicas deben poseer componentes que
permitan realizar intercambio de informacién, datos 0 documentos de manera segura con otras
autoridades, empresas privadas u otros organismos, con el objeto de dinamizar y optimizar los
tramites, Otros Procedimientos Administrativos y consulta de acceso a informacién pablica de
las autoridades. Lo anterior siguiendo los lineamientos que sobre la materia emita MinTIC para
la vinculacion al servicio de interoperabilidad de los Servicios Ciudadanos Digitales,
garantizando la autenticidad, integridad y fiabilidad de los documentos electrénicos.

(m) Notificaciones: Todas las sedes electrénicas deben poseer componentes que permitan la
gestion de las notificaciones de manera digital, los cuales puede incluir: servicios de correo
electrénico, mensajes de texto, notificaciones en aplicaciones especificas, notificaciones en el
gestor documental, entre otros, siguiendo las normas procesales de notificacion electronica. Asi
mismo, la sede electronica debe poseer el componente que permita vincular la comunicacion de
la notificacion con el servicio ciudadano de Carpeta Ciudadana Digital, Lo anterior siguiendo los



lineamientos que sobre la materia emita MinTIC para la vinculacion al servicio de Carpeta
Ciudadana Digital de los Servicios Ciudadanos Digitales.

(n) Integracidn con los Servicios Ciudadanos Digitales: Los Tramites, Otros Procedimientos
Administrativos y consulta de acceso a informacién publica que ofrezca una sede electrénica
deben realizar la vinculacion a los Servicios Ciudadanos, siguiendo los lineamientos que sobre la
materia emita MinTIC y atendiendo los siguientes requisitos:

I. Vincular a los Tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacidn pablica que se integren a la sede electrénica, los mecanismos de autenticacién
digital segun el nivel de garantia requerido.

I1. Disponer de un mecanismo de roles y autorizaciones que permita aprobar o denegar el acceso
a los recursos de la sede electronica para el usuario autenticado desde el servicio de autenticacion
digital.

I11. Identificar la informacion de interés de los usuarios que custodia la entidad y que debe ser
vinculada a la Carpeta Ciudadana Digital desde la sede electronica.

IV. Disponer de mecanismos para informar al ciudadano a través de la Carpeta Ciudadana Digital
el estado o avance de los tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacion pablica o solicitudes realizadas en la sede electronica.

V. Identificar los tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacion publica que emiten alertas o comunicaciones para ser informada a los usuarios en la
Carpeta Ciudadana Digital

VI. Configurar, habilitar y exponer los servicios de intercambio de informacion que permitan, a
través del servicio de Interoperabilidad, enviar la informacién identificada en el literal 111 de este
apartado a la Carpeta Ciudadana Digital.

VII. Contar en la sede electrénica con mecanismos que permitan a los usuarios desde la Carpeta
Ciudadana Digital informar sobre la actualizacion y/o correccion de sus datos, y acceder a las
comunicaciones oficiales.

VIII. La sede electronica debe garantizar la gestion de la disponibilidad asegurando que la
infraestructura, los procesos, las herramientas y las funciones de T1 sean adecuados para cumplir
con los objetivos de disponibilidad propuestos para los Servicios Ciudadanos Digitales.

La sede electronica de cada una de las autoridades debe ser estructurada a parir de la arquitectura
de referencia planteada y la autoridad responsable de esta debe asumir los costos que implique
evolucionar hacia esta arquitectura de referencia objetivo.

4.3. Atributos de calidad de la sede electronica

Los siguientes son los atributos de calidad a tener en cuenta desde los aspectos legales,
procedimentales, organizacionales y técnicos, a fin de garantizar el cumplimiento de los niveles
establecidos para cada uno de ellos. Se entiende por calidad el conjunto de caracteristicas de un
producto o servicio que satisface las necesidades de sus grupos de interés y es conforme a las
especificaciones de disefio.

El conjunto de atributos de calidad que debe acreditar la sede electronica de las autoridades en



materia de accesibilidad, usabilidad, seguridad, disponibilidad, neutralidad e interoperabilidad,
adicionales a las dispuestas en la Ley 1712 del 2014 y en la Resolucion MinTIC 1519 del 2020,
son las que se describen a continuacion.

4.3.1. Usabilidad

Las sedes electronicas deben asegurar como minimo los siguientes criterios en el disefio de la
interfaz de usuario:

(@) Todas sedes deben poseer un mapa del sitio, al cual pueden acceder los usuarios a través de
un enlace en la barra inferior (footer), el cual debe estar actualizado con los cambios en la
estructura de la sede cuando estos ocurran. EI mapa del sitio debe facilitar la busqueda y
accesibilidad a los contenidos o tematicas incluidas en la sede.

(b) El mapa del sitio debe estar en formato XML para que sea visible a los motores de busqueda,
de forma que se facilite la accesibilidad.

(c) Todas las sedes electronicas deben cumplir con los elementos de disefio grafico, definidos en
la Anexo 2.1 Guia de Disefio grafico para sedes electrdnicas. Las entidades de la rama ejecutiva
del orden nacional deberan aplicar adicionalmente las disposiciones de la Directiva Presidencial
03 de 20109.

(d) La sede electronica debe mantener el disefio ordenado y limpio; el contraste de brillo y color;
la justificacion y ancho del cuerpo de los textos y las fuentes tipograficas uniformes; énfasis en
titulos y/o encabezados; uso adecuado de espacios en blanco; vinculo a la pagina de inicio, y
miga de pan, de manera que cumpla con el Anexo 2.1 Guia de Disefio gréafico para sedes
electronicas. Las entidades de la rama ejecutiva del orden nacional deberén aplicar
adicionalmente las disposiciones de la Directiva Presidencial 03 de 2019.

(e) La sede electrénica debe transmitir de forma clara y efectiva la informacion sobre sus
contenidos utilizando un lenguaje claro. Lo anterior, adoptando la guia de lenguaje claro para
servidores publicos de Colombia disponible en: https://www.dnp.gov.co/programa-nacional-del-
servicio-al-ciudadano/Paginas/Lenguaje-Claro.aspx

(f) La sede electrdénica en casos excepcionales puede habilitar el desplazamiento horizontal, sin
embargo, este no es recomendado.

(9) La sede electronica debe controlar el aspecto mediante la implementacion de hojas de estilos
(CSS) que permitan separar los contenidos de su presentacion.

(h) La sede electrdénica debe permitir destacar los vinculos visitados para orientar al usuario sobre
cudles contenidos ha consultado con anterioridad.

(i) La sede electrdnica debe ser implementada con independencia y neutralidad al navegador con
el cual se accede.

(j) La autoridad responsable de la sede electronica debe asegurar la calidad del codigo de tal
manera que no existan tags y/o vinculos rotos.

(k) La sede electronica debe incorporar en los formularios de captura de informacion ejemplos
que de forma sencilla y clara orienten al usuario en el formato a utilizar en el diligenciamiento.
Una vez los formularios sean diligenciados, deben incorporarse como documento electronicol al



expediente electronico que le corresponda.

(I) La sede electrdnica debe tener etiquetados los campos de captura de los formularios,
permitiendo visualizar la informacion que esta digitando en cada uno de ellos.

(m) La sede electronica debe controlar el uso de ventanas emergentes que interrumpan o
interfieran la navegacion, y que puedan ser interpretadas como publicidad o afectaciones a la
seguridad de la sede.

(n) La sede electrénica debe realizar un adecuado control del tiempo de carga de los contenidos
de las paginas, evitando dar la impresion de que no estan disponibles o que presentan errores.

(o) La sede electronica debe proporcionar mensajes de confirmacion cuando se requieran sobre
las acciones que el usuario realice.

(p) La sede electronica debe ofrecer un buscador interno que permita al usuario encontrar su
informacion y contenido.

(g) La sede electronica debe incorporar tecnologia responsive de tal forma que los contenidos
puedan ser visualizados adecuadamente en dispositivos maviles.

(r) La sede electronica debe permitir una encuesta que permita evaluar su usabilidad.
4.3.2. Accesibilidad

La sede electronica debera cumplir con el estandar AA de la W3C (WCAG — Web Content
Accessibility Guidelines) disponibles en https://www.w3c.es/estandares/ de conformidad con las
Directrices de Accesibilidad Web dispuestas en el Anexo 1 de la Resolucion MinTIC 1519 del
2020, y adoptar los siguientes como minimo:

(@) Los contenidos de la sede electronica deben poder ser leidos a través de herramientas para
lectura magnificada o lector de pantalla que faciliten el acceso a los contenidos por parte de las
personas con discapacidad visual. EI MinTIC pondra a disposicion de las autoridades un
software que facilite la lectura de sitios web de los sujetos obligados. Las licencias de uso se
extenderan en forma gratuita para uso de las entidades de nivel nacional, territorial, y organismos
autobnomos.

(b) Barra de accesibilidad: Se debe contar con una barra de accesibilidad visible, en la que se
pueda modificar el contraste, reducir o aumentar la letra, y la opcion de cambiar idioma.

(c) Disponer de un enlace de accesibilidad ubicado en el footer del home principal, en el que se
deberan indicar las medidas adoptadas por los sujetos obligados para el cumplimiento de las
disposiciones de accesibilidad.

(d) Adecuar los contenidos audiovisuales de sus sitios web bajo los siguientes requerimientos:
Subtitulos o Closed Caption. En el plazo que determine las Directrices de Accesibilidad del
MinTIC, todos los sujetos obligados deberan incluir en el 100% de los contenidos audiovisuales
(videos) nuevos los subtitulos incorporados o el texto escondido (closed caption) auto activable
por los usuarios. Esta disposicion no aplica para transmisiones en vivo y en directo.

(e) Alternativas de texto: Para cualquier contenido que no sea texto de forma que pueda ser
interpretado del modo que precisen otras personas, tal como tamario de letra extragrande, texto



hablado, lenguaje de signos o un lenguaje mas sencillo.

(f) Contenido alternativo al audio o video: Alternativas para cualquier informacion presentada
exclusivamente a través de audio o video. En el desarrollo web, ciertos contenidos como las
imagenes o los videos disponen de la posibilidad de incluir texto alternativo.

(g) Adaptable: Crear contenidos en los que se puedan establecer tamafios de fuente, imagenes,
botones, entre otros, para que los usuarios puedan configurar facilmente el tamafio de letra con el
que se sienten méas comodos para la lectura, con caracteristicas responsive las cuales se adopten a
cualquier dispositivo electronico.

(h) Distinguible: Facilitar los contenidos para que los usuarios puedan disfrutarlos a través de su
visualizacion o escucha. Se debe evitar el uso de tamafios de fuente reducidos o el uso de texto
en gris sobre fondos blancos, dado que estos dificultan la lectura por parte de ciertas personas.

(i) Accesible mediante el teclado: Implementar las distintas funcionalidades para que se pueda
acceder a ellas desde un teclado. Por ejemplo, los formularios pueden estar preparados para
poder saltar de campo a campo mediante la tecla de tabulacién, lo que hace mas facil su
diligenciamiento.

(j) Suficiente tiempo: En los contenidos que tengan tiempo de lectura controlado por timer, tipo
banners desplegables u otros, establecer tiempos razonables para que los usuarios puedan leer o
usar adecuadamente el contenido.

(k) Evite efectos flash que puedan ocasionar ataques a quien los visualice: no disefiar contenidos
de tal forma que pueda ocasionar ataques, especialmente por el uso de ciertos contrastes de color
en asociacion con efectos de flash y parpadeo rapido de las iméagenes.

(I) Navegabilidad: Ofrecer formas de ayudar a sus usuarios a navegar, encontrar el contenido y
determinar donde estan dentro de su sitio web. Use URL semanticos, mapas del sitio, y otros
recursos que faciliten la navegacion de los usuarios.

(m) Legibilidad: Contenido de texto legible y facilmente comprensible para los usuarios.
Aspectos como el contraste y la posibilidad de variar el tamafio de las fuentes de letra, favorecen
la legibilidad de los textos. Estos cambios se pueden presentar, siempre y cuando no afecte la
autenticidad, integridad y fiabilidad del documento electrénico.

(n) Predictibilidad: Las paginas web deben aparecer y funcionar de una forma predecible por sus
usuarios. Use las convenciones establecidas en su pagina de inicio también en todas las secciones
y paginas internas.

(o) Facilite la entrada de datos: Ayude a sus usuarios a evitar y corregir los errores que puedan
cometer al interactuar con su pagina web, rellenar formularios y seleccionar una opcién. También
hay funcionalidades que pueden ayudar a los usuarios autor rellenado los formularios cuando se
detecta que los valores que esperan ciertos campos ya estan disponibles en la memoria del
navegador.

(p) Etiqueta para elementos de texto y graficos (Title y Alt): Los portales especificos de
programas transversales del Estado deberan brindar en su contenido, bien sea, botones, enlaces,
imagenes, videos y/o textos una etiqueta (label) con su respectiva descripcion.

4.3.3. Seguridad



Las autoridades deben contar con medidas preventivas y reactivas, sistemas tecnoldgicos, entre
otros, que garanticen la integridad, disponibilidad y autenticidad de los datos, documentos e
informacion dispuesta en la sede, para ello deberan cumplir, ademas de las dispuestas en la
Resolucién MinTIC 1519 del 2020, los siguientes requisitos:

(@) Implementar un certificado SSL con validacion de organizacion, para garantizar
comunicaciones seguras del Protocolo de Transferencia de Hipertexto (HTTP), proporcionando
privacidad, integridad y autenticidad entre el usuario y la entidad; es importante tener en cuenta,
que existen diversos tipos de certificados SSL, los cuales se clasifican y se deben aplicar en
virtud del riesgo que se pretende mitigar; esta herramienta debera ser provista por entidades
acreditadas y habilitadas por la normativa vigente para su expedicion.

(b) Realizar configuraciones de seguridad adicionales a las configuraciones por defecto de los
equipos, realizando afinamiento de seguridad (hardening), en la infraestructura tecnoldgica de la
sede electronica (sistemas operativos, servidor web, base de datos) y mantener actualizado el
software, frameworks y plugins utilizados por la sede.

(c) Restringir la escritura de archivos en el servidor web a través de la asignacién de permisos de
solo lectura.

(d) Implementar sistemas antivirus sobre la infraestructura que soporta la sede electronica, para
evitar infecciones de malware a sus archivos.

(e) Deshabilitar en la comunicacion HTTP los métodos peligrosos como PUT, DELETE,
TRACE.

(f) Para la administracion remota de la infraestructura tecnoldgica que hace parte de la sede
electronica, se deben establecer canales y protocolos para el control de acceso y administracion,
por ejemplo, VPN.

(g) Habilitar las cabeceras de seguridad para el envio de informacion entre el navegador y el
servidor web, entre otras: (Content-Security-Policy (CSP), X-Content-Type-Options, X-Frame-
Options, X-XSS-Protection, Strict- Transport-Security (HSTS): Public-Key-Pins (HPKP)
Referrer-Policy, Feature- Policy, para cookies habilitar secure y HttpOnly

(h) Aplicar técnicas de sanitizacion de parametros de entrada mediante la eliminacion de
etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que cominmente
conforman un «script».

(i) Realizar sanitizacidn de caracteres especiales (secuencia de escape de variables en el cddigo
de programacion).

(j) Habilitar mecanismos de autenticacion, mediante la generacion de contrasefias robustas y
solicitar renovaciones periodicas de estas contrasefias; asi como implementar mecanismos de
captcha, para los tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacidn pablica que se dispongan a través de la sede y que de acuerdo con el anélisis de
riesgos asi lo requieran. Nota: se debe tener en cuenta que en el momento que el Servicio de
Autenticacion Digital de los Servicios Ciudadanos Digitales esté disponible, los mecanismos de
registro y autenticacion de la sede electronica deben vincularse en las condiciones que el
ministerio disponga.



(k) Para el acceso a Tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacion pablica u otras acciones de tipo transaccional en la sede electronica, se recomienda
la implementacion de token de sesion personal o el control que se considere mas adecuado para
evitar Cross Site Reference Forgery CSRF 0 XSRF.

() Implementar mensajes de error genéricos gque no revelen informacion acerca de la tecnologia
usada, excepciones 0 parametros que dispararon el error especifico.

(m) Establecer los planes de contingencia, recuperacion ante desastres (DRP) de acuerdo al
analisis del Impacto del Negocio (BIA) y alineado al Plan de continuidad del negocio (BCP) de
la entidad, que permita garantizar la disponibilidad de la sede electronica y los servicios que a
través de ella se expongan 7/24, los 365 dias del afio.

(n) Los componentes de la arquitectura de solucion que soportan la sede electronica deben estar
actualizados a la ultima version soportada, que incluye las mejoras de seguridad liberadas por el
fabricante en atencién al plan de actualizacion de la entidad y los riesgos de seguridad
identificados.

(o) Publicar en la sede electrénica la politica de datos personales y su aviso de privacidad con el
fin de dar cumplimiento de la Ley 1581 de 2012

(p) Exigir medidas de seguridad al proveedor del hosting (politicas de seguridad informatica y
acciones précticas de ciberseguridad) y exigir el cumplimiento de las politicas internas de
seguridad de la informacion de la entidad.

(g) Proteger el codigo fuente de la aplicacion que dificulte realizar procedimientos de ingenieria
inversa (reversing) para analizar la l6gica de la aplicacion.

(r) Definir e implementar politicas y procedimientos para la generacion de copias de seguridad de
los componentes de la arquitectura de solucidn que soportan la sede electrénica.

(s) Se deben implementar monitoreos de seguridad sobre la infraestructura tecnoldgica que
soporta la sede electronica (escaneo de vulnerabilidades, escaneo de archivos infectados, analisis
de patrones para detectar acciones sospechosas, verificacion contra listas negras, monitoreo del
trafico para detectar ataques de denegacion de servicios) y realizar las acciones de mitigacion
correspondientes.

(t) Implementar las politicas de seguridad en los equipos de seguridad perimetral (firewall), de
conformidad con el Modelo de Seguridad y Privacidad de la Informacion (MSPI).

(u) Adoptar las buenas préacticas que ofrece la guia para construir aplicaciones y servicios web
seguros de OWASP.

(v) Reportar los incidentes cibernéticos graves o muy graves, conforme con los criterios de su
sistema de gestidn de seguridad digital y seguridad de la informacién, de manera oportuna al
CSIRT-Gobierno o al ColCERT del Ministerio de Defensa Nacional, de acuerdo con los
procedimientos establecidos para tal fin.

(w) Implementar un sistema de control de versiones, que permita planear y controlar el ciclo de
vida de las aplicaciones que soportan la sede electronica, y, en una fase a mediano plazo, poder
implementar un sistema de integracion, cambio y despliegue continuo.



(x) Controlar el escalamiento de privilegios en los sistemas operativos, servidor web, base de
datos y demas elementos que hacen parte de la arquitectura de solucion que soporta la sede
electronica.

(y) La entidad debe realizar la identificacion de activos y gestion de riesgos de seguridad de la
infraestructura tecnoldgica que soporta la sede electrénica de acuerdo con lo establecido en el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) y la Guia para la administracion del
riesgo y el disefio de controles.

(2) Lainclusién de pasarelas de pago debera cumplir los lineamientos definidos por la
Superintendencia Financiera sobre el particular) Gov.co

(aa) Cuando las autoridades deban cumplir normas de seguridad digital especiales dictadas por
otras autoridades de su sector, los lineamientos definidos en este documento deberan ser
implementados de manera armonica con aquellas disposiciones. Lo anterior, ademas de los
controles suficientes y adecuados dispuestos por la autoridad a partir del analisis de riesgos y
controles gque ésta determine.

4.3.4. Neutralidad

La sede electrénica debe ser implementada con independencia de los navegadores para
computadores personales y dispositivos maoviles utilizados por el usuario para no afectar su
experiencia y debe operar en al menos tres (3) de los navegadores més utilizados.

4.3.5. Interoperabilidad

(a) Todos los componentes de la arquitectura de solucion de la sede electrénica que requieran
intercambiar informacidn deben aplicar el marco de interoperabilidad de la politica de gobierno
digital en cada uno de sus dominios para atender dichas necesidades.

(b) Todos los formularios de captura de informacion dispuestos en la sede electrénica deben estar
normalizados de acuerdo con el Estandar de Lenguaje Comun de Intercambio. Cuando los
formularios sean diligenciados por los usuarios, estos deben hacer parte del tramite, OPA o
consulta de acceso a informacidn publica y conformar el expediente electrénico.

(c) Los tramites, Otros Procedimientos Administrativos y consulta de acceso a informacion
publica que requieran intercambiar datos, documentos, informacion, deberan realizar la
estandarizacion de los conjuntos de datos a intercambiar aplicando el lenguaje comun de
intercambio de informacién del Estado colombiano.

(d) La sede electronica debe configurar, habilitar y exponer a travées del servicio ciudadano de
interoperabilidad (la herramienta X-ROAD) los servicios de intercambio de informacion (para
consumo y exposicion) que faciliten la interoperabilidad con otras autoridades.

(e) La sede electrénica para el intercambio de informacién debe vincularse a la plataforma de
interoperabilidad y registrar el servidor de X-ROAD ante el articulador de los servicios
ciudadanos digitales.

(F) Para los tramites, Otros Procedimientos Administrativos y consulta de acceso a informacion
publica que se integran a la sede electrénica, la entidad debe incluir los mecanismos de
interoperabilidad necesarios que permitan hacer mas agiles y eficientes los tramites, Otros
Procedimientos administrativos y consulta de acceso a informacion publica, evitando solicitar



informacidn a ciudadanos y empresas que puede ser consultada u obtenida a través de otra
autoridad del Estado.

(9) La sede electronica debe disponer de las herramientas e infraestructura suficientes y
adecuadas que apoyen la disponibilidad y cobertura del servicio de interoperabilidad. Los
requerimientos minimos para la integracion al servicio de Interoperabilidad se describen en la
"Guia Despliegue Servidor de Seguridad Plataforma de Interoperabilidad".

4.3.6. Calidad de informacion

La calidad de la informacién dispuesta en la sede electronica debe cumplir con los principios
definidos en el articulo 3 de la Ley 1712 de 2014, asi como lo dispuesto en la Resolucién
MiInTIC 1519 del 2020, y las siguientes caracteristicas:

(a) Actualizada: la informacion dispuesta en las sedes electronicas debe estar actualizada con el
propdsito de no brindar datos errado a los grupos de interés.

(b) Escrita en lenguaje claro: toda la informacion publicada en las sedes electronicas debe estar
escrita en lenguaje claro de acuerdo con la guia del Departamento Nacional de Planeacién y las
demas que apliquen.

(c) Veraz: la informacion publicada en las sedes electrénicas debe ser correcta y fidedigna.

(d) Reutilizable y procesable: la informacion publicada en las sedes electronicas a través de
archivos debe disponerse en formatos que permitan su libre uso; reutilizacion bajo licencia
abierta, sin restricciones legales de aprovechamiento, y disponibilidad bajo formatos de datos
abiertos (CSV, XML, RDF, RSS, JSON, ODF, WMS, WFS, entre otros).

(e) Oportuna: la informacion dispuesta en las sedes electrénicas debe ser publicada de manera
oportuna, de tal forma que pueda ser consultada en el momento en que necesita utilizar.

(F) Objetiva: La informacion dispuesta en las sedes electronicas no debe ser independiente de
prejuicios e intereses personales, politicos o religiosos.

(9) Completa: la informacion disponible en las sedes electronicas debe ser completa no parcial.

(h) Disponible en formatos accesibles: La informacion disponible en las sedes electrdonicas, debe
estar dispuesta segun en formatos que puedan ser leidos o interpretados facilmente por software o
tecnologias disponibles

Para el cumplimiento de las anteriores caracteristicas se debera tener en cuenta los
procedimientos de gestion documental de la respectiva entidad y los lineamientos del Archivo
General de la Nacion cuando la informacidn presentada por la sede se constituya como un
documento electronico.

4.3.7. Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual de la sede electrénica, el cual debe
ser igual o superior al 98%, en concordancia con el anlisis de criticidad de los trdmites, Otros
Procedimientos Administrativos y consulta de acceso a informacion pablica ofrecidos. Asi
mismo, se asegurara que la informacion se encuentre disponible para su posterior consulta, para
ello se deben implementar los procedimientos de preservacion documental dispuestos en las



normas de gestién documental definidas por el Archivo General de la Nacion.
4.3.8. Infraestructura tecnoldgica

(a) Se podra acceder a la sede electrénica a través del direccionamiento a una IP publica IPv4 e
IPv6, de acuerdo con la Resolucion 2710 de 2017, o la norma que la sustituya.

(b) La infraestructura tecnolégica de la sede electronica debe contar con un servicio DNS con
resolucion de doble pila.

(c) Se recomienda que la infraestructura tecnoldgica que soporta la sede electronica se encuentre
en un ambiente de nube y no local (on-premise).

4.4. Lineamientos de ventanillas Gnicas digitales
4.4.1. Contenido y estructura de informacién de las ventanillas Gnicas digitales

Las autoridades responsables de las ventanillas unicas para la informacion y gestion de cadenas
de tramites entre dos o varias entidades, deberan dar cumplimiento a lo siguiente:

4.4.1.1. Requisitos minimos

(a)Disefio grafico. Cada Ventanilla Unica Digital podra disponer de un disefio gréafico, marca y
experiencia diferenciada de la sede electronica de la entidad responsable, de acuerdo con lo
definido en el Anexo 3.1 de disefio grafico de ventanillas Unicas digitales. Las entidades de la
rama ejecutiva del orden nacional deberan aplicar asimismo lo dispuesto en la Directiva
Presidencial 03 de 2019.

(b)Header: Acondicionar una barra superior completa con acceso al Portal Unico del Estado
colombiano - GOV.CO, que estara ubicada arriba de la pantalla, transversal a todas sus vistas. La
barra de GOV.CO contendra su logotipo el cual debera dirigir al sitio web www.GOV.CO, texto
descriptivo modificable y enlaces que establezca los lineamientos del Portal Unico del Estado
colombiano - GOV.CO.

(c) Footer: Las autoridades deberan incluir una barra inferior (footer), que estara ubicada en el
pie de pagina de su sede electrdnica, para lo cual utilizara el disefio y la paleta de colores referido
en los lineamientos para acondicionamiento grafico de la sede electronica al Portal Unico del
Estado colombiano - GOV.CO. Esta barra inferior contendra los siguientes datos:

I. Imagen del Portal Unico del Estado colombiano y el logo de la marca pais CO - Colombia.

I1. Nombre de la entidad, direccion, codigo postal incluyendo el departamento (si aplica) y
municipio o distrito.

I11. Vinculos a las redes sociales para ser redireccionado en los botones respectivos.

IV. Datos de contacto, incluyendo lo siguiente: teléfono conmutador; linea gratuita o linea de
servicio a la ciudadania/usuario de la Ventanilla Unica Digital; linea anticorrupcion: correo
institucional para la atencién al pablico: correo de notificaciones judiciales: enlace para el mapa
del sitio, y un enlace para vincular politicas como las siguientes: términos y condiciones,
privacidad y derechos de autor. Todas las lineas telefonicas deberan incluir el prefijo del pais +57
y el numero significativo nacional (indicativo nacional) que determine la Comisién de
Regulacion de Comunicaciones, excepto en las lineas gratuitas 018000 y 019000.



(d)Contenidos minimos: Los siguientes son los contenidos minimos con los que debe contar una
Ventanilla Unica Digital:

I. Contenidos e informacion: todo contenido o informacion de la Ventanilla Unica Digital debe
estar relacionado con su finalidad. No se deben incluir marcas o referencias que no estén
estrictamente relacionadas con las entidades participantes, ni con el propoésito de la Ventanilla.

1. Informacion acerca de la Ventanilla Unica Digital: describira el prop6sito de la Ventanilla, el
publico al que esta dirigido y la entidad responsable.

I11. Entidades participantes de la Ventanilla Unica Digital: indicar los logos de las entidades
participantes e identificar claramente el logo de la entidad responsable.

IV. Noticias: publicara las noticias mas relevantes para la ciudadania y los grupos de valor. Asi
mismo, debera publicar el contenido de toda decision y/o politica que haya adoptado y afecte o
beneficie al pablico, junto con sus fundamentos y toda interpretacion de la autoridad sobre ella.
La informacion debera publicarse conforme con las pautas o lineamientos en materia de lenguaje
claro, accesibilidad y usabilidad.

V. Ayuda: la Ventanilla Unica Digital debera crear una seccion de ayuda que incorpore preguntas
y respuestas que permitan un adecuado entendimiento de los usuarios frente al servicio prestado
para facilitar la gestion de la cadena de trdmites.

VI. Servicios a la Ciudadania: Este menu debe permitir acceder a la informacion y contenidos
relacionados con la gestion de trdmites, otros procedimientos administrativos, informacion de
contacto y formulario PQRSD, asi:

1. Tramites, Otros Procedimientos Administrativos y consulta de acceso a informacion publica.
Se debera indicar claramente el tipo de tramite, Otro Procedimiento Administrativo y consulta de
acceso a informacion publica indicando lo siguiente:

a) Nombre de la cadena tramite, OPA o consulta de acceso a informacion publica.

b) Informacion general, procedimiento y plazos de la cadena de tramites (plazo total de la cadena
de tramite, y plazos especificos de gestion del tramite en cada entidad). c)Entidades responsables
de cada trdmite que hace parte de la cadena.

Para la gestion digital de la cadena de tramites, se debera disponer de mecanismos de registro y
autenticacion para que los usuarios puedan realizar sus procedimientos en linea o digitales, con la
debida confianza, seguridad, trazabilidad, calidad y proteccién de los datos personales.

A través del mecanismo de registro, el usuario recibira el radicado y podra consultar el estado de
su tramite, plazo de respuesta e, incluso, podra descargar documentacion asociada a los mismos.
Todas las entidades involucradas o responsables de la cadena de trdmite deberan actualizar en
tiempo real su estado, para que al usuario se le informe su situacion real con independencia de
las responsabilidades de las entidades participantes en la gestion del tramite.

De conformidad con la Directiva Presidencial 02 del 2019 o aquella que la modifique o
subrogue, las autoridades de la rama ejecutiva del orden nacional deberdn observar los
requerimientos de la Guia de Integracion de Tramites, Otros Procedimientos Administrativos y
consulta de acceso a informacion publica al Portal Unico del Estado Gov.co.



Nota: se debe tener en cuenta que en el momento que la Carpeta Ciudadana Digital y la
Autenticacién Digital de los Servicios Ciudadanos Digitales estén disponibles, los mecanismos
de registro y autenticacion para los usuarios, la consulta del estado del tramite y la descarga de la
documentacién asociada deben ser vinculados a estos servicios en las condiciones que el
ministerio disponga.

2. Canales de Atencion: la entidad publicara el listado completo de canales de atencién
presenciales (si aplica), telefénicos (si aplica) y digitales, estableciendo claramente los horarios
de atencion (si aplica) y demas indicaciones que estime pertinentes para sus usuarios. Los
diversos canales digitales oficiales dispuestos por cada autoridad deberan estar integrados a la
sede electronica.

3. PQRSD: En este menu debera habilitarse el mecanismo para el registro, radicacion, envio y
seguimiento de PQRS, relacionado con la presentacion, tratamiento y respuesta de las mismas
(incluyendo las peticiones presentadas verbalmente), de conformidad con lo establecido en la
Ley 1437 de 2011, la ley 1755 de 2015, el decreto 1166 de 2016 y en la Resolucion 1519 del
2020 del MiInTIC, o aquellas normas que las modifiquen o sustituyan

Se dispondra de un formulario Unico de PQRSD que la entidad responsable gestionara y en caso
de que no sea de su competencia, realizara los traslados que considere pertinente. En el menu se
debera activar un mecanismo para consultar el estado en la respuesta de la PQRSD radicada. En
todo caso deberd indicarse el tiempo maximo de respuesta, conforme a lo dispuesto en la ley. En
caso de que la PQRSD haya sido trasladada a la entidad competente, se debera indicar la fecha en
la que se traslad6 y el nombre de la entidad a la que se remitio.

4.4.2 Cumplimiento de politicas

Las entidades deberan incorporar en una seccion, a la que se acceda por la barra inferior o footer,
la documentacion asociada al cumplimiento de las siguientes politicas:

4.4.2.1. Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el uso de todos sus
portales web; plataformas: aplicaciones; tramites y servicios: servicios de pasarela de pago;
consulta de acceso a informacion publica; entre otros. Como minimo deberan incluir lo siguiente:
condiciones, alcances y limites en el uso; derechos y deberes de los usuarios; alcance y limites de
la responsabilidad; contacto para asuntos relacionados con los términos y condiciones; referencia
a la politica de privacidad y tratamiento de datos personales, y de seguridad.

En los casos en los que se cuente con tramites en linea o parcialmente en linea, otros
procedimientos administrativos y/o consulta de acceso a informacion publica, la autoridad debera
habilitar una opcion que le permita al usuario la aceptacion de los Términos y condiciones.

4.4.2.2. Politica de privacidad y tratamiento de datos personales

Las autoridades deberan definir, aprobar y publicar su politica de privacidad y tratamiento de
datos personales, conforme a las disposiciones de la Ley 1581 del 2012, y la Ley 1712 de 2014 y
demas instrucciones o disposiciones relacionadas, o aquellas que las modifiquen, adicionen o
deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea, otros



procedimientos administrativos en linea o parcialmente en linea y/o consulta de acceso a
informacion puablica, la autoridad debera habilitar una opcion que le permita al usuario la
aceptacion de la politica de privacidad y tratamiento de datos personales.

4.4.3 Arquitectura de referencia para ventanillas Gnicas digitales

La arquitectura de referencia de una Ventanilla Unica Digital es la misma definida para la sede
electronica, la cual se encuentra definida en el numeral 4.2

4.4.4 Atributos de calidad de la ventanilla Gnica digital

Los atributos de calidad que deben ser asegurados en las Ventanillas Unicas son los mismos que
los definidos para la sede electronica en el numeral 4.3

4.5. Lineamientos para portales de programas transversales
4.5.1. Contenido y estructura de informacion de portales de programas transversales

Las autoridades que cuenten con portales de programas transversales del Estado con contenidos,
informacion o servicios dirigidos a publicos especificos, o que cuenten con una identidad
tematica, que se presten para la ciudadania o para las entidades de gobierno, deberan observar los
siguientes requisitos:

4.5.2. Requisitos minimos para los portales de programas transversales del estado

Para crear un portal de programa transversal del Estado, se requiere el cumplimiento de los
siguientes requisitos minimos:

(a)Verificar que el portal de programa transversal del Estado involucre informacion, recursos u
oferta institucional de un programa o iniciativa del Estado, con impacto nacional, que involucre a
mas de una autoridad.

(b) Determinar la entidad lider que sera responsable del portal transversal del Estado; a su cargo
estard el cumplimiento del presente lineamiento y normas que le sean aplicables.

(c)La entidad lider seré responsable por la gestion documental, tratamiento de datos personales,
gestion de PQRS (incluyendo el traslado cuando aplique) y la administracion del sitio. La
recepcion de PQRSD, debe realizarse contemplando lo establecido por el Archivo General de la
Nacion -AGN en el Acuerdo 060 del 2001.

(d) La entidad responsable debera solicitar al MinTIC la integracion del portal del programa
transversal del Estado al Portal Unico del Estado colombiano - GOV.CO.

(e)Cumplir los lineamientos técnicos para publicar los contenidos en el portal del programa
transversal del Estado.

(f) Los portales de programas transversales del Estado deben crearse a partir de una URL con
nombre de dominio (DNS): GOV.CO.

(9)Los portales especificos de programas transversales del Estado que se creen con posterioridad
a la publicacion de este documento deberan desde su creacion estar integrados a la sede
electronica de la autoridad responsable de dicho portal y al portal Unico del Estado colombiano
GOV.CO.



4.5.3. Requisitos minimos de contenidos

(a) Aviso de portal de programa transversal: En un lugar visible deberéa indicarse que los
contenidos, informacion o servicios hacen parte de un portal transversal bajo coordinacion de la
entidad. Asi mismo, se debera indicar al usuario que en caso de que desee realizar una gestién o
comunicarse con la entidad debera dirigirse a la sede electronica.

A continuacion, se sugiere el siguiente texto de ejemplo:

"Usted ha ingresado al Portal de Datos Abiertos (ejemplo), portal transversal del Gobierno
Nacional para promover los datos abiertos coordinado por MinTIC. Si desea realizar un tramite,
Otro Procedimiento Administrativo o consulta de acceso a informacion pablica, una gestion o
comunicarse con la entidad, por favor dirigirse a la sede electronica de MinTIC (o de la entidad)
en el enlace www.mintic.gov.co (o de la entidad)".

(b)Disefio grafico: Cada portal transversal podra disponer de un disefio grafico, marca'y
experiencia diferenciada de la sede electronica de la entidad responsable.

(c) Header: Acondicionar una barra superior completo con acceso al Portal Unico del Estado
colombiano - GOV.CO, que estara ubicada en la parte superior, transversal a todas sus vistas. La
barra de GOV.CO contendra su logotipo, el cual debera dirigir al sitio web https://www.gov.co,
texto descriptivo modificable y enlaces que establezca los lineamientos del Portal Unico del
Estado colombiano - GOV.CO.

(d)Footer: Las autoridades deberan incluir una barra inferior (footer) que estara ubicada en el pie
de pagina de su sede electronica, para lo cual utilizara el disefio y la paleta de colores referido en
los lineamientos para acondicionamiento grafico de sitios web al Portal Unico del estado
colombiano - GOV.CO. Esta barra inferior contendréa los siguientes datos:

I. Imagen del Portal Unico del Estado Colombiano y el logo de la marca pais CO - Colombia.

I1. Nombre de la entidad, direccién, codigo postal incluyendo el departamento (si aplica) y
municipio o distrito

I11. Vinculos a las redes sociales para ser redireccionados en los botones respectivos.

IV. Datos de contacto, incluyendo lo siguiente: teléfono conmutador; linea gratuita o linea de
servicio a la ciudadania/usuario; linea anticorrupcion; correo institucional para atencion al
publico; correo de notificaciones judiciales; enlace para el mapa del sitio, y un enlace para
vincular a las politicas como: términos y condiciones, privacidad y derechos de autor. Todas las
lineas telefonicas deberan incluir el prefijo de pais +57, y el nimero significativo nacional
(indicativo nacional) que determine la Comision de Regulacion de Comunicaciones, excepto en
las lineas gratuitas 018000 y 019000.

En los casos en los que la autoridad tenga més de una direccidn fisica de atencion a la ciudadania
podra colocar la informacidn correspondiente de hasta 3 locaciones diferentes.

En los casos en los que la autoridad requiera incluir informacion de otras dependencias o de un
namero superior a 3 direcciones fisicas debera incluir el nombre correspondiente de las
dependencias o sedes fisicas de atencion a la ciudadania con el respectivo hipervinculo, de
manera que, al picar sobre estos nombres, se redireccione al usuario al Directorio de contactos de



la autoridad.

(h) Contenidos minimos: Los siguientes son los contenidos minimos con los que debe contar un
portal especifico de un programa transversal del Estado, los cuales deberan estar en el menu
principal, de manera que el usuario pueda acceder a ellos desde todas las paginas:

- Informacion acerca del programa: Describira el proposito del programa, el publico al que esta
dirigido y la entidad responsable.

- Noticias: Publicaré las noticias méas relevantes para la ciudadania y los grupos de valor que
estén relacionadas con el programa transversal. La informacion debera publicarse conforme a las
pautas o lineamientos en materia de lenguaje claro, accesibilidad y usabilidad.

- Contenidos e informacion: Todo contenido o informacion del portal de programa transversal
del Estado debe estar relacionado con su finalidad. No se deben incluir contenidos, publicidad,
marcas o referencias que no estén estrictamente relacionadas con el objeto del portal.

- Ayuda: El portal del programa transversal del Estado debera crear una seccion de ayuda que
incorpore preguntas y respuestas que permitan un adecuado entendimiento de los usuarios frente
al servicio prestado.

- Servicios a la Ciudadania: El portal del programa transversal debe contar con un acceso que
direccione a los canales de atencion al ciudadano en la sede electrénica de la autoridad
responsable.

4.5.4. Cumplimiento de politicas legales

Las autoridades deberan incorporar en una seccion a la que se acceda por la barra inferior o
footer, la documentacidn asociada al cumplimiento de las siguientes politicas:

4.5.4.1. Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el uso de todos sus
portales web; plataformas; aplicaciones; tramites, Otros Procedimientos Administrativos,
consulta de acceso a informacion publica; servicios de pasarela de pago; entre otros. Como
minimo deberan incluir lo siguiente: condiciones, alcances y limites en el uso; derechos y
deberes de los usuarios; alcance y limites de la responsabilidad; contacto para asuntos
relacionados con los términos y condiciones, y referencia a las politicas de privacidad y
tratamiento de datos personales, seguridad y de derechos de autor.

4.5.4.2. Politica de privacidad y tratamiento de datos personales

Todas las autoridades deberan aprobar y publicar su politica de privacidad y tratamiento de datos
personales, conforme a las disposiciones de la Ley 1581 del 2012 y la Ley 1712 de 2014 y demés
instrucciones o disposiciones relacionadas, o aquellas que las modifiquen, adicionen o deroguen.

4.5.4.3. Politica de derechos de autor y/o autorizacion de uso sobre los contenidos

Las autoridades deber&n aprobar y publicar su politica de derechos de autor y/o autorizacion de
uso de los datos y contenidos, en la cual deberan incluir el alcance y limitaciones relacionados
con el uso de datos, documentos, informacion, contenidos y codigos fuente producidos por la
autoridad



4.5.5. Arquitectura de referencia para portales de programas transversales

(@) Los Portales de Programas Transversales del Estado deberan ser estructurados utilizando la
siguiente arquitectura de referencia, que define unas zonas genéricas:
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Figura 2. Arquitectura de referencia de un portal de programa transversal

(b) EI componente de roles y autorizaciones aplica obligatoriamente, solo si existen
funcionalidades en el portal del programa transversal que requieran realizar autenticacion para
ofrecer acceso, registro y/u otras funcionalidades relacionadas

(c) En caso de que exista un tramite, Otro procedimiento administrativo o consulta de acceso a
informacion publica vinculado a un portal de un programa transversal se debera direccionar al
tramite total o parcialmente en linea, o al Otro procedimiento administrativo total o parcialmente
en linea o consulta de acceso a informacion publica.

(d) Los componentes de gestion documental electronica, gestion de procesos, gestion de auditoria
y notificaciones deberan estar presentes si existen funcionalidades que lo requieran.

4.5.6 Atributos de calidad de los portales de programas transversales

Los siguientes son los atributos de calidad a tener en cuenta desde los aspectos legales,
procedimentales, organizacionales y técnicos, a fin de garantizar el cumplimiento de los niveles
establecidos para cada uno de ellos. Se entiende por calidad, el conjunto de caracteristicas de un
producto o servicio que satisface las necesidades de sus grupos de interés y es conforme a las
especificaciones de disefio.

El conjunto de atributos de calidad que debe acreditar un portal de programas transversales de las
autoridades en materia de accesibilidad, usabilidad, seguridad, disponibilidad, neutralidad e
interoperabilidad, adicionales a las dispuestas en la Ley 1712 del 2014 y en la Resolucion
MinTIC 1519 del 2020, son las que se describen a continuacién:

4.5.6.1. Usabilidad

Los portales deben asegurar como minimo los siguientes criterios en el disefio de la interfaz de
usuario:

(a) Deben poseer un mapa del sitio, al cual los usuarios pueden acceder a través de un enlace en
la barra inferior (footer), el cual debe estar actualizado con los cambios en la estructura de la
sede, cuando estos ocurran. EI mapa del sitio debe facilitar la basqueda y accesibilidad a sus



contenidos o tematicas.

(b) EI mapa del sitio debe estar en formato XML para que sea visible a los motores de blsqueda,
de forma que se facilite la accesibilidad.

(c) Todos los portales deben cumplir con los elementos de disefio gréafico definidos en el Anexo
4.1 Guia de disefio gréa,,£co para portales especi,,xcos de programas transversales del Estado. Las
autoridades de la rama ejecutiva del orden nacional deberan cumplir adicionalmente lo dispuesto
en la Directiva Presidencial 03 de 20109.

(d) Los portales deben mantener el disefio ordenado y limpio; el contraste de brillo y color; la
justificacion y ancho del cuerpo de los textos, y las fuentes tipogréaficas uniformes; el énfasis en
titulos y/o encabezados; uso adecuado de espacios en blanco; el vinculo a la pagina de inicio, y la
miga de pan, de manera que cumpla con lo sefialado en el Anexo 4.1 Guia de disefio gré,,xco
para portales especi,,xcos de programas transversales del Estado y, en los casos de las entidades
de la rama ejecutiva del orden nacional, con lo sefialado en la Directiva Presidencial 03 de 2019.

(e) Los portales deben transmitir de forma clara y efectiva la informacion sobre sus contenidos
utilizando un lenguaje claro. Lo anterior adoptando la guia de lenguaje claro para servidores
publicos de Colombia disponible en: https://www.dnp.gov.co/programa-nacional-del-servicio-al-
ciudadano/Paginas/Lenguaje-Claro.aspx o las demas que apliquen.

(f) Los portales en casos excepcionales pueden habilitar el desplazamiento horizontal, sin
embargo, este no es recomendado.

(9) Los portales deben controlar el aspecto mediante la implementacion de hojas de estilos (CSS)
que permitan separar los contenidos de su presentacion.

(h) Los portales deben permitir destacar los vinculos visitados para orientar al usuario sobre
cudles contenidos ha consultado con anterioridad.

(i) Los portales deben ser implementados con independencia y neutralidad al navegador con el
cual se accede.

(j) La autoridad responsable del portal debe asegurar la calidad del codigo de tal manera que no
existan tags y/o vinculos rotos.

(k) Los portales deben etiquetar los campos de los formularios que capturan datos, permitiendo
conocer la informacion que digita en cada uno de ellos facilitando una lectura rapida y un ingreso
agil de la informacion.

(1) Los portales deben controlar el uso de ventanas emergentes que interrumpan o interfieran la
navegacion, y que puedan ser interpretadas como publicidad o afectaciones a la seguridad de la
sede.

(m) Los portales deben realizar un adecuado control del tiempo de carga de los contenidos de las
paginas, evitando dar la impresion de que no estan disponibles o que presentan errores.

(n) Los portales deben incorporar en los formularios de captura de informacién ejemplos que, de
forma sencilla y clara, orienten al usuario en el formato a utilizar en el diligenciamiento.

(o) Los portales deben proporcionar mensajes de confirmacion a todas las acciones que el usuario



realice.

(p) Los portales deben ofrecer paginas personalizadas para el manejo del error 404, con el fin de
ofrecer una mejor experiencia de usuario.

(g) Los portales deben ofrecer un buscador interno que permita al usuario encontrar la
informacion y contenido de la sede.

(r) Los portales deben incorporar tecnologia responsive de tal forma que los contenidos puedan
ser visualizados adecuadamente en dispositivos moviles.

(s) Los portales deben permitir una encuesta que permita evaluar su usabilidad.
4.5.6.2. Accesibilidad

La sede electronica debe cumplir con el estandar AA de la W3C (WCAG — Web Content
Accessibility Guidelines), de conformidad con la Directriz de Accesibilidad Web incorporadas
en el Anexo 1 de la Resolucion MinTIC 1519 del 2020, y adoptar los siguientes como minimo:

(@) Los contenidos de la sede electronica deben poder ser leidos a través de herramientas para
lectura magnificada o lector de pantalla que faciliten el acceso a los contenidos por parte de las
personas con discapacidad visual. EI MinTIC pondra a disposicion de las autoridades un
software que facilite la lectura de sitios web de los sujetos obligados. Las licencias de uso se
extenderan en forma gratuita para uso de las entidades de nivel nacional, territorial, y organismos
autobnomos.

(b) Barra de accesibilidad: contar con una barra de accesibilidad visible, en la que se pueda
modificar el contraste, reducir o aumentar la letra, y la opcion de cambiar idioma.

(c) Disponer de un enlace de accesibilidad ubicado en el footer del home principal, en el que se
deberan indicar las medidas adoptadas por los sujetos obligados para el cumplimiento de las
disposiciones de accesibilidad.

(d) Adecuar los contenidos audiovisuales de sus sitios web bajo los siguientes requerimientos:
Subtitulos o Closed Caption. En el plazo que determine las Directrices de Accesibilidad del
MinTIC, todos los sujetos obligados deberan incluir en el 100% de los contenidos audiovisuales
(videos) nuevos los subtitulos incorporados o el texto escondido (closed caption) auto activable
por los usuarios. Esta disposicion no aplica para transmisiones en vivo y en directo.

(e) Alternativas de texto: para cualquier contenido que no sea texto de forma que pueda ser
interpretado del modo que precisen otras personas, tal como tamario de letra extragrande, texto
hablado, lenguaje de signos o un lenguaje mas sencillo.

(f) Contenido alternativo al audio o video: alternativas para cualquier informacién presentada
exclusivamente a través de audio o video. En el desarrollo web, ciertos contenidos como las
imagenes o los videos disponen de la posibilidad de incluir texto alternativo.

(9) Adaptable: crear contenidos en los que se puedan establecer tamarfios de fuente, imagenes,
botones, entre otros, para que los usuarios puedan configurar facilmente el tamafio de letra con el
que se sienten mas comodos para la lectura, con caracteristicas responsive las cuales se adopten a
cualquier dispositivo electronico.



(h) Distinguible: facilitar los contenidos para que los usuarios puedan disfrutarlos a través de su
visualizacion o escucha. Se debe evitar el uso de tamafios de fuente reducidos o el uso de texto
en gris sobre fondos blancos, dado que estos dificultan la lectura por parte de ciertas personas.

(i) Accesible mediante el teclado: implementar las distintas funcionalidades para que se pueda
acceder a ellas desde un teclado. Por ejemplo, los formularios pueden estar preparados para
poder saltar de campo a campo mediante la tecla de tabulacién, lo que hace mas facil su
diligenciamiento.

(j) Suficiente tiempo: en los contenidos que tengan tiempo de lectura controlado por timer, tipo
banners desplegables u otros, establecer tiempos razonables para que los usuarios puedan leer o
usar adecuadamente el contenido.

(k) Evite efectos flash que puedan ocasionar ataques a quien los visualice: no disefiar contenidos
de tal forma que pueda ocasionar ataques, especialmente por el uso de ciertos contrastes de color
en asociacion con efectos de flash y parpadeo rapido de las imégenes.

(I) Navegabilidad: ofrecer formas de ayudar a sus usuarios a navegar, encontrar el contenido y
determinar donde estan dentro de su sitio web. Use URL semanticos, mapas del sitio, y otros
recursos que faciliten la navegacion de los usuarios.

(m) Legibilidad: contenido de texto legible y facilmente comprensible para los usuarios.
Aspectos como el contraste y la posibilidad de variar el tamafio de las fuentes de letra, favorecen
la legibilidad de los textos. Estos cambios se pueden presentar, siempre y cuando no afecte la
autenticidad, integridad y fiabilidad del documento electronico.

(n) Predictibilidad: las paginas web deben aparecer y funcionar de una forma predecible por sus
usuarios. Use las convenciones establecidas en su pagina de inicio también en todas las secciones
y péginas internas.

(o) Facilite la entrada de datos: ayude a sus usuarios a evitar y corregir los errores que puedan
cometer al interactuar con su pagina web, rellenar formularios y seleccionar una opcion. También
hay funcionalidades que pueden ayudar a los usuarios autor rellenado los formularios cuando se
detecta que los valores que esperan ciertos campos ya estan disponibles en la memoria del
navegador.

(p) Etiqueta para elementos de texto y graficos (Title y Alt): Los portales especificos de
programas transversales del Estado deberan brindar en su contenido, bien sea, botones, enlaces,
imagenes, videos y/o textos una etiqueta (label) con su respectiva descripcion.

5.6.3. Seguridad

Las autoridades deben contar con medidas preventivas y reactivas, sistemas tecnoldgicos, entre
otros, que garanticen la confidencialidad, la integridad y autenticidad de los datos, documentos y
de la informacidn dispuestos en los Portales de Programas Transversales, para ello deberé
cumplir, ademas de lo dispuesto en la Resolucion MinTIC 1519 del 2020, los siguientes
requisitos:

(@) Implementar un certificado SSL con validacion de organizacion, para garantizar
comunicaciones seguras del Protocolo de transferencia de hipertexto (HTTP), proporcionando
privacidad, integridad y autenticidad entre el usuario y la entidad.



(b) Realizar la configuracion de seguridad adicionando un WAF (Web Aplicacién Firewall).

(c) Realizar configuraciones de seguridad adicionales a las configuraciones por defecto de los
equipos, realizando afinamiento de seguridad (hardening) en la infraestructura tecnoldgica que
soporta el portal del programa transversal (sistemas operativos, servidor web, base de datos y
mantener actualizados el software, frameworks y plugins utilizados por la sede.

(d) Restringir la escritura de archivos en el servidor web a través de la asignacién de permisos de
solo lectura.

(e) Implementar sistemas antivirus sobre la infraestructura que soporta el portal del programa
transversal, para evitar infecciones de malware a los archivos del mismo.

(f) Deshabilitar en la comunicacion HTTP los métodos peligrosos como PUT, DELETE,
TRACE.

(9) Para la administracion remota de la infraestructura tecnoldgica que soporta el portal
transversal, se deben establecer canales y protocolos para el control de acceso y administracion,
por ejemplo, VPN,

(h) Habilitar las cabeceras de seguridad para el envio de informacion entre el navegador y el
servidor web, entre otras: (Content-Security-Policy (CSP), X-Content-Type-Options, X-Frame-
Options, X-XSS-Protection, Strict- Transport-Security (HSTS): Public-Key-Pins (HPKP)
Referrer- Policy, Feature-Policy, para cookies habilitar secure y HttpOnly

(i) Aplicar técnicas de sanitizacion de pardmetros de entrada mediante la eliminacion de
etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que comunmente
conforman un «script».

(j) Realizar sanitizacion de caracteres especiales (secuencia de escape de variables en el cddigo
de programacién).

(k) Habilitar mecanismos de autenticacion, mediante la generacion de contrasefias robustas y
solicitar su renovacion periodica; asi como implementar mecanismos de captcha, cuando se
requiera disponer, a través del portal, de funcionalidades que requieran este tipo de mecanismos.
Nota: se debe tener en cuenta que en el momento que la Autenticacion Digital de los Servicios
Ciudadanos Digitales esté disponible, los mecanismos de registro y autenticacién del portal
deben vincularse en las condiciones que el ministerio disponga.

() Implementar mensajes de error genéricos que no revelen informacion acerca de la tecnologia
usada, excepciones o0 parametros que dispararon el error especifico.

(m) Establecer los planes de contingencia, recuperacion ante desastres (DRP) de acuerdo con el
analisis del Impacto del Negocio (BIA) y alineado al Plan de continuidad del negocio (BCP) de
la autoridad, que permita garantizar la disponibilidad del portal del programa transversal 7/24,
los 365 dias del afio.

(n) Los componentes de la arquitectura de solucion que soportan el portal transversal deben estar
actualizados a la ultima version soportada, incluyendo las mejoras de seguridad liberadas por el
fabricante en atencion al plan de actualizacion de la entidad y los riesgos de seguridad
identificados.



(o) Publicar en el portal del programa transversal la politica de datos personales y su aviso de
privacidad con el fin de dar cumplimiento a la Ley 1581 de 2012

(p) Exigir medidas de seguridad al proveedor del hosting (politicas de seguridad informatica y
acciones préacticas de ciberseguridad) y exigir el cumplimiento de las politicas internas de
seguridad de la informacion de la entidad.

(g) Proteger el codigo fuente de la aplicacién que dificulte realizar procedimientos de ingenieria
inversa (reversing) para analizar la logica de la aplicacion.

(r) Definir e implementar politicas y procedimientos para la generacion de copias de seguridad de
los componentes de la arquitectura de solucion que soportan el portal del programa transversal.

(s) Se deben implementar monitoreos de seguridad sobre la infraestructura tecnolégica que
soporta el portal transversal (escaneo de vulnerabilidades, escaneo de archivos infectados,
analisis de patrones para detectar acciones sospechosas, verificacion contra listas negras,
monitoreo del trafico para detectar ataques de denegacion de servicios) y realizar las acciones de
mitigacion correspondientes.

(t) Implementar las politicas de seguridad en los equipos de seguridad perimetral (firewall), de
conformidad con el Modelo de Seguridad y Privacidad de la Informacion (MSPI).

(u) Adoptar las buenas préacticas que ofrece la guia para construir aplicaciones y servicios web
seguros de OWASP.

(v) Reportar los incidentes cibernéticos graves o muy graves, conforme con los criterios de su
sistema de gestion de seguridad digital y seguridad de la informacion, de manera oportuna al
CSIRT-Gobierno o al ColCERT del Ministerio de Defensa Nacional, de acuerdo con los
procedimientos establecidos para tal fin.

(w) Implementar un sistema de control de versiones, que permitan planear y controlar la vida de
las aplicaciones, y en una fase a mediano plazo poder implementar un sistema de integracion,
cambio y despliegue continuo.

(x) Controlar el escalamiento de privilegios en los sistemas operativos, servidor web, base de
datos y demas elementos que hacen parte de la arquitectura de solucion que soporta el portal del
programa transversal.

(y) La entidad debe realizar la identificacion de activos y gestion de riesgos de seguridad de la
infraestructura tecnoldgica que soporta el portal del programa transversal de acuerdo con lo
establecido en el Modelo de Seguridad y Privacidad de la Informacion MSP1 y la Guia para la
administracion del riesgo y el disefio de controles.

4.5.6.4. Neutralidad

El portal del programa transversal debe ser implementado con independencia de los navegadores
para computadores personales y dispositivos moviles utilizados por el usuario para no afectar su
experiencia y debe operar en al menos tres (3) de los navegadores mas utilizados

4.5.6.5. Interoperabilidad

(a) Todos los componentes de la arquitectura de solucion del portal del programa transversal que



requieran intercambiar informacién deben aplicar el marco de interoperabilidad en cada uno de
sus dominios para atender dichas necesidades.

(b) Todos los formularios de captura de informacion dispuestos o que se dispongan en el portal
del programa transversal deben estar normalizados de acuerdo con el Estdndar de Lenguaje
Comaun de Intercambio (lenguaje.mintic.gov.co)

(c) Cuando el portal requiera o posea funcionalidades para intercambiar informacion, datos o
documentos, se debe realizar la estandarizacion de los conjuntos de datos a intercambiar,
aplicando el lenguaje comun de intercambio de informacién del Estado colombiano.

(d) El portal del programa transversal para el intercambio de informacion debe vincularse a la
plataforma de interoperabilidad y registrar el servidor de X-ROAD ante el articulador de los
Servicios Ciudadanos Digitales. Los requerimientos minimos para la integracion al servicio de
Interoperabilidad se describen en la "Guia Despliegue Servidor de Seguridad Plataforma de
Interoperabilidad".

4.5.6.6. Calidad de informacion

La calidad de la informacidn dispuesta en el portal del programa transversal debe cumplir,
adicionales a las dispuestas en la Ley 1712 del 2014 y en la Resolucién MinTIC 1519 del 2020,
con las siguientes caracteristicas:

(a) Actualizada: la informacion dispuesta en los portales de programas transversales debe estar
actualizada con el propdsito de no brindar informacién errada a los grupos de interés que acceden
aél.

(b) Escrita en lenguaje claro: toda la informacién publicada en los portales de programas
transversales debe estar escrita en lenguaje claro, de acuerdo con la guia del Departamento
Nacional de Planeacion.

(c) Veraz: la informacion publicada en los portales de programas transversales debe ser correcta
y fidedigna.

(d) Publicacién en formatos abiertos: la informacién publicada en los portales de programas
transversales a traves de archivos debe disponerse en formatos que permitan su libre uso;
reutilizacion bajo licencia abierta, sin restricciones legales de aprovechamiento, y disponibles
bajo formatos de datos abiertos (CSV, XML, RDF, RSS, JSON, ODF, WMS, WFS, entre otros).

(e) Oportuna: la informacion dispuesta en los portales transversales debe ser publicada de manera
oportuna, de tal forma que pueda ser consultada en el momento en que necesita utilizar.

(f) Objetiva: La informacion dispuesta en los portales transversales no debe ser independiente de
prejuicios e intereses personales, politicos o religiosos.

(9) Completa: la informacion disponible en los portales transversales debe ser completa no
parcial.

(h) Disponible en formatos accesibles: La informacion disponible en los portales de programas
transversales, debe estar dispuesta seglin en formatos que puedan ser leidos o interpretados
facilmente por software o tecnologias disponibles.



(i) La informacion producida, gestionada y difundida por los portales trasversales debera cumplir
con las anteriores caracteristicas para los solicitantes e interesados en ella, teniendo en cuenta los
procedimientos de gestion documental de la respectiva entidad y los lineamientos del Archivo
General de la Nacion cuando la informacidn presentada por la sede se constituya como un
documento electronico.

4.5.6.7. Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual del portal de programas
transversales, el cual debe ser igual o superior al 98%, en concordancia con el analisis de
criticidad de los servicios, tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacion publica ofrecidos.

4.5.6.8. Infraestructura tecnoldgica

(a) Se podra acceder al portal del programa transversal a traves del direccionamiento a una IP
publica IPv4 e IPv6, de acuerdo con la Resolucién 2710 de 2017.

(b) La infraestructura tecnolégica del portal del programa transversal debe contar con un servicio
DNS con resolucion de doble pila.

(c) Se recomienda que la infraestructura tecnoldgica que soporta el portal del programa
transversal se encuentre en un ambiente de nube y no local (on-premise).

4.5.6.9 Condiciones de creacion

Un portal transversal se define como un sitio en Internet que integra informacion, recursos u
oferta institucional de un programa o iniciativa del Estado, con impacto nacional y que involucra
mas de una autoridad. Por tanto, si no cumple con las condiciones anteriores no podréa ser creado
y la informacion deberé estar disponible en la sede electronica segin corresponda, esto con el fin
de evitar la proliferacion de portales.

NOTAS AL FINAL:

1. Se entenderé por documento electrénico de acuerdo con lo establecido en la Ley 594 de 2000 y
el decreto que la reglamenta, Decreta 2609 de 2012

ANEXO 2.

GUIA TECNICA DE INTEGRACION DE SEDES ELECTRONICAS AL PORTAL UNICO
DEL ESTADO COLOMBIANO - GOV.CO.

MiInTIC - Viceministerio de Transformacién Digital

Direccion de Gobierno Digital

Diciembre 2020

SEDES ELECTRONICAS

Karen Abudinen Abuchaibe - Ministra de Tecnologias de la Informacién y las Comunicaciones

German Rueda - Viceministro de Transformacion Digital



Aura Maria Cifuentes - Directora de Gobierno Digital

Nayelli Jaraba Negrete — Agencia Nacional Digital

Diana Betty Clavijo Vargas — Equipo Gov.co/Territorial
Francisco Javier Moreno — Equipo de Gov.co

Harley Roldan - Equipo de Gov.co

José Ricardo Aponte - Equipo Servicios Ciudadanos Digitales
Juan Pablo Salazar - Coordinacion de Politica

Marco Emilio Sanchez - Coordinacion de Politica

Luis Fernando Bastidas — Coordinacion de Politica

Juan Carlos Noriega - Coordinacion de Politica

Version Observaciones
Version 1 Diciembre / Titulo Anexo 2 Guia técnica de integracion de sedes electronicas al
2020 portal Unico del Estado colombiano - GOV.CO

Comentarios, sugerencias o correcciones pueden ser enviadas al correo electronico:
gobiernodigital@mintic.gov.co

Guia técnica de integracion de sedes electronicas al portal Unico del Estado colombiano —
GOV.CO

CHcH

Esta guia de la Direccién de Gobierno Digital se encuentra bajo una Licencia Creative Commons
Atribucion 4.0 Internacional

Contenido

1. Alcance y ambito de aplicacion.

2. Definiciones.

3. Marco normativo.

4. Lineamientos para la integracion de sedes electronicas.

4.1 Contenido y estructura de las sedes electrénicas que se integran al portal Unico del estado
colombiano - gov.co

4.1.1 Barra superior (top bar).
4.1.2. Menu principal.
4.1.2.1. Menu Transparencia y acceso informacion publica.

4.1.2.2. Menu Servicios a la ciudadania.



4.1.2.3. Menu Participa.

4.1.3. Seccion noticias.

4.1.4. Acceso a portales de programas transversales

4.1.5. Barra inferior (footer).

4.1.6. Cumplimiento de politicas.

4.1.6.1. Términos y condiciones.

4.1.6.2. Politica de privacidad y tratamiento de datos.

4.1.6.3. Politica de derechos de autor y/o autorizacién de uso sobre los contenidos.

4.2 Lineamientos de disefio grafico para sedes electrénicas que se integran al portal tnico del
estado colombiano - gov.co

4.3 Aspectos de arquitectura y calidad de las sedes electronicas que se integran al portal Gnico del
estado colombiano - gov.co.

4.3.1. Arquitectura de referencia minima requerida.
4.3.2. Atributos de calidad minimos de la sede electronica.
4.3.2.1. Usabilidad.

4.3.2.2. Interoperabilidad

4.3.2.3. Accesibilidad.

4.3.2.4. Seguridad.

4.3.2.5. Disponibilidad.

4.3.2.6. Infraestructura tecnoldgica.

4.3.2.7. Neutralidad.

4.3.2.8. Calidad de la informacion.

5.1. Redireccionamiento.

5.2. Infraestructura para la redireccion.

1. Alcance y ambito de aplicacion

La presente Guia pretende establecer los estandares que deberan cumplir las autoridades para
integrar sus sedes electronicas al Portal Unico del Estado colombiano en cumplimiento de lo
establecido en el articulo 15 del Decreto 2106 de 2019. Para ello, durante el proceso de
adecuacion de sus sedes electronicas para integrarlas al Portal Unico del Estado colombiano -
GOV.CO, deben tener en cuenta los estandares establecidas en los diferentes aspectos descritos
en la Guia de lineamientos para sedes electronicas, ventanillas Gnicas digitales y portales
especificos de programas transversales del Estado.



Una vez la autoridad culmine el proceso de adecuacion de la sede electrénica, la Direccion de
Gobierno Digital del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MiInTIC) verificara el cumplimiento de los requisitos minimos establecidos para su integracion
al Portal Unico del Estado colombiano - GOV.CO, enmarcados en la presente guia.

La guia aplica a todas las autoridades sefialadas en el articulo 2.2.17.1.2. del Decreto 1078 de
2015, "Por medio del cual se expide el Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones”.

El cumplimiento de las obligaciones establecidas en las Directivas Presidenciales 02 y 03 de
2019 por parte de los sujetos obligados en dichas normas, debera realizarse de manera
compatible y armonica con lo sefialado en este documento.

2. Definiciones

Accesibilidad web: Condiciones y caracteristicas de los contenidos dispuestos en medios
digitales para que puedan ser utilizados por la mas amplia mayoria de ciudadanos,
independientemente de sus condiciones personales, tecnolégicas o del ambiente en el que se
desempefien.

Autoridades: Son todos los organismos y entidades que conforman las ramas del poder publico
en sus distintos ordenes, sectores y niveles, a los 6rganos autonomos e independientes del Estado
y a los particulares, cuando cumplan funciones administrativas o publicas.

Consultas de acceso a informacion publica: Informacion contenida en bases de datos o
repositorios digitales relacionadas a tramites u otros procedimientos administrativos de las
autoridades a la cual puede acceder la ciudadania de manera digital, inmediata y gratuita para el
ejercicio de un derecho, una actividad u obligacion, que puede ser accedida por el titular o un
tercero utilizando o no, un mecanismo de autenticacion segln sea la tipologia de la informacion
de que se trate.

Confidencialidad: Atributo que garantiza que la informacidn sea accesible solo a aquellas
personas autorizadas para ello.

Disponibilidad: Es la propiedad de la informacion que permite que ésta sea accesible y utilizable
cuando se requiera

Gestion documental electronica: Conjunto de actividades administrativas y técnicas, tendientes a
la planificacion, manejo y organizacion de la documentacion producida y recibida por las
entidades en formatos electronicos, digitales y/o digitalizados, desde su origen o creacion hasta
su disposicion final con el objeto de facilitar su utilizacion y preservacion a largo plazo haciendo
uso de tecnologias de la informacion y las comunicaciones.

Grupo de valor: Individuos u organismos especificos receptores de los resultados de la gestion de
la entidad.

Integridad de la informacién: Es la condicion que garantiza que la informacién consignada en un
mensaje de datos ha permanecido completa e inalterada, salvo la adicion autorizada de algin
endoso o de algun cambio que sea inherente al proceso de comunicacion, archivo o presentacion.

Incidente de seguridad: evento o serie de eventos de seguridad de la informacion no deseados o



inesperados, que tienen probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion.

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o acciones dentro de un
proceso misional, que determina una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas, para permitir el acceso de los ciudadanos,
usuarios o grupos de interés a los beneficios derivados de programas o estrategias cuya creacion,
adopcion e implementacion es potestativa de la entidad.

Portal especifico de un programa transversal del Estado: sitio en Internet que integra
informacion, recursos u oferta institucional de un programa o iniciativa del Estado, con impacto
nacional, y que involucra mas de una autoridad. Ejemplo: Portal de Economia Naranja

Sede electronica: Es la direccion electrdnica de titularidad, administracion y gestion de cada
autoridad competente, dotada de las medidas juridicas, organizativas y técnicas que garanticen
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacion y de los servicios. La sede electronica permitira las interacciones digitales existentes
como tramites, servicios, ejercicios de participacion, acceso a la informacion, colaboracién y
control social, entre otros

Seguridad de la informacion: preservacion de la confidencialidad, integridad y disponibilidad de
la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): son el conjunto de soluciones y procesos transversales
que brindan al Estado capacidades y eficiencias para su transformacién digital y para lograr una
adecuada interaccion con el ciudadano, garantizando el derecho a la utilizacion de medios
electrénicos ante la administracion publica.

Servicio de Autenticacion Digital: Es el procedimiento que utilizando mecanismos de
autenticacion, permite verificar los atributos digitales de una persona cuando adelanten tramites y
servicios a través de medios digitales. Ademas, en caso de requerirse, permite tener certeza sobre
la persona que ha firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la modifiquen,
deroguen o subroguen, y sin perjuicio de la autenticacion notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los usuarios de servicios
ciudadanos digitales acceder digitalmente de manera segura, confiable y actualizada al conjunto
de sus datos, que tienen o custodian las entidades sefialadas en el articulo 2.2.17.1.2. del Decreto
1078 de 2015. Adicionalmente, este servicio podra entregar las comunicaciones o alertas, que las
entidades sefialadas tienen para los usuarios, previa autorizacion de estos.

Servicio de Interoperabilidad: Es el servicio que brinda las capacidades necesarias para
garantizar el adecuado flujo de informacion e interaccion entre los sistemas de informacion de las
entidades, permitiendo el intercambio, la integracion y la comparticion de la informacion, con el
proposito de facilitar el ejercicio de sus funciones constitucionales y legales, acorde con los
lineamientos del marco de interoperabilidad.

Tramite: Conjunto de requisitos, pasos 0 acciones reguladas por el Estado, dentro de un proceso
misional, que deben efectuar los ciudadanos, usuarios o grupos de interés ante una entidad u
organismo de la administracion publica o particular que ejerce funciones administrativas, para
acceder a un derecho, ejercer una actividad o cumplir con una obligacion, prevista o autorizada



en laley.

Tramites y OPA automatizados: Son aquellos tramites y Otros Procedimientos Administrativos
(OPA) totalmente en linea, cuya gestion al interior de la autoridad se realiza haciendo uso de
tecnologias de la informacion y las comunicaciones, sin requerir la intervencion humana.

Tramite y OPA parcialmente en linea (parcialmente: digital, electronico o sistematizado): Es el
tramite y OPA dispuesto por una autoridad en el cual el solicitante puede realizar por medios
digitales o a través de la sede electrdnica, al menos uno de los pasos 0 acciones necesarias para
obtener el bien o servicio requerido.

Tramite y OPA totalmente en linea (totalmente: digital, electrénico o sistematizado): Es el
tramite y OPA dispuesto por una autoridad a través de las sedes electronicas y en el cual el
solicitante puede realizar por medios digitales la totalidad del conjunto de pasos o acciones, asi
como la presentacion de los requisitos necesarios, hasta obtener el bien o servicio requerido.

Usabilidad: Es una cualidad o atributo de calidad, que hace que un producto o servicio web sea
facil de usar y comprender

Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o0 mas autoridades
que contribuyen a una misma finalidad para atender a un ciudadano, usuario o grupo de valor.
Las actuales" Ventanillas Unicas" que involucran a una sola entidad estaran en la seccion
transaccional de la sede electronica.

Ventanilla Unica digital: Sitio o canal digital que integra actuaciones administrativas de dos o
mas autoridades que contribuyen a una misma finalidad para atender a un ciudadano, usuario o
grupo de valor.

Ventanilla tnica presencial: Sitio o canal presencial que integra actuaciones administrativas de
dos 0 més autoridades que contribuyen a una misma finalidad para atender a un ciudadano,
usuario o grupo de valor

3. Marco normativo

El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones (DUR-TIC),
define que el objetivo de la Politica de Gobierno Digital es "Promover el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor pablico en un entorno de
confianza digital”. Para la implementacion de la Politica de Gobierno Digital, se han definido dos
componentes: TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos
transversales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.

Estos cinco instrumentos se desarrollan a través de lineamientos y estandares, que son los
requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los logros
de la politica.

La sede electrdnica tiene su fuente normativa en la Ley 1437 de 2011, que en su articulo 60
sefiala que: "(...) Toda autoridad debera tener al menos una direccion electronica (...)", siendo
por mandato de dicha disposicion que "(...) La autoridad respectiva garantizara condiciones de
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la



informacidn de acuerdo con los estandares que defina el Gobierno Nacional".

En ese mismo orden, el articulo 14 del Decreto 2106 de 2019 establece que las autoridades
deberan integrar a su sede electrdonica todos los portales, sitios web, plataformas, ventanillas
Unicas, aplicaciones y soluciones existentes, que permitan la realizacion de tramites, procesos y
procedimientos a los ciudadanos de manera eficaz. Asi mismo, la titularidad, administracion y
gestion de la sede electrénica es responsabilidad de cada autoridad competente y estarad dotada de
las medidas juridicas, organizativas y técnicas que garanticen calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacion y de los servicios.

A su vez, el articulo 15 del mismo Decreto sefiala que el Portal Unico del Estado colombiano
sera la sede electronica compartida a través de la cual los ciudadanos accederan a la informacion,
procedimientos, servicios y tramites que se deban adelantar ante las autoridades. La
administracion gestionara y tendra la titularidad del Portal Unico del Estado colombiano y
garantizara las condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad.

Por mandato de dicha disposicion, las autoridades deberan integrar su sede electrdnica al Portal
Unico del Estado colombiano en los términos que sefiale el MinTIC y seran responsables de la
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacion, procedimientos, servicios y tramites ofrecidos por este medio.

Los programas transversales del Estado que cuenten con portales especificos deberan integrarse
al Portal Unico del Estado colombiano y al MinTIC se le otorga la competencia para establecer
las condiciones de creacion e integracion de dichos portales.

De la misma manera, se establece que las ventanillas Unicas digitales existentes deberan
integrarse al Portal Unico del Estado Colombiano.

Por su parte el articulo 2.2.17.1.1. del Decreto 1078 de 2015 reglamenta parcialmente los
articulos 53, 54. 60. 61 y 64 de la Ley 1437 de 2011, los literales e, j y el paragrafo 2" del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019. y el
articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operaci6n de los servicios ciudadanos digitales y su integracion a la sede electronica.

El Decreto 1080 de 2015 en su articulo 2.8.2.5.1 determina como sujetos obligados a la gestion
documental a la Administracion Publica en sus diferentes niveles, nacional, departamental,
distrital, municipal; las entidades territoriales indigenas y demas entidades territoriales que se
creen por ley; de las divisiones administrativas; las entidades privadas que cumplen funciones
publicas, por lo tanto, la documentacion que se comparta a través de las sedes electronicas o que
provenga del ciudadano debe incorporarse dentro de los lineamientos de gestion documental
establecidos por la entidad, incluido cuando se usan tecnologias de la informacion y las
comunicaciones.

4. Lineamientos para la integracion de sedes electronicas

4.1 Contenido y estructura de las sedes electrénicas que se integran al portal Unico del estado
colombiano - gov.co

Todas las autoridades para integrarse al portal unico del Estado colombiano Gov.co deberan
adecuar su sede electronica de manera que cuente con los siguientes requisitos:



(@) De acuerdo con lo establecido en el Decreto 2106 de 2019, en su articulo 14, las autoridades
deben integrar a su sede electronica todos los portales, sitios web, plataformas, ventanillas
unicas, aplicaciones y soluciones existentes, que permitan la realizacion de tramites, procesos y
procedimientos a los ciudadanos de manera eficaz.

(b)EI portal web principal de cada autoridad debera constituirse como su sede electronica a partir
del cumplimiento de las siguientes condiciones: 1. Dicho portal seré el sitio oficial en Internet de
cada autoridad. 2. Dicho portal debera permitir su acceso a través de una direccion electronica. 3.
Dicho portal debera disponer tanto de informacion como de acceso a los tramites, servicios y
demas oferta institucional de la autoridad. 4. La titularidad, administracion y gestion de dicho
portal estard a cargo de la autoridad correspondiente.

(c) Todo contenido o informacion de la sede electronica debe estar relacionado con la mision de
la autoridad.

(d) La informacidn contenida en la sede electronica debe estar en idioma castellano. No obstante,
las autoridades podran traducirla a otros idiomas o lenguas siempre que dichas traducciones
cumplan con la Ley 1712 de 2014, entre otros, con el principio de calidad de informacion. Lo
anterior, de conformidad con lo establecido en el articulo 10 de la Constitucion Politica de
Colombia.

(e) Las autoridades deben garantizar condiciones de conservacion y/o archivo para posterior
consulta de la documentacion electronica y digital disponible en su sede electronica, conforme
con las Tablas de Retencion Documental aprobadas y los lineamientos del Archivo General de la
Nacion. Lo anterior, de conformidad con el Decreto 1080 del 2015, el Decreto Nacional 1862 del
2015, el articulo 16 del Decreto 2106 del 2019 o el que los modifique, subrogue, adicione o
derogue. Las autoridades deben garantizar y facilitar a los solicitantes, de la manera mas sencilla
posible, el acceso a toda la informacion previamente divulgada, de conformidad con el articulo
17 de la Ley 1712 de 2014, para asegurar que los sistemas de informacion electronica sean
efectivamente una herramienta para promover el acceso a la informacion publica.

(f) Las autoridades deberan adoptar medidas de conservacion preventiva para facilitar procesos
de migracion, emulacion o refreshing, o cualquier otra técnica que se disponga a futuro, y
deberan asegurar la preservacion de los documentos en formatos digitales. Para el efecto, deberan
adoptar un programa de gestion documental digital, conforme lo dispone el Decreto 2609 del
2012, o el que lo modifique, adicione o derogue.

(9) La sede electronica debera contar con un buscador general en su home para acceder a
cualquiera de sus contenidos, conforme con los lineamientos de usabilidad. El buscador de la
sede electronica de cada autoridad es independiente al de la sede compartida GOV.CO.

(h) No se debe incluir contenidos, publicidad, marcas o referencias que no estén estrictamente
relacionadas con el cumplimiento de las funciones de la autoridad.

A continuacion, se listan cada uno de los elementos que deben ser considerados en la
implementacion y unificacion de la sede electrénica:

4.1.1 Barra superior (top bar)

Acondicionar una barra superior completa con acceso al Portal Unico del Estado colombiano -
GOV.CO, la cual debera aparecer en todas sus paginas y vistas. La barra de GOV.CO contendra



su respectivo logotipo, el cual debera dirigir al Portal Unico del Estado colombiano www.gov.co,
y demas referencias que sean adoptadas en el lineamiento gréafico.

4.1.2. Menu principal

Las autoridades para integrar su sede electronicas al Portal Unico del Estado colombiano deberan
habilitar como minimo en la parte superior o0 encabezado tres mendus, en el siguiente orden: 1.
Transparencia y acceso informacion publica. 2. Servicios a la Ciudadania, y 3. Participa.

Ademas de estos tres menus minimos obligatorios, las autoridades podran habilitar en la parte
superior hasta siete opciones de menu o pestafias adicionales de acuerdo con su preferencia, sus
necesidades y su caracterizacion de usuarios, y conforme lo permita las posibilidades de disefio y
usabilidad. Las opciones adicionales de menus deberan estar ubicadas después de los tres menus
minimos obligatorios. En estas opciones, podran incluir la informacion adicional que por normas
0 necesidades particulares deban o deseen publicar.

Las autoridades también podran incluir otras opciones de menu desplegable para publicar otras
categorias de informacion, tal y como se muestra en el anexo 2.1 Guia de disefio grafico para
sedes electrdnicas, especificamente en la seccion "Aplicaciéon Home"

Los tres menus minimos obligatorios deberan contener los siguientes lineamientos:
4.1.2.1. Menu Transparencia y acceso informacion publica

En esta seccidn se tienen a disposicion los temas relacionados con transparencia y acceso a la
informacidn puablica, para lo cual, se deben adoptar fuentes Unicas de informacién y de datos para
evitar la duplicidad y asegurar su integridad, calidad y disponibilidad, incluyendo los siguientes
criterios de publicacion:

(@) Toda la informacién, documentos o datos deben ser publicados en forma cronoldgica del méas
reciente al mas antiguo.

(b) Los contenidos e informacion dispuestos para los usuarios deberan ser accesibles y usables
conforme las disposiciones del presente lineamiento y las directrices de accesibilidad web
aprobadas por MinTIC, y utilizar un lenguaje claro.

(c) Se debe contar con un buscador en el que la ciudadania pueda encontrar informacion, datos o
contenidos relacionados con asuntos de transparencia y acceso a la informacion. Se sugiere
disponer de busquedas a partir del texto del contenido, tipologias, temas, subtemas, palabras
claves, entre otros.

(d) Toda la informacion debe ser publicada en formatos que permitan: su descarga, acceso sin
restricciones legales, uso libre, procesamiento por maquina y busquedas en su interior.

(e) Todo documento o informacidn debe indicar la fecha de su publicacion en la sede electrénica.

(f) Las autoridades deben incluir contenidos en el menu de Transparencia y acceso a la
informacion publica, de acuerdo con la Ley 1712 del 2014 y la Resolucion MinTIC 1519 del
2020 o la que la modifique, adicione o derogue.

(9) La informacion publica debe contar con una fuente Unica alojada en el menu de
Transparencia y Acceso a la Informacion Publica evitando duplicidad, de forma que,



independiente el enlace/menu/seccidn en la que se divulgue la informacidn se redireccionara a la
fuente Unica.

(h) La publicacion de normativa debera seguir los siguientes criterios:

a. Toda la normativa debe ser publicada en formatos que permitan: su descarga, acceso sin
restricciones legales, uso libre, procesamiento por maquina y realizar busquedas en su interior.

b. La publicacién de las normas debe incluir lo siguiente: tipo de norma, fecha de expedicion,
fecha de publicacidn, epigrafe o descripcion corta de la misma, y enlace para su consulta.

c. Los documentos deben estar organizados del més reciente al méas antiguo.
d. La norma expedida debe ser publicada en forma inmediata o en tiempo real.

e. Los proyectos de normativa deben indicar la fecha maxima para presentar comentarios, en
todo caso se debe incluir por lo menos un medio digital o electronico.

f. Se debe sefialar si la norma se encuentra en vigor o no.

(9) Las autoridades deben publicar la informacion y los contenidos de forma estandarizada como
lo indica la Resolucion 1519 del 2020 y las deméas que modifiquen o adicionen. En especial,
deberan publicar en forma destacada una subseccidn para publicar los informes relacionados con
la gestion institucional, tal y como es el caso de los informes de gestién sobre la pandemia por
causa del COVID-19. Asi mismo, se debe publicar la informacion y los contenidos de
transparencia que sean establecidos por medio de Directivas Presidenciales y en los demas
lineamientos de la Politica de Gobierno Digital.

4.1.2.2. Menu Servicios a la ciudadania

Este menu debe permitir acceder a la informacion y contenidos relacionados con la gestion de
tramites, otros procedimientos administrativos, acceso a las ventanillas Unicas digitales asociadas
a la sede electronica, informacion de contacto y formulario PQRSD.

A continuacion, se listan los requerimientos exigibles a los sujetos obligados que cuenten con
tramites:

1. Trémites, Otros Procedimientos Administrativos y consulta de acceso a informacién publica.

Permite acceder a la informacion y contenidos relacionados con la gestion de tramites, otros
procedimientos administrativos y consulta de acceso a informacion publica, asi como las
ventanillas Unicas digitales asociadas a la sede electronica.

A continuacion, se listan los requerimientos exigibles a las autoridades en este menu:

a. Informacion y gestion de tramites, Otros Procedimientos Administrativos y consulta de acceso
a informacion publica:

Las autoridades deberan implementar mecanismos para que los usuarios encuentren sus tramites,
Otros Procedimientos Administrativos y consulta de acceso a informacion publica dispuestos en
la Sede Electronica, de forma que la informacién esté disponible de manera efectiva y
cumpliendo los siguientes lineamientos de usabilidad:



- Garantizar que se visualice al menos un resultado en la pantalla sin necesidad de hacer scroll.
- Garantizar el cumplimiento de las directrices de accesibilidad web.

- Garantizar la aparicion de los mecanismos de acceso y sus elementos secundarios, tales como el
numero de resultados que se visualizan y el componente de paginacion.

Los mecanismos de acceso pueden ser: etiquetas, desplegables o campo de texto para consultar
dentro de la seccidn de Tramites, OPA'S y Consultas de acceso a la informacién puablica, de la
autoridad.

Las etiquetas permiten seleccionar un criterio de busqueda de manera inmediata. Cuando la
entidad hace uso de etiquetas, debe garantizar que se vea al menos un resultado de busqueda en
la primera pantalla, dado el caso que la cantidad de etiquetas sea extensa debe usar un
desplegable, donde agrupe todas las etiquetas, permitiendo incluso seleccionar varios criterios de
busqueda, por ejemplo, una categoria, subcategoria y/o ubicacion.

b. Para habilitar el acceso a los tramites, Otros Procedimiento Administrativos o consulta de
acceso a informacion publica totalmente en linea y parcialmente en linea, las autoridades podran
hacerlo de la siguiente manera:

Direccionar a la ficha disponible en el Portal Unico del Estado colombiano, cuya direccion
electrénica contiene la siguiente estructura: https://www.gov.co/servicios-y-tramites/T345, donde
345 corresponde al codigo tramite asignado en el Departamento Administrativo de la Funcion
Pdblica en el Sistema Unico de Informacion de Tramites (SUIT).

Ejemplo:

El tramite de convalidacion de estudios de pregrado en el exterior corresponde al codigo T345,
por lo cual, el link que le corresponde en el Portal Unico del Estado colombiano es:
https://www.gov.co/servicios-y-tramites/T345

c. Direccionar al trdmite, Otro Procedimiento Administrativo o consulta de acceso a informacion
publica, disponibles en linea: En cada tramite, Otro Procedimiento Administrativo y consulta de
acceso a informacion publica, se debera indicar si puede realizarse totalmente en linea,
parcialmente en linea o presencial. Ademas, informar si tiene asociado un costo o es gratuito; e
indicar el tiempo de resolucion del mismo, asi como la informacion inherente al mismo y los
documentos que el usuario debe entregar para dar inicio al tramite.

d. Las autoridades deberan disponer de mecanismos de consulta del estado del tramite, Otros
Procedimientos Administrativos y consulta de acceso a informacion pablica:

Registro y autenticacion para que los usuarios puedan realizar sus procedimientos digitales con la
debida confianza, seguridad, trazabilidad, calidad y proteccion de los datos personales, y
garantizando las condiciones de conservacién y/o archivo para posterior consulta de la
documentacién electronica disponible en su sede electronica, conforme a los lineamientos de
gestion documental dispuestos por el Archivo General de la Nacién. Lo anterior de conformidad
a lo establecido en la politica de Gobierno Digital del MinTIC, en la Guia de Racionalizacion de
Tramites del Departamento Administrativo de la Funcion Publica.

e. Cada autoridad debera disponer en este menu un acceso a las ventanillas Unicas digitales de las
cuales es responsable. Asi mismo, podréa incluir en su respectiva sede electronica el acceso a las



ventanillas Unicas digitales de las que hace parte activa en la cadena de tramites que la
conforman.

f. En los casos en gue haya un redireccionamiento desde la sede electrénica hacia una pagina
externa, la autoridad deberd informar al usuario mediante un aviso lo siguiente:

"Usted esta punto de ingresar al sitio web de la sede electronica (NOMBRE), que es
responsabilidad de (NOMBRE ENTIDAD RESPONSABLE). Cualquier solicitud debera ser
dirigida a (NOMBRE ENTIDAD RESPONSABLE)"

g. Los tramites que la entidad disponga, deberan garantizar la creacién y captura de los
documentos electrdnicos, a su vez la creacion y conformacion de los expedientes electronicosl.
La entidad debe articular sus tramites con el SGDEA.

h. Las autoridades deberan observar los requerimientos de la Guia de Integracion de Tramites,
OPA’s y Consulta de Acceso a Informacion Publica al Portal Unico del Estado Gov.co.

2. Canales de atencion y pida una cita. Para identificar y dar a conocer los canales digitales
oficiales de recepcion de solicitudes, peticiones y de informacién, de conformidad con el articulo
2.2.17.6.1 del Decreto 1078 de 2015 y el articulo 14 del Decreto 2106 de 2019, las autoridades
deberan incluir en su respectiva sede electronica la informacién y contenidos relacionados con
los canales habilitados para la atencion a la ciudadania y demas grupos caracterizados. Ademas,
se deberd habilitar un mecanismo para que el usuario pueda agendar una cita para atencion
presencial e indicar los horarios de atencidn en sedes fisicas. Los diversos canales digitales
oficiales dispuestos por cada autoridad deberan estar integrados a la sede electrénica.

3. PQRSD. En este menu deberé habilitarse el mecanismo para el registro, radicacién, envio y
seguimiento de PQRS, relacionado con la presentacion, tratamiento y respuesta de las mismas
(incluyendo las peticiones presentadas verbalmente), de conformidad con lo establecido en la
Ley 1437 de 2011, la ley 1755 de 2015, el Decreto 1166 de 2016 y en la Resolucion 1519 del

2020, o aquellas normas que las modifiquen o sustituyan.

En los casos en los que el usuario seleccione la opcién para el envio de PQRSD de manera
anonima, se debera deshabilitar los campos para el envio de datos que puedan identificar a la
persona tales como: nombre, correo electronico, direccion, entre otros. Adicionalmente, la
entidad debera incluir una nota con las recomendaciones en torno a las garantias de anonimato
que estan en cabeza del usuario tales como deshabilitacion de georeferenciacion del dispositivo
desde el cual se envia la PQRSD, el enmascaramiento de la IP, la metadata, el uso de un
navegador con ventana privada, ente otros. Asi mismo, las autoridades deberan incluir en el aviso
de aceptacién de las condiciones un mensaje indicando que la entidad sigue los lineamientos de
anonimizacion de datos emitidos por el Archivo General de la Nacion y efectivamente da
cumplimiento a los mismos.

En los casos en los que el usuario seleccione la opcién para el envio de PQRSD de manera
anonima, se deberan deshabilitar los campos para el envio de datos que puedan identificar a la
persona tales como: nombre, correo electronico, direccion, entre otros. Adicionalmente, la
entidad debera incluir una nota con las recomendaciones en torno a las garantias de anonimato
que estan en cabeza del usuario tales como deshabilitacion de georeferenciacion del dispositivo
desde el cual se envia la PQRSD, el enmascaramiento de la IP, la metadata, el uso de un
navegador con ventana privada, ente otros. Asi mismo, las autoridades deberan seguir los
lineamientos de anonimizacion de datos emitidos por el Archivo General de la Nacion.



Para el cargue de mas de un archivo, las autoridades no podran establecer restricciones técnicas
(formatos, tamafios, cantidad de documentos, entre otros) para la radicacion de PQRSD, por lo
cual, el formulario debera contar con las facilidades necesarias para garantizar el derecho de
peticion

4.1.2.3. Menu Participa

Las autoridades deberan publicar en el Menu Participa los contenidos de informacion sobre los
espacios, mecanismos y acciones que permiten la participacion ciudadana en el ciclo de la
gestion publica, dinamizando la vinculacion de la ciudadania en las decisiones y acciones
publicas durante el diagnéstico, formulacion, implementacion, evaluacion y seguimiento a la
gestion institucional conforme con los lineamientos especificos que expida el Departamento
Administrativo de la Funcion Publica.

4.1.3. Seccion noticias

En la pagina principal, la autoridad publicara las noticias mas relevantes para la ciudadania y los
grupos de valor, de conformidad con lo establecido en la Ley 1712 de 2014 y las normas que la
reglamentan. La informacion debera publicarse conforme con las pautas o lineamientos en
materia de lenguaje claro, accesibilidad y usabilidad.

4.1.4. Acceso a portales de programas transversales

En los casos en los cuales la autoridad es responsable de uno o mas portales especificos de
programas transversales del Estado, deberd habilitar en su respectiva sede electronica el acceso a
dichos portales. Las autoridades involucradas en los programas transversales del Estado podran
habilitar en su respectiva sede electronica el acceso a estos.

4.1.5. Barra inferior (footer)

Las autoridades deberan incluir una barra inferior (footer), que estara ubicada en el pie de pagina
de su sede electronica, para lo cual utilizara el disefio y la paleta de colores referido en los
lineamientos para acondicionamiento grafico de sedes electronicas al Portal Unico del Estado
colombiano - GOV.CO. Esta barra inferior contendré la siguiente informacién:

- Imagen del Portal Unico del Estado Colombiano y el logo de la marca pais CO - Colombia.

- Nombre de la autoridad, direccion y cdédigo postal, incluyendo el departamento (si aplica) y
municipio o distrito.

- Vinculos a las redes sociales, para ser redireccionados en los botones respectivos. Para lo
anterior y en virtud del articulo 16 del Decreto 2106 de 2019 y del capitulo V del Decreto
Nacional 1080 de 2015 y las demas normas expedidas por el Archivo General de la Nacién
relacionados, la autoridad debera disponer de lo necesario para que la emision, recepcion y
gestion de comunicaciones oficiales, a través de los diversos canales electronicos, aseguren un
adecuado tratamiento archivistico y estén debidamente alineadas con la gestion documental
electronica y de archivo digital.

- Datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea gratuita o linea de
servicio a la ciudadania/usuario; linea anticorrupcién; diversos canales fisicos y electronicos para
atencion al publico; correo de notificaciones judiciales; enlace al mapa del sitio, y un link para



vincular las politicas a las que se hace referencia en la seccion de cumplimiento legal. Todas las
lineas telefonicas deberan incluir el prefijo de pais +57 y el nimero significativo nacional
(indicativo nacional) que determine la Comision de Regulacion de Comunicaciones, excepto en
las lineas gratuitas 018000 y 019000.

En los casos en los que la autoridad tenga mas de una direccion fisica de atencién a la ciudadania
podré colocar la informacidn correspondiente de hasta 3 locaciones diferentes.

En los casos en los que la autoridad requiera incluir informacion de otras dependencias o de un
namero superior a 3 direcciones fisicas debera incluir el nombre correspondiente de las
dependencias o sedes fisicas de atencion a la ciudadania con el respectivo hipervinculo, de
manera que, al picar sobre estos nombres, se redireccione al usuario al Directorio de contactos de
la autoridad.

4.1.6. Cumplimiento de politicas

Las autoridades deberan incorporar una seccion, a la que se acceda por la barra inferior (footer),
con la documentacion asociada al cumplimiento de las siguientes politicas:

4.1.6.1. Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el uso de todos sus
portales web, plataformas, aplicaciones, servicios de trdmites y servicios, servicios de pasarela de
pago, consulta de acceso a informacion pablica, entre otros. Como minimo deberan incluir lo
siguiente: condiciones, alcances y limites en el uso; derechos y deberes de los usuarios; alcance y
limites de la responsabilidad; contacto para asuntos relacionados con los términos y condiciones;
referencia a la politica de privacidad y tratamiento de datos personales y politica de seguridad.

En los casos en los que se cuente con tramites, Otros Procedimientos Administrativos y/o
consulta de acceso informacion publica que puedan realizarse parcial o totalmente en linea, la
autoridad debera habilitar una opcion que le permita al usuario la aceptacion de los Términos y
condiciones.

4.1.6.2. Politica de privacidad y tratamiento de datos personales

Las autoridades deberan definir, aprobar y publicar su politica de privacidad y tratamiento de
datos personales, conforme a las disposiciones de la Ley 1581 del 2012, la Ley 1712 de 2014 y
demas instrucciones o disposiciones relacionadas, o aquellas que las modifiquen, adicionen o
deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea, Otros
Procedimientos Administrativos en linea o parcialmente en linea y/o consulta de acceso a
informacion publica, la autoridad debera habilitar una opcién que le permita al usuario la
aceptacion de la politica de privacidad y tratamiento de datos personales.

Todo contenido y estructura de la sede electrénica, del Portal Unico del Estado colombiano, de
las Ventanillas Unicas y de los Portales de Programas transversales, y en general de los diversos
canales electrdnicos o digitales, incluidos los canales de contacto, chatbot automatizado, entre
otros, utilizados por los sujetos obligados, en la medida que traten datos personales, deben
cumplir con lo establecido en la Ley 1581 de 2012 y sus decretos reglamentarios.

La divulgacion de datos personales a través de los diversos canales digitales debe respetar el



principio de acceso y circulacion restringida sefialado en la Ley 1581 de 2012, para ello, la
autoridad debera determinar de manera previa si una publicacion o divulgacion de datos
personales en su sede electronica y/o redes sociales, u otro canal oficial utilizado, puede vulnerar
lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013, especialmente en aquellos
casos relacionados con datos de nifios, nifias y adolescentes, poblacion en situacion de
vulnerabilidad, datos que pueden generar algun tipo de discriminacion, revelacion de aspectos
intimos de las personas, datos de caracter sensible o que pueden afectar otros derechos
fundamentales.

Los sujetos obligados deberan contar con la politica de tratamiento de informacion personal de
facil acceso y comprensible a los diversos grupos de interés, incluidos discapacitados, ademas,
debe cumplir con el conjunto de obligaciones derivadas de la Ley 1581 de 2012, entre otras, las
derivadas de la aplicacion de los siguientes principios:

- Acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley. Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares
0 terceros autorizados conforme a la presente ley.

- Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales
que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro 0 comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

- Finalidad: EI Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

- Legalidad: En el Tratamiento de los datos persona/es se implementaran las medidas apropiadas,
efectivas y verificables para cumplir con los principios, derechos y obligaciones establecidas en
la Ley 1581 de 2012 y sus decretos reglamentarios y las normas que las modifiquen, reglamenten
0 sustituyan.

- Libertad, Finalidad y Transparencia: Contar con un mecanismo (u opcion) que permita al
usuario otorgar su consentimiento expreso, previo e informado (o explicito para el Tratamiento
de los datos sensibles y de nifios, nifias y adolescentes), cuando se requiera.

- Seguridad: La informacion sujeta a Tratamiento se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, perdida, consulta, uso 0 acceso no autorizado o fraudulento.

- Veracidad o calidad: La informacidn sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Uso de cookies, rastreadores de andlisis web y uso de tecnologias similares:

Los sujetos obligados por las presentes guias tendran en cuenta que las cookies, rastreadores de



analisis web o tecnologias similares, como, entre otras, etiquetas de identificacién por
radiofrecuencia, suponen el tratamiento de datos personales sometidos a la Ley 1581 de 2012 y
sus decretos reglamentarios, en tal sentido, deberan:

1. Abstenerse de usar cookies, rastreadores de analisis web, o tecnologias similares, salvo
aquellas que sean estrictamente necesarias para el cumplimiento de sus funciones
constitucionales, legales y reglamentarias y asi permitir la comunicacion entre el equipo del
usuario y la red, entre otros.

2. Implementar un mecanismo para obtener el consentimiento previo, expreso e informado del
Titular para todas y cada una de las categorias de cookie, dependiendo de su finalidad y origen.

3. Disponer por defecto, en caso de uso de cookies, que ninguna de esas cookies esté activada,
salvo aquellas que sean estrictamente necesarias para el cumplimiento de sus funciones
constitucionales, legales y reglamentarias y las estrictamente necesarias para el funcionamiento y
seguridad de la pagina.

4. Adoptar un sistema de gestion o configuracion para aceptar, denegar o revocar el
consentimiento para el uso de cookies, asi como informar sobre el tipo de cookies, quien las
gestiona, uso y los fines del tratamiento, periodo de conservacion; los cuales deben estar
disponibles para el usuario, en una zona donde pueda ser vista por el usuario.

5. Adoptar la Politica y aviso de uso de cookies y esté debe estar disponible al lado de la politica
de tratamiento de datos personales

4.1.6.3. Politica de derechos de autor y/o autorizacion de uso sobre los contenidos

Las autoridades deberan aprobar y publicar su politica de derechos de autor y/o autorizacion de
uso de los datos y contenidos, en la cual deberan incluir el alcance y limitaciones relacionados

con el uso de datos, documentos, informacion, contenidos y cadigos fuente producidos por las

autoridades

La plataforma GOV.CO territorial (https://www.gov.co/territorial), que suministra el MinTIC a
las entidades territoriales, adoptara durante el afio 2020 los lineamientos de la sede electrénica
indicados en este documento, logrando asi la aplicacion masiva y el cumplimiento de los
requerimientos por parte de todas las entidades que utilizan esta plataforma.

La adecuacion de la plataforma GOV.CO territorial sera sufragada y realizada por el MinTIC, a
través de la Direccion de Gobierno Digital. No obstante, es necesaria la interiorizacién de los
lineamientos por parte de las entidades territoriales para garantizar su cumplimiento en lo que se
refiere a la publicacion de contenidos y administracion funcional de esta plataforma.

4.2 Lineamientos de disefio grafico para sedes electrénicas que se integran al portal anico del
estado colombiano - gov.co

Para la construccion y/o modificacidn de las sedes electrénicas de las autoridades, existe una
interfaz grafica unificada, donde el look and feel y la estructura que se dispone es estandarizada
(trdmites, transparencia y acceso a la informacion publica, noticias, normativa, contactenos,
PQR, etc.), garantizando tener interfaces uniformes, usables y alineadas a los parametros
definidos por el Portal Unico del Estado colombiano - GOV.CO.

Para ampliar la informacion de las caracteristicas graficas de las sedes electrénicas y generar las



acciones necesarias para que cumplan con los lineamientos de disefio y operacion aqui descritos,
las autoridades deberan implementar lo definido en el anexo 2.1 Guia de disefio grafico para
sedes electrdnicas. Las autoridades de la rama ejecutiva del orden nacional deberan cumplir
adicionalmente lo dispuesto en la Directiva Presidencial 03 de 2019.

Para agilizar la unificacion de contenidos gréficos en Portal Unico del Estado colombiano -
GOV.CO, se ha implementado un Repositorio de Archivos Estéticos para la linea grafica
(Content Delivery Network - CDN) con los elementos de disefio que pueden ser usados para
adecuar las ventanillas nicas digitales. En esta herramienta podran encontrar elementos como
iconos, botones, fuentes y demas recursos graficos a ser implementados.

Respecto a los lineamientos de disefio grafico definidos, es importante que se adecue y
estandarice la arquitectura de la sede electrénica para facilitar la implementacién de todos los
elementos de disefio definidos en este estandar, en una primera fase se debe adecuar la sede
electronica con los aspectos de disefio como minimo en los dos primeros niveles de navegacion,
teniendo en cuenta que se debe continuar con su implementacion hasta acondicionar los
estandares de disefio grafico en el 100% de la sede electrdnica.

4.3 Aspectos de arquitectura y calidad de las sedes electronicas que se integran al portal Unico del
estado colombiano - gov.co

4.3.1. Arquitectura de referencia minima requerida

La arquitectura de solucion de las sedes electronicas que se vayan a integrar al Portal Unico del
Estado Colombiano - GOV.CO deben contar minimo con los elementos definidos como
obligatorios en el siguiente diagrama, sin perjuicio que una vez integrada la sede electronica al
Portal Unico del Estado la autoridad continlie mejorando y evolucionando la sede electronica
hasta implementar la arquitectura de referencia y los atributos de calidad definidos en la "Guia de
lineamientos para estandarizar las ventanillas Unicas digitales, portales de programas
transversales y unificacion de sedes electronicas del Estado colombiano™:
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Figura 1. Arquitectura de referencia minima requerida para integracion al Portal Unico del
Estado Colombiano - GOV.CO.

A continuacion, se describe cual es el propdsito de cada zona que esta definida como obligatoria
para la integracion, los demas elementos estan explicados en la guia de lineamientos para



estandarizar las ventanillas Gnicas digitales, portales de programas transversales y unificacion de
sedes electrdnicas del estado colombiano.

(a) Presentacion y estilo: las arquitecturas de solucion de las sedes electrénicas deben contar con
componentes que permitan adaptar la presentacion y estilo de las sedes electronicas a los estilos
definidos para la integracion al Portal Unico del Estado colombiano- GOV.CO.

(b) Seguridad: las arquitecturas de solucién de las sedes electronicas deben poseer los
componentes que permitan la autorizacion, autenticacion, cifrado de datos, estampado
cronolégico y firmas electronicas que garanticen la seguridad (integridad, control de acceso, no
repudio, entre otros) de todas las funcionalidades y servicios que ofrece la sede electronica; estas
herramientas deberan ser provistas por entidades acreditadas y habilitadas por la normativa
vigente para su expedicion. En la zona de seguridad también deben existir conectores para la
integracién del servicio ciudadano digital de Autenticacién Digital, cuando esté disponible.

(c) Canales de acceso: la arquitectura de solucion de las sedes electronicas debe habilitar los
componentes que permitan a los usuarios internos y externos acceder a la oferta de servicios
dispuesta por la autoridad a través de cualquier dispositivo moévil o computador personal.

(d) Zona transaccional: la arquitectura de solucién de las sedes electrénicas debe contar con
componentes que permitan realizar transacciones, como Tramites, Otros Procedimientos
Administrativos y consulta de acceso a informacion pablica y utilizar los servicios, asi como la
realizacién de consultas a la ciudadania y otras acciones de participacion ciudadana gue la
autoridad tenga a disposicion alli.

(e) Administrador de contenidos: la arquitectura de solucién de la sede electronica debe contar
con un administrador de contenidos que permita la creacion y administracion de la informacion
que se publica en la sede electronica.

(f) Datos y persistencia: la arquitectura de solucién de la sede electrénica debe poseer
componentes que permitan almacenar y gestionar los datos estructurados, semiestructurados y no
estructurados, asi como los metadatos asociados a estos.

(9) Analitica: la arquitectura de la sede electronica debe poseer componentes que permitan a las
autoridades generar capacidades para realizar agregacion de datos transaccionales, bigdata,
analitica de datos de uso, analitica de gestidn y operacion de la infraestructura, entre otras, con el
fin de optimizar la toma de decisiones basadas en datos y la mejora continua de la sede
electrdnica.

4.3.2. Atributos de calidad minimos de la sede electrénica

Se entiende por calidad al conjunto de caracteristicas de un producto o servicio que satisface las
necesidades de sus grupos de interés y es conforme a las especificaciones de disefio.

El conjunto de caracteristicas o atributos de calidad que debe acreditar la sede electrdnica de las
autoridades para integrarse al Portal Unico del Estado colombiano - GOV.CO es:

4.3.2.1. Usabilidad

(@) Todas las sedes deben poseer un mapa del sitio, al cual pueden acceder los usuarios a traves
de un enlace en la barra inferior (footer), el cual debe estar actualizado con los cambios en la
estructura de la sede cuando estos ocurran. EI mapa del sitio debe facilitar la busqueda y



accesibilidad a los contenidos o tematicas incluidas en la sede.

(b)Todas las sedes electronicas deben cumplir con los elementos de disefio grafico definidos en
el anexo 2.1 Guia de disefio grafico para sedes electrénicas. Las autoridades que estan fuera del
ambito de aplicacion de las directivas deben cumplir todos los lineamientos establecidos en este
documento, conforme a lo establecido en el Decreto 2106 de 2019.

(c) La sede electrénica debe mantener el disefio ordenado y limpio; el contraste de brillo y color;
la justificacion y ancho del cuerpo de los textos y las fuentes tipograficas uniformes; el énfasis en
titulos y/o encabezados; el uso adecuado de los espacios en blanco; el vinculo a la pagina de
inicio, y la miga de pan, de manera que cumpla con el anexo 2.1 Guia de disefio grafico para
sedes electronicas.

(d) La sede electronica debe transmitir de forma clara y efectiva la informacion sobre sus
contenidos utilizando un lenguaje claro. Lo anterior adoptando la guia de lenguaje claro para
servidores publicos de Colombia, disponible en: https://www.dnp.gov.co/programa-nacional-del-
servicio-al-ciudadano/Paginas/Lenguaje-Claro.aspx, y las demas que apliquen.

(e) La sede electrénica debe destacar los vinculos visitados para orientar al usuario sobre cuales
contenidos ha consultado con anterioridad.

(f) La autoridad responsable de la sede electrénica debe asegurar la calidad del codigo de manera
que no existan tags y/o vinculos rotos.

(9) La sede electronica debe tener incorporado en los formularios de captura de informacion
ejemplos que de forma sencilla y clara orienten al usuario sobre el formato a utilizar en el
diligenciamiento. Una vez los formularios sean diligenciados, deben incorporarse como
documento electronico al expediente electrénico que le corresponda.

(h) La sede electrdnica debe tener etiquetados los campos de captura de los formularios,
permitiendo visualizar la informacion que se esta digitando en cada uno de ellos.

(i) La sede electronica debe evidenciar el control de ventanas emergentes que interrumpen o
interfieran la navegacion, y que puedan ser interpretadas como publicidad o afectaciones a la
seguridad.

(j) La sede electronica debe proporcionar mensajes de confirmacion cuando se requiera sobre las
acciones que el usuario realice.

(k) La sede electronica debe ofrecer paginas personalizadas para el manejo del error 404, con el
fin de ofrecer una mejor experiencia de usuario.

() La sede electronica debe ofrecer un buscador interno que permita al usuario encontrar la
informacion y contenido de la sede.

4.3.2.2. Interoperabilidad

La sede electrénica debe contar con un plan de estandarizacién de los formularios de captura de
informacidn y de servicios de intercambio de informacion para los tramites, Otros
Procedimientos Administrativos y consulta de acceso informacion publica disponibles, con el
lenguaje comun de intercambio.



4.3.2.3. Accesibilidad

El siguiente es el listado de requerimientos y condiciones que deben tener las sedes electronicas
que se integran al Portal Unico del Estado colombiano - GOV.CO, de conformidad con la
Directriz Accesibilidad Web del MinTIC dispuestas en la Resolucion 1519 del 2020, a
continuacion, se refieren algunos lineamientos aplicables

(a) Los contenidos de la sede electronica deben poder ser leidos a través de herramientas para
lectura magnificada o lector de pantalla que faciliten el acceso a los contenidos por parte de las
personas con discapacidad visual.

(b)Barra de accesibilidad: contar con una barra de accesibilidad visible, en la que se pueda
modificar el contraste, reducir o aumentar el tamafio de la letra.

(c) Adaptable: crear contenidos en los que se puedan establecer tamafios de fuente, imagenes,
botones, entre otros, para que los usuarios puedan configurar facilmente el tamafo de letra con el
que se sienten mas comodos para la lectura, con caracteristicas responsive las cuales se adopten a
cualquier dispositivo electronico.

(d)Distinguible: facilitar los contenidos para que los usuarios puedan disfrutarlos a través de su
visualizacion o escucha.

(e) Accesible mediante el teclado: implementar las distintas funcionalidades para que los
usuarios puedan acceder a ellas desde el teclado. Por ejemplo, los formularios pueden estar
preparados para poder saltar de campo a campo mediante la tecla de tabulacion.

(F) Suficiente tiempo: en los contenidos que tengan tiempo de lectura controlado por timer, tipo
banners desplegables u otros, establecer tiempos razonables para que los usuarios puedan leer o
usar adecuadamente el contenido.

(9) Legibilidad: contenido de texto legible y facilmente comprensible para los usuarios. Aspectos
como el contraste y la posibilidad de variar el tamafio de las fuentes de letra favorecen la
legibilidad de los textos. Estos cambios se pueden presentar, siempre y cuando no afecte la
autenticidad, integridad y fiabilidad del documento.

(h)Ayuda en la entrada de datos: la ventanilla Gnica digital debe ayudar a los usuarios a evitar y
corregir los errores que puedan cometer al diligenciar los formularios, rellenar campos o
seleccionar una opcion. También pueden habilitar funcionalidades para el autollenado de
formularios.

(i) Etiqueta para elementos de texto y gréficos (Title y Alt): La sede electronica debe brindar en
su contenido, bien sea, botones, enlaces, imagenes, videos y/o textos un label con su respectiva
descripcion

4.3.2.4. Seguridad

Las sedes electronicas deberan contar con los siguientes elementos minimos de seguridad para
integrarse al Portal Unico del Estado colombiano - GOV.CO, adicionales a los dispuestos en la
Resolucion MinTIC 1519 del 2020:

(@) Implementar un certificado SSL con validacion de organizacion, para garantizar
comunicaciones seguras del Protocolo de Transferencia de Hipertexto (HTTP), proporcionando



privacidad, integridad y autenticidad entre el usuario y la entidad; es importante tener en cuenta,
que existen diversos tipos de certificados SSL, los cuales se clasifican y se deben aplicar en
virtud del riesgo que se pretende mitigar; esta herramienta deberd ser provista por entidades
acreditadas y habilitadas por la normativa vigente para su expedicion.

(b) Realizar configuraciones de seguridad adicionales a las configuraciones por defecto de los
equipos, realizando afinamiento de seguridad (hardening) en la infraestructura tecnolégica de la
sede electronica (sistemas operativos, servidor web, base de datos) y mantener actualizado los
softwares, frameworks y plugins utilizados por la sede.

(c) Restringir la escritura de archivos en el servidor web a través de la asignacion de permisos de
solo lectura.

(d) Implementar sistemas antivirus sobre la infraestructura que soporta la sede electronica, para
evitar infecciones de malware en sus archivos.

(e) Deshabilitar en la comunicacion HTTP los métodos peligrosos como PUT, DELETE,
TRACE.

(F) Habilitar las cabeceras de seguridad para el envio de informacion entre el navegador y el
servidor web, entre otras: Content-Security-Policy (CSP), X-Content-Type-Options, X-Frame-
Options, X-XSS-Protection, Strict- Transport-Security (HSTS), Public-Key-Pins (HPKP)
Referrer- Policy, Feature-Policy, para cookies habilitar secure y HttpOnly

(9) Aplicar técnicas de sanitizacion de parametros de entrada mediante la eliminacion de
etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que cominmente
conforman un «script».

(h) Realizar sanitizacion de caracteres especiales (secuencia de escape de variables en el codigo
de programacién).

(i) Habilitar mecanismos de autenticacion, mediante la generacion de contrasefias robustas y
solicitar renovaciones periodicas de estas; asi como implementar mecanismos de captcha para los
tramites, Otros Procedimientos Administrativos y consulta de acceso a informacion publica que
se dispongan a través de la sede y que de acuerdo con el andlisis de riesgos asi lo requieran.

(j) Implementar mensajes de error genéricos que no revelen informacion acerca de la tecnologia
usada, excepciones o parametros que dispararon el error especifico.

(k) Los componentes de la arquitectura de solucidn que soportan la sede electrénica deben estar
actualizados a la Gltima version soportada, que incluye las mejoras de seguridad liberadas por el
fabricante, en atencion al plan de actualizacion de la autoridad y los riesgos de seguridad
identificados.

(I) Publicar en la sede electronica la politica de datos personales y su aviso de privacidad con el
fin de dar cumplimiento a la Ley 1581 de 2012.

(m) Implementar medidas de seguridad en el hosting (politicas de seguridad informatica y
acciones practicas de ciberseguridad), en cumplimiento de las politicas internas de seguridad de
la informacion de la autoridad.

(n) Proteger el codigo fuente de la sede electronica, de manera que dificulte realizar



procedimientos de ingenieria inversa (reversing) para analizar la I6gica de la aplicacion.

(o) Definir e implementar politicas y procedimientos para la generacion de copias de respaldo de
los componentes de la arquitectura de solucion que soportan la sede electrénica.

(p) Se deben implementar monitoreos de seguridad sobre la infraestructura tecnolégica que
soporta la sede electrénica (escaneo de vulnerabilidades, escaneo de archivos infectados, analisis
de patrones para detectar acciones sospechosas, verificacion contra listas negras, monitoreo del
trafico para detectar ataques de denegacion de servicios) y realizar las acciones de mitigacion
correspondientes.

(g)Controlar el escalamiento de privilegios en los sistemas operativos, servidor web, base de
datos y demas elementos que hacen parte de la arquitectura de solucion que soporta la sede
electronica.

(r) La autoridad debe realizar la identificacion de activos y la gestion de riesgos de seguridad de
la plataforma tecnoldgica que soporta la sede electrdnica, de acuerdo con lo establecido en el
Modelo de Seguridad y Privacidad de la Informacion MSPI y la Guia para la administracion del
riesgo y el disefio de controles.

(s) Establecer los planes de contingencia, que permitan garantizar la disponibilidad de la sede
electronica y los servicios que a través de ella se expongan, de acuerdo con el analisis de riesgos
que realice la autoridad.

(t) La inclusion de pasarelas de pago debera cumplir los lineamientos definidos por la
Superintendencia Financiera sobre el particular).

Cuando las autoridades deban cumplir normas de seguridad digital especiales dictadas por otras
autoridades de su sector, los lineamientos definidos en este documento deberan ser
implementados de manera arménica con aquellas disposiciones.

4.3.2.5. Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual de la sede electrénica, el cual debe
ser igual o superior al 95%, en concordancia con el analisis de criticidad de los tramites, Otros
Procedimientos Administrativos y consulta de acceso a informacién pablica ofrecidos en
atencion al analisis de riesgos que realice la autoridad. Asi mismo, se asegurara que la
informacion se encuentre disponible para su posterior consulta, para ello se deben implementar
los procedimientos de preservacién documental a largo plazo dispuestos en las normas de gestion
documental definidas por el Archivo General de la Nacion.

4.3.2.6. Infraestructura tecnoldgica

A la sede electrdnica los usuarios podran acceder a través del direccionamiento a una IP pablica
IPv4 e IPv6, de acuerdo con la Resolucion 2710 de 2017.

La infraestructura tecnoldgica de la sede electronica debe contar con un servicio DNS con
resolucion de doble pila.

4.3.2.7. Neutralidad

La sede electronica debe ser implementada con independencia de los navegadores para



computadores personales y dispositivos maéviles utilizados por el usuario para no afectar su
experiencia, y debe operar en al menos tres (3) de los navegadores mas utilizados.

4.3.2.8. Calidad de la informacién

La calidad de la informacion dispuesta en la sede electrénica debe cumplir con las siguientes
caracteristicas, adicionales a las dispuestas en la Ley 1712 del 2014 y en la Resolucion MinTIC
1519 del 2020:

(a) Actualizada: la informacion dispuesta en las sedes electrénicas debe estar actualizada con el
propdsito de evitar brindar informacion errada a los grupos de interés que acceden a la sede
electronica.

(b) La informacidn producida, gestionada y difundida debera ser autentica, integra, fiable,
oportuna, objetiva, veraz, completa, reutilizable, procesable y estar disponible en formatos
accesibles para los solicitantes e interesados en ella, teniendo en cuenta los procedimientos de
gestion documental definidos por la entidad.

(c) Veraz: la informacion publicada en las sedes electrdonicas debe ser correcta y fidedigna.

(d) Escrita en lenguaje claro: toda la informacion publicada en las sedes electrénicas debe estar
escrita en lenguaje claro, de acuerdo con la guia del Departamento Nacional de Planeacion y
demas que resulten aplicables.

5. Modelo de integracion de sedes electrénicas al portal del Estado colombiano - gov.co

La Direccién de Gobierno Digital de MinTIC ha definido como mecanismo de integracion la
redireccion desde la sede electronica Gnica compartida (GOV.CO) a la sede electrénica de cada
autoridad, previa verificacion por parte de MinTIC del cumplimiento de los lineamientos dados
en esta guia y sus anexos. Los resultados de esta verificacion serdn compartidos con la entidad
para aplicar posibles ajustes o la aprobacion de la integracidn solicitada, segin corresponda.

5.1. Redireccionamiento

Este mecanismo de unificacion permite mantener al ciudadano dentro del contexto del dominio
GOV.CO, generando una experiencia de usuario amigable y unificada, a pesar de gque las sedes
electrénicas de las autoridades estén desplegadas y soportadas en plataformas externas. Por
ejemplo, la sede electronica de MinTIC, a la que se accede a través de la URL.:
https://www.mintic.gov.co es externa al Portal Unico del Estado colombiano - GOV.CO, sin
embargo, haciendo uso de procesamiento por URL, se definid la palabra clave "MinTIC" y se
agrega la configuracion necesaria para intermediar las peticiones sin que se pierda el contexto del
dominio GOV.CO (https://www.gov.co/mintic), como se observa en las Figuras Nro. 2y 3.
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Figura.2. Sitio de MinTC sin redireccion, accedida desde su URL original. Fuente MinTIC -
febrero de 2020.
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Figura 3. Sitio de MinTIC con redireccion y enmascaramiento de nombre, transparente al
ciudadano. Fuente MinTIC - febrero de 2020.

Este tipo de solucidn permite que la autoridad conserve su dominio y que ademas este integrada
al Portal Unico del Estado colombiano (GOV.CO), como lo indica el Decreto 2106 de 2019,
presentando los contenidos, la estructura y experiencia de usuario de manera uniforme

La redireccion permite el desarrollo de la Politica de Gobierno Digital y fomenta el uso del Portal
Unico del Estado colombiano - GOV.CO. Ademas, permite el acceso directo a la sede
electronica de la autoridad, la cual también continta disponible desde su direccion original. De
esta manera, se habilita la sede electronica compartida — GOV.CO como el punto de acceso
digital del ciudadano a la oferta institucional del Estado que se brinda desde las autoridades a
través de medios digitales, transformando su experiencia de interaccion.

Para esta estrategia de integracion, es importante indicar que las autoridades, para continuar con
su operacidn interna en servicios como el correo electrénico, la gestion de usuarios y otros que se
requieran, seguiran usando el dominio oficial de la autoridad.

5.2. Infraestructura para la redireccion

El Portal Unico del Estado Colombiano - GOV.CO proveera de forma exclusiva un servidor
Proxy y la infraestructura que se requiera para permitir redireccionar y enmascarar el enlace de la
sede electronica en el portal https://ww.gov.co. A través de este se va a desplegar un componente
que realice la intermediacion de todas las autoridades, convirtiendo de manera transparente para
el usuario la direccidn electrénica en un seudonimo, méascara o sigla que lo identifique de forma
Unica. - El listado de palabras clave y las URL asociadas, en todos los casos, deberd ir precedida



por la direccién https://www.gov.co.

Para la implementacion, la Direccion de Gobierno Digital de MinTIC ha consolidado el listado
de palabras clave, las cuales se generan con base en los nombres de dominio actuales de las
autoridades. A partir de estos se construye la URL asociada y se realiza el redireccionamiento;
este seudénimo debe ser revisado por cada una de las autoridades segun corresponda, con el fin
de unificar criterios, corregir posibles errores y aceptar la nueva forma de identificacion digital
que se daré a su sede electronica desde el Portal Unico del Estado Colombiano - GOV.CO. A
continuacion, se lista un ejemplo:

Integracion a BOV.CO
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6. Planes de integracion

Los sujetos obligados deben realizar el proceso de integracion de la sede electrdnica de una
autoridad al Portal Unico del Estado colombiano - GOV.CO de manera metodoldgica y
estructurada, atendiendo los siguientes pasos principales:

(@) Leer y entender los lineamientos definidos por MinTIC para la unificacion e integracion de la
sede electronica.

(b) Identificar los ajustes requeridos y elaborar un plan de trabajo.
(c) Unificar y adecuar la sede electrénica de acuerdo con los requisitos minimos establecidos.

(d)Diligenciar y presentar el formulario de solicitud de integracion al Portal Unico del Estado
colombiano - GOV.CO.

(e) Atender las observaciones que MinTIC emita como resultado de la revision.

(f) Verificar el adecuado funcionamiento de la sede electrénica a integrar en al Portal Unico del
Estado colombiano - GOV.CO.

(g) Monitoreo y mejora continua de la sede electronica.

Como en otros ejercicios de integracion y con el fin de adelantar las acciones necesarias, las
autoridades obligadas deben formular el plan que les permita definir la fecha de integracion de su
sede electronica al Portal Unico del Estado Colombiano - GOV.CO.

Las entidades del orden territorial cuyas sedes electrénicas se encuentran implementadas a través
de la plataforma que provee MinTIC (gov.co/territorial), deberan establecer el plan de
integracidn, alineado con los mecanismos que se definen en esta guia y sus anexos.

ANEXO 2.1.

ESTANDAR DE DISENO GRAFICO PARA SEDES ELECTRONICAS. AUTORIDADES
NACIONALES Y TERRITORIALES <Anexo modificado por el anexo 2.1. version Noviembre
2022. El nuevo texto es el siguiente:>

Resumen de Notas de Vigencia



NOTAS DE VIGENCIA:

- Estandar de disefio grafico para sedes electronicas. Autoridades Nacionales y Territoriales,
actualizado.

Legislacion Anterior

Texto modificado por el anexo 2.1. version Noviembre 2020:
Consulte aqui el anexo 2.1. version Noviembre 2020.
Texto original de la Resolucion 2893 de 2020:

Consulte aqui el anexo original.

8'Govico

#'GOV.CO | Anexo21

Estandar de disefio grafico :
para sedes electrénicas. cuqsaln
Autoridades Nacionales y "
Territoriales

Titulo médulo video destacado

Puade dar clic en ciertos botonas,
navegue de una pagina a otra usando
las flechas del teclado, puede también

" s Lerem msum dolar sit amet, corsectetur adipiscing «li.
hacer scroll como si estuviera en una S s Do s
pagina web. ol

EMPEZAR

Versién Now2022 Lerarm igsim elar sit ames. consestetar adisiscing alls, —
serd do siusmed tempor incididunt ut labooe

Lo igsurn dolor sit et sons ectetur sdipiscing sl

Anexa 2.1

@ I GOVI-CO ¥ s Guia de disefio grafico para sedes electronicas

Control de cambios

En el siguiente documento se han actualizado los enlaces
correspondientes al KIT Ul versidn 8.1 y el CON versidn 4 seglin
la actualiz acidn a la fecha en el mes de noviembre de 2022,
Adicionalmente en esta nuevaversion se ha ajustado la expresidn “Guia®
por “Estandar® siguienda el articulo de la 2.2.81.2.2 del Decreto Unico
Reglamentario del Sector TIC DUR-TIC 1078 de 2015,



®)GOV.CO

®|GOV.CO

() mic

En este documento encontraras los lineamientos de
acondicionamiento grafico generales para sedes
electrénicas, las instrucciones de identidad visual
de ocbligatorio cumplimiento por parte de las
autoridades.

Este anexo hace parte integral de los estindares de
integracion a sedes electrénicas atendiendo lo
establecido en el articulo 14 de decreto 2106 del
2019, No chstante, podra ser utilizada por cualguier
autoridad como referencia para el desarrollo y
unificacién de su respectiva sede electrénica.

Lo anterior sin perjuicic de lo establecido en la
Directiva Presidencial 03 del 2019

& e

A continuacién, se mostraran los
lineamientos de Orden Nacional y de
Orden Territorial, los elementos minimos
obligatorios, sugerencias de
diagramacion y las caracteristicas
especificas de cada uno.

En la seccion Aplicaciones se evidenciara
el uso de los componentes graficos en
varios tipos de informacion, la autoridad
puede hacer uso de ellos de acuerdo a
sus necesidades informativas paralas
secciones no especificadas.

Anexa 2.1

Gula de disefio grafico para sedes electranicas

Contenido

Lineamientos y visualizacion de la interfaz web y
movil de la sede electronica de una autoridad
integrada, segin lo expuesto en la "Guia técnica de
integracién de sedes electrénicas al Portal Unico del
Estado colombiane, GOV.CD"

Podran encontrar toda la informacién detallada de
los componentes necesarios para el
acondicionamiento grafico de la sede electrdnica en
la biblioteca de www.gov.co, donde se encuentra el

KIT Ul de www.goveo vy en el CON de www.gov.co.

Anexo 21

Guia de disefio grafico para sedes electrdnicas

4 )

Puede navegar este documento dando clic en
el menu lateral gque vera en la siguiente
pagina, o usar las flechas del teclado para
avanzar de un capitulo a otro.

La funcionalidad de algunos componentes se

puede ver pasando por encima de ellos o
haciendo clic.



Contenido

Lineamientos

OGP it Orden Nacional

Orden Naclonal

Linearnientos Uso del color

Orden Territorial
Con base en la Gula de Sistema de Disefio de Gobiero de Colombia a Los colores propios de la avtoridad no podrén ir en:

Aplicaciones cada entidad sele ha asignade un color, el cual deberd ser aplicado en Botones, texts, campos de formulario, fondos v etiguetas
los siguientes clementos: En el contenedor de toxto del carrusel, en la Estos elementos deben conservar todos fos estiles propuestos

i barra inforior dol mond do la entidad, en ol footer en la iconografia v en el KIT Ul de GOV.CO. A continuacién se realiza ol ejemplo de una
nlna llaf L algin olro recurse complementario siempre y cuando se use de manera enlidad nacienal perteneciente a Emprendimionto color verde)

moderada

Normativa

Trémites

Equidad

Canales de atencidn

PQRSD

Realizar una peticidn

Elementos de Interfaz

Elernentos de disefio

Diagramacion Textos
La diagramacién expuesta en esta gula os de referencia, la autoridad La autoridad debe integrar la jerarquizacion tipografica de goveoo, (s
ostd en la libertad do distribuir su contenide de la manera que considere pueden ver en el KIT UL Incluyendo los tiwlos de galerias gue se
1
B GOV.CO pertinente. Tener en cuenta la explicacidn del uso de margenes y comierten en links de acceso (Ver médulo de nobicias)

columnas gue se encuentra en el KIT UL
Para organizar la infermation de tada seccién se sugions wsar en cada

una de el

s un titulo y una descripeisn corta o texto complementario,

gue e permita entenger al ciudadane dénde osté ubicado v oué es lo

gue pusde hacer onesa seccion

Lengusje clare: Estilo de comunicacibn del Estado gue or g

viza narray

gisefia la informacién pablica, para gue los civdadanos puedan

enconirar, comprender y acceder efectvamente a laoferta de las

entidades
1. Barra superior (top bar)
1 @ GOV.CO s
Con tiene ol logo de Gov oo, gue redirecciona a hitps:§
www. gov.co/home’. 5ila entidad posee una traduccion simple — Mo
del contenido debe ubicar e icono de traductor en la barra
superior alincada a la derecha. Sc aconsga usar traduccidn
simple en lugar de traduccién astomatica
2. Lego autoridad orden nacional 2 S gt :| —
Elloge de la respectiva autoridad deberd estar ubicade on la
parte superior izquienda. La altura del logo no pucde pasar
los 60pxy su ancho serd proporcional a fa altura
:| S0px

3. Buscador general de |la autoridad 3 Buscar
El alcance de esta bisoueda, corresponde al contenido de la
sede electronica de fa autoridad. Debe contener su
placehotder (Lexto indicative de lo gue ol usuario puede
buscar) y botén gue ejecuta la accitn
4. Encabezado sitio web [header] 4 Inick  Transparenciay acceio  Abercidny Services  Particio
Hacer uso de las opciones minimas obligatorias de mend Tarmclfn, pabdos 31 churl el e
destacado:

Transparencia y acceso informacien piblica Elitem de mend

Atenciény Senicios a la Ciudadania transparencia y acceso

Participa informacién pablica no
Ademas de items de men mos obligatorios, la SEvL e fara
autoridad podra habilitar en la parte superier otros de extension ge los
acuerdoa su preferencia sus necesidades y su
caracterizacién de usuarios, conforme lo permitan las
posibilidades de disefio y usablidad (mix. 7 items de mend
en total). Podrin incluir otras formas de mend descritas en:
Sergign glementes gp gigete,
El color dela autoridad se verd reflejade en la barra inferiar 123/ Faton slamanton satin presntey

del meni en todas las secciones de la sede




1. Barra superior {top bar)

Centiene el logo de Gov.co, gue redirecciona a hitp

www gov.eo/home’. 5ila entidad poses una traduccion simpie
del contenido debe ubicar el icono de traductor en la barra
superior alineada a la derecha. Se aconseja usar traduccion

simple en lugar de traduccion automatica

2. Logo autoridad orden nacional

2 Logo autoridad Sogx
Ellogo de la respectiva auloridad debera estar ubicade on la
parte superior izquierda. La altura del logo no puede pasar
los BOpsy =i ancho serd proporcional a ba allura
S
3. Buscador general de la autoridad 3 Busear en

El alcance de esta bisoueda, corresponde al contenidode la
sede electrénics de la sutoridad Debe contener su
placenotder (Lexto indicative de lo gue el usuario puede

buscar) y botén que gjecuta ta accién

4. Encabezado sitio web (header)

4 Inicie Tran spanenciay vt oo Atencidny Servicias Pastic ipa

Hacer uso do las opciones minimas obligstorias do mend i b ey Bk Gl ar Mk
destacado:

Transparencia y acceso informacion plblbica B e e vl

Atencitn y Servicios a la Chudadania Sraragarand & ¥ Soamen

Participa informagién piblica no
Ademas de items de mend minimos obligatorios, fa TR R PG afa
au toridad podra habiitar en la parte superior otros de extensién de los
acwerdoa su preferencia sus necesidades y su
caracterizacién de usuarios, conforme Lo permitan las
posiplidades de disefioy usablidad (max. ¥ ftems de mend
en total). Podri cluir otras formas de mend descritas en:
El color de la autoridad se verd reflejado en la barra inferior 12341 Eaton slevanton setin presentss

en todas las secciones dela sede




Home/Inicio

5. Carrousel / Banner

Existen varias opciones de banner descritas en el item de

mend Home El color dela entidad se verd reflejado en la

zona de color definida para el carrousel o banner

El disefio del banner es polestad de la autoridad, los
elementos de navegacion si son obligatorios: Indicadores de

pasician, Play/stop, v la flechas de navegacién

6. Mddulos de informacion en el Home

En la pigina principal. la autoridad publicara las noticias mis

relevantes para la ciudagania y los grupos de valor La
informacién deberd publicarse de acwerdo a las pautas o
lineamientos en materia de lenguaje claro, accesibilidag y
usabilidad. Existen varias opciones de miadulos descritas en
el item de mend dgme Para los mbdulos de informacion se

debe tener en cuenta las siguien tes caracteristicas:

1. Puede wsar imdgenes de apoyo. las imigenes deben
guardar una proporcian 4:3 o 168, ol gue mejor Lo funcione a
autoridad

2. El méduto de la galeria debe contener un tiwlo tipo LINK
acompafiade de los elementos gue la autoridad elja (fecha
descripoion, etigueta.. ] El tiulo delbe ser méx. de 160
caractores. La descripcion dobe ser max. de 3200 caractoros.
caracteres no deberd usar texto descriptiva

4. Como alternatva, en case gue el texto tiule o subtitule
sean muy largos se podrin programar codign CSS de
desbordamiento joverflow) para evitar errones de
visualizacién

4. Los médulos gue refieran a noticias o eventos deberin

incluirla fecha de la publicacion

Nota: Como seve en el ejemplo los botones y enfaces

mantienen bos lincamientos del KIT Ui {color azul goveoo

Ejemplo médulo noticias

Larem ipsum delar sit amet. consectetur adipiscing
elit, sed do eiusmed temper incididunt ut labere..
Ago 0, 2018

Lorem ipgum dolor sit amet, consectetur adipiscing elit, sed do

eiusmad bempor incididunt ut labore et dolore magna aligua

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do
Lovemn ipsam

Lorem ipsum dolor sit amet. consectetur adipiscing elit,
sed do eiusmod tempor incididunt ut labore

Lorem ipsum dolor sit amet, ipsum Labiter lucilivs mel id, ad

has apparca ad has apparcaad has apparea



7. Barra inferior

Este médulo hace referencia ala informacién de la autoridad que dobe Adicional, debe tener vincule a cada una de las redes sociales

estar consignada en ol pie de pigina. Debe contener los datos de y los botones de Politicas y Mapa del site.

cantacto, inchiyende o siguiente:
Tetéfono conmutador Nota Pucde contener come mdxime infermacién de 3 sedes.
Linea gratuita olinea de servicio a la ciudadaniafusuario Nota: El color delfondo gue bordea el médulo deberd ser el
Linea anticorupcion corespondiente a fa autoridad

Corres institucional para atencign al pGblico
Corres de notificaciones judiciales Barra inferior GOV.CO

mentos que conforman esta barra son ol log de SOV.C0, Marca

Los el

odas las lineas telefénicas deberin inchuir ol prefijo de pais +57, y el oy enlace a *Conoce a GOVEO
némers de indicative naconal gue determine la Comisin de Reglacitn

de Comunicaciones

Nombre completo de la sede electrdnica
Loge wtoridad
Sede principal
Direccitn: xoooo: ko X Departamento y Municipio
Codigo Postal: s
Horario de Atencion: Lunes a Viernes Xxxx am - XKk pm
Teléfona Conmutager: +570) Xxx xxxx
Linea gratuita: +57 () xax a0 x
Linea anticorrupcibn: +671
Correo Institucional: ministerio@mini steriogov.oo

Corres de netificaciones judicales: judiciales@gavos

©eeumoan @eeumoan ) menTiDAD

Sede 2 Contacto
Direccitn: xxxxsx xxx xxx Departamente y Municipio Teléfone Conmutador: +57(xx) xxx xx xx

Horario de Atencign: Lunes a Viemes s am - o0 pm Correo Institueional: ministerio@ ministerio. govco

Contacto

- }a00000 30 X3 Departamento y Municipio Teléfone Conmutador: 5T} 0m Xx K

: Lunes aWiernes xxxx am - X% pm Correo institucional: steriog ministerio. gov.co

Contacto

ks ®ax xxx Departamento y uni

ivla Teléfann Conmutador: +57 () o0 xx

Horario de Atentitn: Lunes a Viermes %o am - 0600 pn Gorreo Institueionat: ministerio@ ministerio. gov.oo




Contenido

Lineamientos
Orden Territorial

Linearnientos
Orden Nacional

Ling amisn i Uso del color
Orden Territorial
Las auloridades Lerrilorales tendrin autonomia de usar un color plane Los colores propios de la entidad no podrin ir en:
Aplicaciones que Las representen en ios siguientes elementos: En las barras superior e inferior GOV.CO. campos de formutario
En ol contenedor do texto del carrusel, on la barm inferior dol mend,
botones, texto, fondos, etiguetas, footer, on laico nografia v alghn otro A continuacién se realiza el gemplo de una entidad terriborial

HarnefInicio = 2 p
/! recursn complementario siempre y cuande se use de manera moderada perteneciente a Equidad (color magenta)

¥ se respeten los estios fdimensiones, proporciones y ubicaciones)

Norrmativa planteadas on esta guia
@ @i

Trémitas De dicho color institucional se debe crear una paleta de color afincon
1 intensidades para marcar los diferentes estados de los bolones y

gempio de los colores GOVED:

jerarquia informativa A continuacbr
Canales de atencidn

Palota do color gov.co

. Aag Intensdad1

Textos v botenes en estade HOVER

PQRSD

Elementos de Interfaz . Ag Intensidad 2
Color ded Call to action, botones en estade ACTIVD,
Elernentos de disefio enlaces y campos de texto seleccionados
intensidad 3

Fondes de dropdowns en estade HOVER y color trazo
contormo de contenedor informative, tabs Laterales v

”IGOV.CO encabezados de Lablas

Diagramacion Textos

La diagramacien expuesta on esta gula o5 de referencia, la autoridad La autoridad debe integrar la joranguizacicn tip ogrifica do gov.co, (so

esti en Lalibertad de distribuir su contenido de la manera oue pueden ver en el KIT U1} Incluyendo los titvlos de galerias gue se
Realizar una peticidn consigere pertinente. Tener en cuenta la explicacien del uso do comvierten en links de access (Ver médulo de notic

margones y columnas que se encuentra an el KIT UL

Para organizar la informacién de cada seccitn sosugiore wsar on cada
una de ellas un tiuls ¥ una descripcién corta o texto complementario,
gue le permita entender al chudadanc dénde esti ubicado y oué es lo

lconografia oue puede hater en osa sercisn

Las autoridades podrin utdlizar otros simbolos propios de su Lenguajo claro: Lo de comunicacien del Estago gue organiza narray

dentidad siguiendo las caracleristicas definidas en el KIT Ul disehi L informattn Dbl pard Gus s dudadines susdin
(Tamafio, color, estio de formas, entre otros) %
enconlrar, comprender y acceder efectvamente a la oferta de las

entidades




1. Barra superior (top bar)

Contiene el logo de Gov.eo, gue redirecciona a hitps

www. gov.co/momes. 8 la entidad poses una traduccion simple

del contenido debe ubicar o icone de traductor en la barra

superior alineada ala derecha. Se aconseja usar Lraduccidn

simple en ligar de tragut citn automitica.

2. Logo autoridad de orden territorial 2

Logo autoridad

Ellogo de la respectiva auloridad d eberd estar ubicado an la

parte superior | zqui arda

Sisuforma os rectangilar: su allura no puede pasar los

50px y 5u ancho serd proporcianal a la attura

)R

Si su forma os cuadrada o drcular
los 80-80 px y sualto serd proporcional al anch.

§0-30px
dealto
fCa— 7 -S|

B0-50 gx 8080 e

su ancho no puede pasar

3. Buscador general de la autoridad =

El alcance de esta bisgueda, corresponde al contenido de la

sede electn

ca de la autoridad. Debe contener su
placeholder (bexto indicative de lo gue ol usvaric pusde

buscar) y botén que jecuta fa accién

4. Encabezado sitio web (header) inicle  Transparenciay sceese  Atenciédny Sendtios  Pasticim

FA nfe rroucsdn pibBen o b o sl anda

Hacer uso de las opciones minimas obligatorias de mond

destacado:
Transparencia y acceso informacion pdblica Elitem de mend
Atenciény Servicios a la Ciudadania transparencia y accese
Participa informacién pablica no
Ademis de estos cuatro mends minimos obligatorios, la deva desplegabie dada fa
autoridad podrd habilitar en la parte superior otros de exten de los
acuerdoa su preferencia sus necesidades y su
caracterizacion de wsuarios, conforme Lo permitan las
posiblidades de disefioy usablidad (max 7 items de me
entotal). Pod neluir otras formas de mend descritas en:
El color de la autoridad se verd reflejado en la barra inferior 1,23.4: Estos elementos estin presentes

del mend en todas las secciones de la sede




Home/Inicio

5. Carrousel / Banner
Existen varias opciones de banner descritas en el item de
mend Hopme  El color de la entidad se verd reflejado en la

zona de color definida para el carrousel o banner

El disefio del banner es potestad de la autoridad, los
elementos de navegacion si son obligatorios: indicadores de

posician, Play/ston, y la flechas de navegacion

6. Secciones del home

Las autoridades podran contar con secciones de contenidos
destacados adicionales a la de noticias, las cuales podran
uhicar en el lugar que consideren pertinente (ver Home )
Asl mismo podran agregar otras funcio nalidades o blogues
funcionales como por ejemplo. accesos directos a ciertas

secciones de la sede electrénica

Para dade ordeny jerarguia al Home se sugiere que cada
seccin tenga titulo y i se desea un descripeion corta o

texto complementario

Mo dhiles de infarmacion en & Home
Para los médulas de infermacion se debe tener las

siguientes caracteristicas:

1. Pupde usar imdgenss de apoyo, las imagenes pueden
fuardar una proporoin 4:3 o 168, y

formatos verticales para contenidos tipe timeline y muros
2 El médulo de la galeria debe contener un tiwlo tipe LINK
acempafiado de los elementos gue la autoridad elija (fecha,
descripoion, etigueta . ). El titulo no debe superar los 150
caracteres y la descripoién los 200 caracteres

1. Como alternatva, en caso gue el texto titulo o subtitule
sean muy largos se podrin programar chdige G55 de
desbordamiento fpverflow) para evitar errores de
wisualizacian

4. Los madulos gue reflieran a noticias o eventos deberdin

incluir la facha de la publicacién

Widget redes sociales del Home
La autoridad es fibre de decidic si el widget de redes

sociales abarca 10 3 columnas

Ejemplo médulo noticias

Lerem ipsum doler sit amet. consectetur adipiscing
elit, sed de eiusmoed tempor incididunt ut lakore..
Age OE, 2018

Lorem ipsum dolor sit amet. consectetur adipiscing elit sed do
eiusmod tempor incididunt ut labore et dolore magna aligua

Lorem ipsum dolor sit amet, consectetur adipiscing elil. sed do

Lareen igsum

Lorem ipsum dolor sit amet. consectetur adipiscing elit,
sed do eiusmed temper incididunt wt labore
Larem ipsum dolor sit amet, ipsum Labitur lucilivs mel id, ad

has apparea ad has appareaad has apparea



7. Barra inferior

Este méduto hace referencia a la informacion de la autoridad que debe #dicional, debe tener vinculo a cada una de las redes sociales

estar consignada en el pie de pigina. Dede contener los datos de v los botones de Politicas y Mapa del sitio.

contacto, inchuyento Lo siguiente:
Teléfono conmutad or Nota: Puede contener come maxime informacisn de & sedes
Linea gratuita olinea de servicio a la chudadaniafusuario Mot El cofor delfende gue bordea el madule debera ser el
Linea anticorrupcitn corres pondiente a ta au toridad

Conired in

ti tucional para atencién al plblico
Correo de notificaciones judiciales Barra inferior GOV.CO

Los elementos gue confon

sta barra son

Ulogo de BOVED, Marca

wdas Las lineas tedef

e
vicas deberin inchsir el prefio de pais +57. y el Coy enlace a “Conoce a GOVEO™

mere de indicative nacional que deten a Comisitn

de Regulacion

Nombre completo de la sede electrdnica

Lago autaridad
Sede principal
Direcoion: xxxxxx xxx xxx Departamento y Municipio
Codigo Postal xxxx
Horario de Atencitn: Lunes a Viernes smeo: am - oo pm
Teléfono Conmutador: 3] M M M
Linea grabuita: +57 (o a0 5
Linea
Correo institucional: mi nisteriogov.co
Correo de nobificaciones judiciales: judichales@govco
@ @entinan @ asnmnan
Sede 2 Contacto
Diireccign: s xox xxx Departaments y Municipio Teléfono Conmutadeor: H5T{xx) sxxx 1 1
Horario de Abencit n: Lunes a Viemes X0 am - X pm Correo Institutional: ministeris@min isterio.gov.co
Sede 2 Contacto
Direccidn: xomx o0k ook Departamento y Municipio Teléfono Conmutador: +5T{xx) K X x
Horario de Abencit n: Lunes a Viemes X0 am - X pm Gorreo Institucional: sterip@ministerio gov.eo
Sede 2 Contacto
Direccitn: a0 o0 o0 Departaments y Municipio Telifono Conmutador: +57xx) X K 300
Horarie de Atencié nc Lunes a Viermnmes xxxx am - Xxxx pm Correo institucion terio@ministertiegov.oe

Eolitices  Mame shi st




Basar aversién responsie @

Contenido |
Aplicacién
=i Home
Lineamientos
Orden Nacional A continuacién se visualiza el uso del color con base en e lin

eamientos
Orden Territorial

Aplicaciones

n| o Sesidn
Homae/inicio sl
Loge wutaridad = @
Normativa
Trémites lnigle  Tramsparenciay accese  Mencidn y Sendgles  Partieipa  femomend  fem mend frern memd
- nformm cidn pdbica &t chudadania aeciaml aelicional whciond o

Canales de atenclén

PORSD
consectetur adipiscing elit,
sed do eiusmod tempor
incididunt ut labore et dolore

Realizar una peticin

Elementos de Interfaz

Elermentos de disefio

|'Gov.co . . .
Titulo seccidn video e info destacada

Etigueta

Lorem ipsum dolor sit amet. consectetur adipiscing elit.
sed do eiusmod tempor incididunt ut labore

Lorem ipsum dolor sit amet. ipswm Labitur lue has

appares an hat apparesd has apparea
Etiueta

Lorem ipsum dolor sit amet. consectetur adipiscing elit.
Lorem ipsum dolor sit amet, ipsum labitur luciius mel id, ad has
apparea ad fas appareaad has apparea

Lerem ipsum dolor sit amet. consectetur adipiscing elit,
sed do eiusmod tempor incididunt ut labore

Etigueta
e i ingidi

Lorem ipsum doler sit amet. ipsum labitur lcilius mel id, ad has

Agn 08, 2018

cletur adipiscing efit, sed do

tamet. con

Lorem ipsum dolor
siusmod tempor incigidunt ut labore et dolore magna aligua
apparea ad has appareaad has apparea

Lorem ipsum dolor sit amet, conseciebur adipis

Titulo seccién galeria médulo vertical con img

Lorem ipsum dolor sit amet,
censectetur adipiscing elit. sed
Age 08, 2018

Lorem ipsum dolor sit amet

consec tetur adipiscing elit, sed do
eiusmod tempor incididunt ut labore

Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed
Agn 08, 2013

Lorem ipsum dolor sit amet
consectetur adipiscing elit, sed do
siwsmod tempor incididunt ut labore

BOT

Lorem ipsum doler sit amet,
censectetur adipiscing elit, sed
Ago 08, 2018

Lorem ipsum dodor sit amet,

ectetur adipiscing efit. sed do
mod tempor ingididgunt ut labore




Titulo seccién galeria sin descripcion

Texto descriptivo iamet, consectetur adipiscing

Lorem ipsum dolor sit amet,

consectetur adipiscing elit, sed do

eiusmod tempor incididunt ut
idid

fge 08, 2018

Larem ipsum dolor sit amet,
consectetur adipiscing elit. sed do
eiusmod tempor incididunt ut

idid

Ags 08, 2019

Lorem ipsum do lor sit amet,
consectetur adipiscing elit, sed do
eiusmaod temper incididunt ut

oeididuntut

Lorem ipsum do lor sit amet,
consectetur adipiscing elit. sed do_
eiusmod tempor incididunt ut

idid

Age 08, 2019

Widget redes sociales

Twitter Facebook

Tweets por @tandlierata
+  Cancilleria Colombia &

o y Ganadd-AP aben
EomvoCAbrlE di Detas i hincinasis: PRbEGHA
U estin vinsulados oon e secior exvactiva $
#8. Para mas informacian ingrasa a

bk ly/ae 2

Cancilleria
InFeigma

« | Cancilieria Colombia &

Gobierng racionat radica Acusndn Comeesial enlie
el Rising Urito de Gran Bretafia e irfands del
Narte, por una pa mkia. Ecuador y Fari,
[or oire, cancilara AR ICCMINEE

reartar Vior an Twitsar

Titulo seccién médulo horizontal destacado

Texto descriptivo iamet, consectetur adipiscing

Lorem ipsum dolor

sit amet

Lorem ipsum dolor sit amet

consectetur adipis

ng edit

sed do eiwsmod bempor

Lorem ipsum dolor
sit amet

Lorem ipsum dolo:

con sectetur adipis
sed do eiwsmod Lempor

Titulo seccién Portales Programas transversales
Texto descriptivo iamet, consectetur adipiscing

BOTAN )
A



Mombre completo de la sede electrénica

Sede principal

Direccit n: 200 xxx x6x Departamento y Municipio
Codigo Postal: wax

Horarie de Atencién: Lunes a Viernes Xxxx am - XExx pm

Teléfone Conmutador HE7s) xm st s
Linea gratuita: 5T xx xx xx

Linea anticor rup ci 30 KK KK

Corre Institucionat: minis terio@ minis terio.gov oo

Corres de nobificaciones judiciales: jud icisles@govco
Q.:mzn'rlmu

g-ﬂENTIDAD o @ENTIDAD

Sede 2

Direccit n: 3000000 3008 300k Departaments y Municipis

Horario de Atencién: Lunes a Viernes Xoxx am - Xxxx pm

Sede 2

Dire oot n: sonooi: e 300 Departaments y Municipio

Horarie de Atencidn: Lunes a Viernes ey am - Xxxx pm

Sede 2
Direccit n: sotooo: 0 00 Departaments y Municipio
Hor

in de Atencidn: Lunes a Viernes xixx am - Xxx

Eolliois  Meme del site

Otras opciones de banner

- Blcampo de Lesto ol titulo podrd ser de 80 caractares y del subtitulo
de 140 caracteres.

- En la visualizacién mévil solo aparecera el texto del titulo del banner
- St permilisa otras modalidades de bannor siempre y cuands se
mantenga la proporcion ya cargada y se sigan los lineamientos de
accesibilgad mencionados en la guls Lienica de inlegracisn del banner

Banner con capa de transparencia

Loge wutoridad

Gontacts
Telefono Conmutador: HET {0 xxx 3 xx

Correo Institucional:

s terip@ministeriogovco

Contacto
Teléfone Conmutator +57(x) xx e K3

Correo instibucional

nis terio@minis teriogovco

Eontacto

Tetifono Conmutador: +57 () 0o X Xx

Eorreo Institucional:

s lerio@ministerio goveo

- Be recomienda o uso de marcadores do posicién para los banners y

agregar ol texto reproducir y detener al con

- Se podran usar funcionalidades tales como: agregar videos de fondo,
cambiar opacidad, cambio de colar de Upografia y justificacisn del tluls

¥ su btitulo

#'Govico

niciar Sesdn
el (o)
Wnich  Trrdparentia Y atesd  Atencidn y Senitios  Partiops  Remmend  fememend  ftem mend —_—
intarmacshn piblies » ta cdudadanty adiesanal adicsoma | adicianal e

Barichara ciudad magica

Estamocs construyendo la entidad territorial de nuestra ciudad productiva
sostenible; unides para continuarcon el cambio para lesciudadanos

#0000 O0




Banner con solo video o imagen

Logo autaread

inlels  Teumparencia ¥ atcess
intarmasén pibiica

Atenesdn y Sericies
» b chudadanis

Partieipa

ftem mend
adlicional

niciar SeEdn
uscaran (o)
ieen mend  Eoesm mend
aebesanal alicion st —

Otras opciones de médulos de informacién

Se permitind subir imdgenos on formate vertical, para contenides Liss
timeline y muros

Para plataformas territoriales se permitird un limite de caracten
mayor (150 titulos, 200 Subtitulos), gue se verin completos en la pigina

interna de{ misma.

La visualizacitn id eal en algunos médulos de informacién sera de 80
caractores para tituls y 138 para subtitulos; se podrd recortar fa
visualizacign tanto de las imigenes como de la cantidad de texto en

Contenidos tipo timeline - muros

o ten bt

Solicitud para |la supervisién de las redes
de acueducto y alcantarillade para ur.
Age OB, X018

Actualizacién de datos de ident

de datos del sistema de identificacion y

clasificacién de potenciales beneficiar

S tes itdo

Solicitud para |a supervisién de las redes
de acueducto y alcantarillado para ur.
Mga 08, 318

#ctualizacién de datos de identificacién en la base

de datos del sistema de identificacion y

clasificacién de potenciasles beneficiar

algunos médules de contenide para gue no afecte of caulibrio de la
interfaz, cuando ol texto supare dicho Emite do visualizacién lo soguirin

unos puntos suspensives (indicando gue en la interna se podrd leer

completo dicho texto), cuande la imagen supere las dimensiones 4:3, si
el tipo de visualizacién se restringe a dicha dimension, las imigenes
deberin cortarse automaticamente por
la imagen sobrante

el sistema centrado y ocultado

Se da libertad a la autoridad territorial de incluir bloguees de

infarmacién an ol orden y de la tipologia que desoe

Conten o

Solicitud para la supervisién de |as redes
de acueducto y alcantarillade para ur.

Ags DB, 2019

Actualizacion de datos de identificacion en la base

de datos de tema de identificacion y
clasificacién de potenciales beneficiarios de los.,

Conten o

Solicitud para la supervisién de |as redes
de acueducto y alkcantarillado para ur..

Age OB, 2018

Actualizacién de dates de identificacian en la base

de datos de ema de identificacion ¥
clasificacién de potenciales beneficiarios de los.,




Contenidos destacados en carrusel

P feooducs L ]

Contenidos en blogue

Noticias

Este es el titulo del contenidos lorern adip
iscing elit, sed do eiusmoertsgdjst.
Ago d8, 209

Lorem ipsum dolor sit amel, consectetur adipiscing elit, sed do
eius mod lempoer incididunt b lab.,

Contenido
Solicitud para la supervision de las redes
de acueducto y alcantarillado.

Felb 25, 2020
Actualizacion de dates de identificacion en la base de dates del

sislema de idgentificacién y clasificacion de potenciales beneficiarios

0000 b

Lerem ipsum deler sit amet,
consectetur adipiscing elit. sed do
eiusmed temper incididunt...

Ago O, 218

E . n e
lerem adipiscing elit. sed do...

Agn OB, 2N

¢ b ; .
adipiscing elit. sed do eiusmod lorem
adipiscingiusmod | orem ipiscing..

Ago 08 Y

c ? ;i 2
adipiscing elit, sed do eiusmed lorem
adipiscingiusmod| orem ipiscing...

Ags 06, 219

Contenidos con controles de tiempo o progreso y con informacién de archivo

Retos

Este es el titulo del contenidos lorem adip
iscing elit, sed do eiusmoertsgdjst.
Aga 06, 20

Lorem ipsum dolor sit amel, consectetur adipiscing elit, sed do
ciwsmod tempor incidigunt ut lab..

Falan 4 dias

Este es el titulo del contenides
lorem adipiscing elit. sed do
eiusmod lorem adipiscing iusmaod]|
grem ipiscing elit, sed do eiusmod

1ME Age 0B, 2019

E i id

Faltan 4 diss

Este es el thulo del contenidos
lorem adipiscing elit. sed do
eiusmod lorem adipiseing usmod]
arem ipiscing elit. sed do eiusmaod
Age 05, 2019



Contenido

Aplicacion
Home

Linearnientos
Orden Nacional A con tinuacin se visualiza ol uso del color con base en e lincamiento

Kacional, tener en cuenta aue para arden Territorsial funciona distinto

Lege antedea Menlt =

Linearniantos
Orden Territorial

Aplicaciones Mend responsive

Hemea/fincla
S, i © s 5

Norrnativa

Trarsparencia ¥ aeteso informaeidn pdblicas v

Tramites
Canales de atencidn Arencidn ¥ Serdeies  l chududania -
PQRSD

LS b

Realizar una peticidn

Elementos de interfaz

Elementos de disefio

Titulo médulo video
destacado
itern de mend desplegado
Lorem ipsum dolor sit amet, Logo aute ridad 5

consectetur adipiscing elit, sed do

eiusmod tempor incididunt ut Trarsparencia ¥ aceeso nformaesdn pdoies

ApadE 2018
. ) Higeeidn ¥ Serdebes &t chudadan i -
Lorem ipsum dolor sit amet, consec belur
agipiscing elit, sed do eusmod Lempor
incigidunt ut labore el dolore magna Triemites, QPR y €00 Suth g8 EirTLsbn

alioua Lorem ipsum dolor.
T abes 8 aten gdbn

Contratatin

Etiguets
Hecencidn de solicitudes (P JRED)
Lorem ipsum dolor sit amet.,
consectetur adipiscing elit, sed do
Lorem ipsum dolor sit amet. ipsum Baricigs Gy

tabitur lucilus mel id. ad has apparea ad

ras apparcaad has apparea




Etigqueta

Lorem ipsum delor sit amet,
consectetur adipiscing elit, sed do
Lorem ipsum dolor sit amet, ipsum
tabitur lweius mel id, ad has apparea ad

has apparcasd has apparea

Etijueta

Lorem ipsum deler sit amet,
consectetur adipiscing elit. sed do
Lorem ipsum dokor sil amet, ipsum
tabitur lucilius mel id. ad has apparea ad

has appareaad has apparea

BOTON

Nombre completo de la
sede electrénica

Lags aubondad

Sede principal

Drireccign: i x6x xix Departamento y
Municipio

Codigo Postal: xxxt

Horario de Atencién: Lunes a Viemnes
KKK AT - KKK B

Tedéfono Conmutador: +67{x) oo xc xx
Linea gratwita: +6 W) ke X% 2

Linea anticor rupeign: +57 KK} s xx k%

Corren Institucionak

minis ber ogminis terio. fov.co
Correo de notificaciones judiciales:

jdichales@govon

Qeeiman Peenrasa  Peeunasa

Sede 2

Direccitn: xxxxxx 0 xxx Departamento y
Mun icipio

Horario de Atencién: Lunes a Viernes

KKK Am - KXXK pm

Contacto
Teléfono Conmultador: +5Wxe) o xx xx

Correo | nstitwcional:

ministerinf@ministeriogov.co

Visualizacién otras
opciones de banner

Lege aumddid Memd =

Estamos construye ndo una e ntidsd territornial de

nasestra ciuda d productiva y muy sosw nibls

€ Moo B

Lo ateeinuel




Contenido

Lineamientos
Orden Nacional

Lineamientos
Orden Territorial

Aplicaciones
Home/Inicio
Narrativa
Tramites
Canales de atencién

PQRSD

Realizar una peticidn

Elemaentos de interfaz

Elermentos de digefio

®'Govco

Aplicacion
Normativa

A continsacion se visualiza el uso del color con base en e lineamiento

Nacional, tener en cuenta gue para orden Territoral funciona distinto.

La publicacién do no rmativa deberd soguir los siguiontes criterios:
Toda fa normativa debe ser publicada en formatos gue permitan: su

descarga, acceso sin restricciones legales, wso liore, procesamiento por
méauina y realizar birsquedas en s interior

La publicacién de las normas debe incluir lo siguiente: Hpo de norma,
fecha de mpedicin, fecha de publicacien, epigrafe o deseripeitn corta

de la misma.y enlace para su consulta.

Visualizacion Normativa

Loga sutaridad

inicln  Tramsparenciyy attese  Atencidn y Servicins  Participa
niterreaesdn plbfea &b eudaduniy

Los documentos deben estar organizados del mis reciente al mis
antiguo.

La norma expedida debe ser publicada en forma inmediata o en
tiempo real

Lot proyectos de normativa deben ingicar la fecha mixima para
presentar comentarios, en todo case se debe incluir por Lo menos un
medio digital o electrénice para el envio de comentarios.

Se deberd sehalar 5i la norma se encuentra en vigor o no.

GOV.CO

niciar Desidn

©

hemmend  femmend  femmend
adbcanl adicsanal el

nicio ¢ Normative

Normativa

Lorern ipsum daolor sit amet, consectetur adipiscing elit, sed do eiusmaod

termpor incididunt ut labore et dolore magna aliqua

1lLleves

1.2 Decreto (nico Regulatorie

1.4 Normativa aplicable

2. Blsqueda de norm

2l Sislema Unice ge informativg Mormative - SUIN

33 &ictema de bisouedas de normas. propio de la entidad
& e MOTmLE pRra

11 Proyectos normatives

4.2 Comentarios y documento de respuesta a comentarios

Ut enirn ad minirm

Nombre completo de la sede electrénica

Sede principal
Diirec cign: koot k0t 00t Departamento y Municipio
Codige Postal: xoox
Horario de Atenc

o

Telélono Conmulador: +b M M KX

Linea gratuwita: +57 (o) xo o xc

Linea anticorrupoisn: H67[x) xoe s s

Corree |nstitu cion al: mini sterie@ministeriegov.co

Corres de nobificaciones judiciales: judiciales @goveo

'o @ENTIDAD

Sede 2
Diree citn: xoio0t 10 k00 Departamento y Municipio

Horario de Atencibn: Lunes a Viernes XX am - XK pm

Sede 2
Direcoidn: Xxxxxx xxx Xxx Departamento y Municipio

Horario de Atencibn: Lunes a Viernes XX am - XK pm

Sede 2
Diireg oitn: 00000 130 X0 Departamento y Municipio

Horario de Atencitn: Lunes a Viernes xx:oo am - soci pm

Pallices Mamadl stis

Lunes a ‘Viermes XX am - XCKK pm.

Loge wta rided

Contacto

Teléfono Conmutador: H5T{x) woo xx xx

Gorreo Institueisnal ministerio@ministerie. gov.oo
Contacto
Teigfono Conmutador: 57 som xx w0

Corre Institucisnal ministerio@ministerio. gov.oo

Contacto
Teléfono Conmutador: +57{x) 200 xx xx

Corren Institueional ministero@ministerio. gov.oo



Otras opciones de
visualizaciéon de normativa

Por usablidad la categorizacién de informacién le permite al usuario
encontrar facimente lo que busca, por ello se presenta b siguiente
propuesta grafica para Normativa: visualizacién de las categorias usadas

por la autoridad para clasificar su infermacién. Por cada norma debe

aparecer de caricter obligatorio: Tipo de norma, fecha de publicacion

peso y tipo de archive asociado, tal como se

fecha de expedici

muestra a conlinuacion:

GOV.ICO

abeiar Sesidn

Logo wutoridad

Iniele  Transparenchy wteess  Menedn y Servieins Partieipa femomend  feenomend  foem mend
ntarmacibn pinbes ula coudata nin aebicsanal adicional besanal

nitsn © Neratia

Normativa

Estas normas definen nuestro funcionarmiento

SR G D S

B TIPO DE NOAMA
[ e Decrete Mo. xoc de o Agosto de xome- Por medic de la cual, se

declara con motive de la numero xxx de la normativa 0000.

BKE bl asin: Have 10 horas | Expedicsin: 26 de agesta 2030
TIFO DE MOAMA
Decreto Neo. xx de xx Agosto de xxocx- Por medio de la cual, se
declara con motive de la numero xxx de la nermativa 0000.

6 Ko

Fublic atsn: Haee 10 hores | Expedicsdn: 26 de agoste 2020

b, TIFO DE NORMA
s Decreto No. xxx de xx Agosto de xxox - Por medio de la cual, se
declara con motive de la numero xxx de la normativa 0000.

Publie atsn: Haee 10 hores | Exgedicsdn: 26 de agosts 2020

j, TIPO DENORMA
m Decreto Mo xo de oo Agosto de oo - Por medio de la cual, se

declara con motive de la numero xxx de la normativa 0000.
Hb

Publie atshn: Hate 10 hores | Expedicsdn: 26 de aposts 2020




Nombre completo de la sede electrénica
Loge autorkdad
Sede principal

Direccitn: xxaxx xxx xxx Departamento y Municipio
Cadign Postal s

Horario de Atencion: Lunes a Viernes 00X am - XX pm.
Telgfono Conmutador +ETxx) s x x

Linea gratuita: +57(

Linea anticor nap cig

o Institucional: minis te fiog minis terio. gov.co

Cor
Carres de nobficasiones judiciales: judicides@goven

@ @entioan () @eNTiDAD Q) =enmnan

Contacte

< aaonis 300 i Departamen o y Mu Teléfono Conmutador: +5

) s a0 XX

Horario de Atencibn: Lunes a Viernes oo am - Gorre Institucional: minis terio@minis ter o goveo

Contacto

Teléfono G

oo ook sk Departamento y Mu nmutador: +H5T 0] oK KK XX

Horario de Atencibn: Lunes a Viernes oo am Corres Institucional: ministerio@minis terio foveo

Sede 2 Contacto

Direccitn: xxomx xxx xxx Departamento y Municipi Telefono Conmutador: +EF () oo o xx

Horario de Atencibn: Lunes a Viernes oo am Corres Institucional: ministeris@minister in goveo

€ | #'covco

Pasar o version responsive @




Contenido

Aplicacién
Normativa / Responsive

Linearniantos
Orden Nacional

Linearmientos

Aplicaciones Lege antevidal Mend = Lege adeeidid Meni =
Harme/finicia s i el el @ Busesr wn snda ol ctrdnies e
Nm‘ﬁ“ =] Mo vt fulin Marfnative
Trimites Normativa Normativa

Lorem ipsum dolor sitamet, Estas normas definen nuestro
Canales de atencidn consectetur adipiscing elit, sed funcionamiento

do eiusmod tempor incididunt ut _

Toeis bis eate gorias Aeuerdas (8

PQRSD labore et dolore magna aliqua. Ut ¥ cpsnliot Lk
Realizar una peticién feancu ka1 Elacrwte # ()

Limes Dreden wnzas7)

120 e
Elementos de interfaz

12 Mormativa apbc ble - TIFOD DE NORMA
Elementos de disefio 12 Vingulg 3 Digrig g Gacets gficia m Decreto No.xox de o Agosio

de xxxx - Por medio de la
5 Kb cual sedeclara con motive
1 Agenda depulatona de la numero xxx de la
normativa 0000,

|'Govco -

15 Polticas, Eneamisntos v manuales

2 BlMUEla 48 normEs. Expadicién 36 de ageris 3020
L A TiPO DE NORMA
22 Sistema de bisguedas de normas, Decreto No. i de xx Agosto
de xxxx - Por medio de la
DIonen 40 Lh entian i
§ Kb cual sedeclara con mative

dela numers xxx de la

normatia 0000,
2. Proyectes de nommas pam comentanios

Prlblic xe e Hace 10 hoaax
31 Proyertos normatives rpadicéer 36 de aferis 30X
322 Comentarios y documento de
r niar b TIFO DE NORMA

m Decreto No. xo de xx Agosto
de xxxx - Por medio de la
an - ot R § kp  tual sedeclara con motive
de la numero xxx de la
normativa 0000,
Pl at e Hag e 10 harax

zeadicdn 26 da agerie 2020




Contenido

Linearnientos
Orden Nacional

Linearnientos
Orden Territorial

Aplicaciones
Harre finicio
Norrmativa

Trimites

Canales de atencian

PQRSD

Realizar una peticidn

Elementos de interfaz

Elernentos de disefio

Mombre completo de la
sede electrdnica

Logs satoridad

Sede principal

Dvireci gim: s sk sax Departaments y
Municipio

Codigo Postal: xo

Horario de Atenc

X206 Am - KKK pm
Teléfone Conmutador: +5T{a) oo 0 X0
Linea grabuita: +& K X3 XK

Linea anticor rup Pl 2000 X X

Correo Institucional:
minis terio@minis teri e gov.oo
Correo de notificaciones judiciales:

jedichales@govon

peumasa

O.;'_u' a3 g

Seded
Drirecoion: wuoooo s xxx Departamentoy
Municipio

Horario de Atencién: Lunes a Viernes

HEIKK AM - KKK pm

Contacto
Teigfono Conmutador: 5N xx) X xx a0

Correo Institwcional:

nisterio@ministerio gov.oo

Aplicacién

Tramites, OPA's y Consultas

de acceso a informacién publica
(segln aplique)

En la seccién de Tramites y servicios se visualizan los Trimites, OPAs y
Consultas de acceso a informacion plblica, gue la sutoridad tenga

disponibles

La autoridad debe habilitar mecanismos de accese gue le permitan al
ciudadano encontrar fo gue busca faciimente

La autoridad debe garantizar gue la infermacién e puesta sca la gue se

encuentra registrada en SUIT y visualizada a través de GOV.ED, para esto
todos los elementos de la galeria deben redirigir a su ficha trmite en
GOVECO al dar clic en ol nombre. Al dar clic en el botan TRAMITE EN

LINEA, se debe redirgir ala pigina donde se encuentre alojado ol
trimite. ya sea gue esté o no integrads 3 GOVCO

infermacién que debe contener cada elemento (Tramites, OPA's y
Con sultas de acceso a informacién pablica):
NOMBERE: enlace que dirige ala ficha tramite en Gov.co
DESCRIPGION
INFO COMPLEMENTARIA (indicacién sies un tramite e

presencial o semipresencial, sitiene costo o no y su duracit

aproximada)

Los documentos deben estar organizados en orden alfabético.

HNombre completo de la
sede electronica

Lage wtond sd

Sede principal
Direccis

kK K s Departamento y
Municipio

Coaigo Postal: xom

Horario de Abencid

MK A - K

e
Telefon o Conmutador: +57{xc) K xx xx
Linea gratwita: +57 (o oo

Linea anticerrupcign: +57Hx) a0 xx xx
Corren Institucional:

minis ter is@minis ter o fovco

Correo de notificaciones judiciales:

judicial fov.co

Qo @ouuan Qeouma
Sede2

Direcoign: xxoox xix 0 Departamento ¥
Municipio

Horario de Atencid

Lunes a Wiernes
KKK AM - MK T

Contacto
Teléfone Conmutador: 5T} w0t xx
Correo Insttucional:

ministerio@ ministerio. gov.co

Palllis Hepadeisive

€ | #'covco

Linreamientos para los mecanismos de acceso

El objetive de los mecanismos de acceso es gue ol ciudadanc sepa
cémo buscar y encuentre Lo gue necesita de una manera efectiva por
tal razén se deben cumplir os siguiontes linsamientos en u sabilidad:
Garantizar gue se visualice al menos un resultad o en la pantalla sin
neces

afl e hacer sor

irar el cumplimiento de Los lineamientos de accesibilidad

irar la aparicién de los mecanismos de acceso y sus elementos
secundarios, tales como el ndmera de resultades gue se visualizan y el

componente de paginacien.

Los mocanismos do acceso pusden ser: etiquotas, desplegables o
campo de texto para consultar dentro de la seccion de Tramites, QPI\'SJ

Consullas de acceso a la informacién pdblica, de la autoridad.

Las etiguetas permiten seleccionar un criteric de bisqueda de manera
inmediata. Cuando la entidad hace uso de etiguetas, debe garantizar
que sevea al menos un resultado de bisoueda en la primera pantalla,
dado o caso gue la cantidad de etiguetas sea extensa debe wsar un

desplegable, donde agrupe todas las etiguetas.

En cambio los despiogables permiten seleccionar varios critorios de
bisqueda, por ejempla una calegoria, una subtalegera y ubicacién. La
cantidad de desplegables definiri la diagramacisn adecuada, en pro de
garantizar gue se vea al menos un resultado de bisqueda en la primera
pantalla

- VEREION HORIZONTAL: 2 max + campo de consulta [opcional)

- VERSION VERTICAL: Mas de 2 desplegables + campo de consults
{opcional)



acibn se visualiza la galeria, es necesario tener en cuenta los

A conti

a

ramientos del Anexs 1 Gula de disefio grifics para integracion de

Tramites, OPNs y Consultas de acceso a infermacien pablica. donde se
especifica el comportamiento en detafle de un trdmite integrado a

Gow.co.

WVisualizacién galeria de trdmites con Gnico criterio de busgueda
ETIQUETAS + BUSCADOR

GOV.CO

sitinr Sesbn

©

Logositaidpe Busear en
Inigh  Trampaemnci ¥ Reoeso  Atencibn y Servicios  Partiips fem mend fenmend  ftem mend —
informacidn pibies ala ciudad ana adicional wibtsarnal adicianal —

nigin + Trimites

Tramites

Escoge la categoria del tramite gue buscas:

i y o () Gokd ) P, iy kb §) T () gty sbia 4

FamiSie, infan i y sdolescencia (5) Ve repnes

©

Salud (8] Famiie, infunci y adelescencia (5] Trabaje (2) WEgracibn y ciudadu nia (8)

Mostrando 1-& de 100 resultados

Tokite on S

Triemite eon easts

Afiliacién al sistema de salud

Cras gravida bibendum dolor eu varius. Morbi fermentum velit nis|
Duraeidn: § dias)

L X-1]

a lorem sodaies eget. Donec quis volutpat orci. Sed

ik beles aprox

Asignacién de cita para la prestacién de servicios en salud Tehmite presensial

ginecoldgica de Colombia Trimite sin casto

L NN E

f R : - oo Duraeshn: 3 diais)
Cras gravida bibendum dolor eu varius. Morbi fermentum velit nist
nilies aprox

eget vehiculs lorem sodales eget. Donec quis volutpat orci Sed

EPS Z 00 Teimite semipes seneial

Giiasis
- ki b3 . . . & Trimite sn casto
Cras gravida bibendum dolor eu varius. Morbi fermentum velit nist

) Duraesn: 3 disis)

eget vehicula lorem sodales eget. Donec auis volutpat orci Sed
nilies aprox




Mombre completo de la sede electrénica
Loge autaridad
Sede principal

Direcciton: oot 106 00 Departamen to y Municipio

Codign Postal oo

Horario de Atencion: Lunes a Viernes oo am - XK pm

Tetéfono Conmutaor: +ET{o o xx

Linea gratuita: +57{xx) o0 2 a0

Linea anticor rupcien : +57x) xoo % 00
Corres Institucional ministerdio@minis tero. gov.co

Corren de notificaciones judiciales: judicdes@govco

O @enTioan (@) @ENTIDAD () =enmpan

Eontacto

: aaK xex ¥xx Departaments y Municipio Telefono Conmutador: +HET{) xux ¥ %%

Horario de Atencion: Lunes a Viernes o am - XX pm Corres Institucional: ministeris@minis terio govco

Sede 2 Contacto

o) 3 30 X3

Direccitn: o xxx xxx epartamento y Municipio Teléfono Gonmutader: +

Horario de Atencign: Lunes a Viernes oo am - xxxx pm Correo in

titucional: ministerio@minis terio.govwce

: sbcaand 0 ook Departamento y Municipio Teléfono Conmutagor: +57{00) o ol Xx

Horario de Atencis

Lumes o Viernes ois: am - Ko Corres Institucional: ministeris@minis terio govco

Solilicis  Mama Sl siie

Visualizacién galeria de trdmites con varios criterios de busqueda
DESPLECABLE + BUSCADOR [Versién herizental]

@'covico

sitiar Sesdn

Ly o ko e ae Buseas en sed,

Indels  Transparenciuy sctess  Mencibny Servieies  Partielps femomend femomend  fbew mend
ste s b B dnEes FITTITT e e nl atlitanal sl nal

inbeso + Trimites

Tramites

Encuentra los trdmites de la autoridad a continuacidn:

Tipo de gest Estado automatizac Buscar

Mostrando 1-6 de 100 resultatos

Afiliacidn al sistema de salud O Tieviteen tnea

i i 2 : o D Teimite con costa
Cras gravida bipendum delor cu varius. Morbi fermentum velit nisl
eget ve ) Dursesdn: 3 diais)

bk s aprex

icula lorem sodales eget. Donet quis volutpat orci. Sed

=

Asignacién de cita para la prestacién de servicies en salud o Tt s
ginecolégica de Colombia @ e sn casta

@ Durseidn: }dijs)

Cras gravida bibendum dolor eu varius. Morbi fermentum velit nisl,
hibies agrox

eget vehicula lorem sodaies eget. Donec guis volutpat orci. Sed

Afiliacidn de persenas adicienales a la EPS 2 Trimite semipre seneial

B Teimite sn coste

. Duracién: 3 diais)
hibites aprox

Cras gravida bibendum dodor eu varius. Morbi fermentum velit nisl

eget vehicula lorem sodales eget. Donec guis velutpat orci Sed




Nombre completo de la sede electrénica
Lage ataridsd

Sede principal

Direccit n: sooo0n: a0 o Depar tamento ¥ Municipio

Cédige Postal oo

Horario de Aler

Limea gratwita: +57{xx) a0 xx s

Linea anticor rupci

Corres Institucional: ministerio @ministerio.govco

Corres de nobificasiones judiciales: judidsles@govcs

(0 @enTiDAD @ @enTinan ) e=nmpan

Sede 2 Contacto

Direcocit n: sooocx xx xx Departamento y Municipio Tedéfono Gonmutador: +57{x) xxx X xx

Horario de Atencion: Lunes a Viermes oo am - i pm Corres Institucional: minis terio@ministerio goveo

Sede 2 Contacto
Direcci n sooock xxx sk Departamento y Municipio Tedéfono Conmutador: +

Horario de Atencitn: Lun figrn £ = " Correo institucional:

Sede 2 Contacto

Direcci nc sooockx xx xx Departamento y Municipio Tedéfono Gonmutador: +57{x) xxx xx xx

Horario de Aten terio@ministerio.goveo

Visualizacién galeria de trdmites con varies criterios de busqueda
DESPLECABLE + BUSCADOR [Versién herizontal)

@'covco

riciar Sesdn

(0]

Lago autaread Buscar en sede slect

inicia  Transparenciay sccess  Alencdny Senicins  Fasticlps  femmend  hemmend  femmend
infarmatsdn plabea a la cudadania adbesanul adicional wiitianal

nitio | Trimites

Tramites

& o | COMPARTIR
Encuentra los tramites de |a autoridad:

Busear Mostrando 1-& de 100 resul tados

Busgar

o) s s

€ Teiemite can costa
. Duracién: 3 diafs)
mibies aprar

Cras gravida bibendum delor euvariss. Marki fermentum velit nist
Filtrar par eget vehicula lorem sodales eget Donee ouls volubpal orel Sed

Tipo de gestion

s

Asignacién de cita para la prestacidn de servicios en salud =~ = Temite aresencial
Estado automatizacien . iis 4 .

ginecoldgica de Colombia @ Trimite sin costo
. Duracidn: 3 diais)

. i Cras gravida bibendum dolor euvaries. Morbi fermentum velit nist
: i = hibies aprox
eget vehicula lorem sodales eget Donec guis volutpat ercl. Sed
Costo
Dependencias Afiliacign de personas adicionales a la EPS LI Trismite se mipresen el
= = H : - % 5 Teirrite sin coste
Seiecriona ~ Cras gravida bibendum dolor euvaries. Morbi fermentum velit nist
" g & Duraeidne 3 dlafs
eget vehicula lorem sodales eget Donec guis volubpal orcl Sed W Diraclin. 3 v
i hibies aprox
Selecc -

20 Spuiete

pisico B -




Mombre completo de la sede electrénica
Loge autard e
Sede principal

Drireccitn: xxxxxx xxx xxx Departamente y Municipio
Codign Postal: s

Horario de Atencibn: Lunes & Viernes s am - ke pm

Tetéfono Conmutador: +67 () 300 00 1

Linea gratuita: +5 7 x a0 x

Linea anticor nup cit

3] 3306 3 30K

Gorreo ins titweion

minis terio @minis terio_gov.c o

Correo de notificaciones judiciales: judicales@gov.co

© aentionn (@) @ENTIDAD () @enmnan

Contacto

: sou0tnd 3000 0 Departaments y Municipi Teléfono Conmutader: 57} xaot s xx

Horario de Atencion: Lunes a Viernes o0 am Cores Institucional: ministerie@minis terio goves

Contacto

: xxxxxx xxx xxx Departamento y Municipio Teléfono Conmutador: +57{xx] xxx xx xx

Horario de Atencitn: Lunes 3 Viermnes oo am - s pm Corres Institucional: ministeric@minis terio goves

Sede 2 Contacto

Drire-ccite

: souotnd 3000 o Departaments y Municipio Teléfono Conmutader: 57} xaot s xx

Horario de Atencion: Lunes a Viernes 0ol am - %008 pm Cores Institucional: ministerio@minis terio goves

€0 | #'covco




Contenido Anliencion

ot Tramites / Responsive
Lineamientos
Orden Nacional

Orden Territoral

Lo aerid s Menld =

nbchn ¢ Trimites

Aplicaclones
Hame /fInicio

Marrmativa
Tramites

Trirmites Encuentra los trdmites de la

autordad a continuacidn:
Canales de atencidn

PQ‘RSU Escoger calegoria

Todas las categorias b

Busenr mh trisnites a

Realizar una peticién

Elementos de Interfaz

Elernentos de disafio L o )

i stibul um comemodo sapien mon et portiiter
witil walbutpat nibh rmols. Nula ports risus b
mogue cbdula, n efficitur

#'Govco

Azignacién de cita para laprestaciénde
servicios on sahud ginccol dgica de
e stib ol um comemode sapeen mon o6t portiiter,

witir wobatpat nibh o s, Nuls ports risus sl
megue céddula, n efficitur

Afiliacién de persoras adicienales a la EPS

Vst un Commt o Sageen ron & 5T porttitor
witas walutpat nibh molls. Hola porta risas bd
negque Cédula, n efficitur,




Mombre completo de la
sede electrdnica

Logn aubarded

Sede principal

Diirecoritin : aocaood otk o Departamento v
M unicipio

Codign Postal xoo

Horario de Atencién: Lunes a Viernes
KINK Am - XK

Teléforno Conmutador: +57 ) a0 K K
Linea grabuita: +57o) ko kx kx

Linea anticor rupeion: +EM0c) ko 1 Xx
Correo Institucional:

ministeriod ministerio gov.co

Correo de notiflicaciones judiciales:

judiciales @gov.oo

O eorow @ ecoon ) seoaen

Sede 2

Drireccitn: asoniss xxx xxx Departamento v
Municipio

Horario de Atencidn: Lunes a Viernes
KHIK AM - KKK B

Contacto
Telefono Conmubador -HE7 ) X a0 K
Corren Institucional:

is teric@minister o fovco

Bollice Haps dil st

€0 | #'covco




Contenido

Lineamientos
Orden Nacional

Lineamientos
‘Orden Territorial

Aplicaciones
Home/Inicl
Normativa
Tramites
Canales de atenclén

PQRSD

Realizar una peticidn

Elementos de Interfaz

Elementos de disefio

|'Govco

Aplicacién
Canales de atencidn

@'Govco

Liags sutoridsd

deie  Tramspamneia Y actess
nformacidn pibkes

Ateneibn ¥ Servicies
alaciudedenia

Rartieina

nibtiar Seskn

i ()
ftemmend  ftemomend e mend —
adicion sl adbesanal adicional e

nitin ¢ Canuies de atencidn

Canales de atencién

Linea principal de atencién al ciudadano

Telefono Conmutador: +57{xd) a xox xx
Linea Gratuita: O-80 8-

Linea Anticorrupcitn : 03-80

Correo electrénico

is teri oy

Corren Institucional

minis terio.govco

Correo de notificaciones judiciales: notificaciones.mini

Informacién sedes

Sede prinipal
Direcci n: xo0o X 1 Departaments y Municipio
Gogige Postal: oo

Horario de AtenciGn: Lunes a Viemes xxxx am - Xxx pm

Tedirfone Conmutagor: +57 () 10 K xx

Corres Institucional: minis teris@minis terio.govco

Soede 2
Direccid

1 o0 X000 000 Departaments y Municipio
Coaign Postal: ot

encifn: Lunes a Viernes XK am - KX pm

Horario de Al

Teléfone Conmutador: +5

) 0030 30 K
s terin@minis terio goven

titucional

Correo

Sode 3
Direeei in: sotnoo: % 0tk Departaments y Municipio

Codige Pastal: wxx

Horario de Atenci6n: Lunes a Viemes dxsor am - i pm
Teléfone Conmutador: +57 ) s xa xx

Correo Institucional: minis teria@minis terio.go veo

Q) ewmnan

Nombre completo de la sede electrénica

Sede principal

Direcoitn: xo0om 10 X0 Departamento y Municipio

Sodign Postal: s

Horario de Atencién: Lunes a Viemes Xcxx am - oo pm

Con mutador: +5

Teléfono w3

Linea gratuwita: +57{ad oo x o

Linea anticorrupeitn: +67{x) xox s x

Gorreo Institucional steris@ministerio gov.co

Sorres de nolificaciones judidales: judiciales igoves

Q @ENTIDAD @&:ENHDAD o @ENTIDAD

Sede 2

Direcoitn: X0 10t X Departamento y Municipio

Horario de Atencion: Lunes a Viernes xcxx am - xcxx pm

Sede 2
Direccin: xxxxxx xxx x3x Departamento y Municipio

Horario de Atencién: Lunes a Viermes Xox am - 0o pm

Sede 2
Direcoitn: %00t 10 X Departamento y Municipio

Horario de Atencién: Lunes a \Viemes Xxxx am - xxx pm

Poificss Mg del sitie

proson cialmants

B Agondar una oita

INDICACION A ENTIDADES:
Botin opci onal.

isterin.gov.co

Loge autoridad

Contacto

Teléfone Conmutador: +5Tx) 300 xx X

Correo institucional nistere@ministerio. gov.co
Contacto
Teléfone Conmutador: +6T{xx) oo xx

Correo Institucional: ministerio isterio gov.co

Contacto
Teléfone Conmutador: +67x) 100 xx X

Correo Institucionak ministerio@m




Contenido

Lineamientos
Orden Nacional

Lineamientos
‘Orden Territorial

Aplicaciones

Home finicio
Normativa
Tramites

Canales de atencién

PQRSD

Realizar una peticidn

Elementos de interfaz

Elementos de disefio

|'Govco

Aplicacion
PQRSD (Recepcion de solicitudes)

GOV.CO

nitiar Sesidn

Lage suteridad Busear on sede oo

Inbels  Traraparenciay st ess  Meneiny Sendeiss  Puteps  ftemomend  fem smend feen memd —
sta s esdn pibea FUTI T whean adiemn i adeanal —
nicin ¢ PQRSD

PQRSD (Recepcién de solicitudes)

Por favar teng a en cuenta las siguientes definiciones para establecer
el tipo de solicitud a presentar y los términos de respuesta.

Seleccione el tipo de solicitud que desea registrar

Peticidn

Es i dereche fundamental gue tiene toda persona a presentar solicitudes

respetuosas a las autoridades por motivos de interés general o particulary a

oblener su pronta resolucion

ENVIAR UNA PETICION O UN DERECHO DE PETICION

Queja

es la manifestacitén de protesta, censura, descontento o inconformidad gue

farmula una persona en relacién con una conducla que considera iregular de

uno o varios servidores piblicos en desarrollo de sus funciones.

Reclamo
@ Es ol derecho gue tiene toda persona de exigin, reivindicar o demandar una
ieular, referente a la prestacign

solucion, ya sea por motive general o part

indebida de un servicio o ala falta de atencigén de una solicitwd

Sugerencia

Es la manifestacién e una idea o propuests para mejorar el servicio o la
gestion de la entidad

Denuncia
l:rP Es la puesta en conocimiente ante una auloridad competente de una conoucla

posiplemente irregular para gue se adgelante la correspondiente inves Ugacién

penal, disciplinaria, fiscal, ad ministrativa - sancienatoria o étice profesional.

Solicitud de infor macién

g
)

Peticitn formulada para acceder a informacian plblica, sin necesidad de oue

o
Wik

ios sodicitantes acrediten su personalidad, ol tipe de interés, las cawsas por las

cuiles presentan su solicilud o los fines a los cuales habran de destinar los

dates soficitados

SOLICITAR INFORMAGON

Puedes hacer seguimiento a la respuesta de la PQRSD
ingresando el codigo o radicado en el siguiente link:



Neombre completo de la sede electronica
Lagn auteridad
Sede principal
Drireccign: xxooms ¥ xxx Departamento y Municipio
Codigo Postal: xom

Horario de Atencién: Lunes a Viemes xX:00am - 0cx pm.

Teléfone Conmu tador: +5T0) X0 00 xx

Linea gratwita: +6T{od) oo o o

Linea anticorrupcion: +5 } 0030 30 30t
Correo institucional: ministerie@ministerio gov.co
Corren de notificaciones judiciales: |udicales@govco

© mentinan @ @ennoan Q @sutinan

Sede 2 Contacto

Direccibn: xotoo: 10 % Departamente y Mun icipi Teléfono Conmutador: +57 ) a0 xx 20t

Horario de Atencidn: Lunes a Viemes xax am - xxx gm Correa Institucionak ministero@ministerio. gov.co

Sede 2 Contacto

Drireccign: xoocom X0 X3 Departamento y Municipi Teléfono Conmutagor: +6THX) 00 xx 100

Horario de Atengidn: Lunes a Viemes koot am - oo pm Correo Institucional: ministerio@ministerio goveo

Sede 2 Contacto

Diirecoifin: xaaoa o ko Departamento y Municipi Teléfono Conmutador: +67 0} s xx 0

Horario de Atencidn: Lunes a Viemes X6 am - xcxx pm Correa Institucionak ministero@ministerio. gov.co

Puss s voros aponsive (3)

Contenido Aplicacion
PQRSD / Realizar una peticién
Lineamlentos

Orden Naclonal

Line amientns
Orelen Territorial

sieiar Gesdn

Aplicaciones i @
Bustar & dbie Sbbitrbnics

Homefinkclo

nicia  Trareparentia ¥ ateess  Alencihoy Servitin  Partelpa fen mend faerr: ervmendl fomen e
Normathea At b BibiLL alasudadanis atheional abeianal wheenal

Trémites picic + PORSD

Canales de atenclén

PQRSD (Recepcion de solicitudes)

PQRSD

ealirar una peticién

Selecciona de que manera deseas registrar la solicitud
A nombre personal Angnima

Elementos de interfaz ® o

Se recopllan datos personales bisicos

Elementns de disefia de identificacién gue son tratados

conforme con la Politica de Datos

Personales

y Privacidad gue puede consuttar en el link

de Politicas. La respuesta se envia

directamente a su corres electrénicn

®'GOVCo



A continuacién completa tus datos para darte respuesta a tu solictud

Datos del solicitante

Low carmpon en aaderises (*] son abligaterion

Tipo de persona™

Primer nombre* Segundo nombre
Primer apellido* Segundo apellido
Mal

Tipo de id entificacien® Ndmero de identificacign®

~
Pais Departamento

- ~
Municipio Barrio / Wereda / Corregimiento
Diirec cign

Ma

Telifono fijo Teléfono celular

Correo electrdnico™®

Escribe acerca de tu solicitud

Decurnentas adicionales

INDICASIEN & ENTIDADES:
Para el cargue de archivos, las
Adjunte los documentos que considere necesarios para realizar su Peticin 8
° autori dades no podrian establecer
------------------------------------------------------------- restricciones técnicas {en lo

que respecta a formatos, tamafios
cantidad de documentos, entre

Adpunte o arastre squl une o varies documentos. i
otros) parafa radicacién de
PQRSD. por lo cual. el formutario

deberd contar con las facilidades

necesarias para garantizar el
derecho de peticin

Selectione el medio por & gue |e gustaria recibir la respuesta a su solicitud

@ rPor corrmn elactrénico ) For cormespandencia fisica Q otros

Diligencie el corren electrdnico

Aviso de privacidad y auterizacién para el tratamiento de dates personales B \ A ENTIOADE
5 ol usuario selocciona ANGNIMA,
om0 su manerade enviarla
solicitud oltexto de privacidad y
autorizaciin de datos debe ser:

A
3t i deibe e edvigy d ek de FOLITICA

0] coraiens gue mis dutss perss rales seam
Dt Perarabes, i el Auise de Privaeidad

I'm nat a rabat o Ca ke sEbbrEis s L
epeidn de FORED Asdn
meciinh reaput ita dines

i, i e




Nombre completo de la sede electrénica
Logs wutaridad
Sede principal

Dirpcoifin: KoosKs KKK XXX Departamento y Munici pio
Codigo Postal: s

Horario de Atencidn: Lunes a Viernes o0 am - X6 pm
Teléfone Conmutador: +87 () o oo

Linea gratuita: +57 200 a0 o0

Linea anticorrupoitn: +57 ) o0 XK K3
Correo Institucional minis teriogministeria gov.co

Correo de natificaciones judiciales: udiciales@gov.ce

QO ammman  (@@EToAD Q) sevmnan

Sede 2 Caontacto

Brireocidn: oo xox xxc fepartamento y Munici pio Teléfone Sonmutador: +5Fhod oo xx 00
Horario de Atencifin: Lunes a Viernes oo am - 26 pm Corren Instiucional: minister ofm inis terio_govco
Sede 2 Caontacto

Brireccine sooon xx X0 frepartamento y Munici pio Teléfone Sonmutador: +5 o oo x 100
Horario de Atencifin: Lunes a Viernes oo am - 26 pm Corren Institucional: ministeri ofm inis terio_govco
Sede 2 Cantacto

Brireooitne oo xcx x:0: Bepartamento y Municl pio Teléfone Sonmutador: +5Thod oo xx 0

Horario de Atencidn: Lunes a Viernes 10cx am - XXX pm Correo institucional: ministeri o@minds terio govco

Sellcas  Maonsel sie

€ | #'covco

Contenido

Aplicacion
e PQRSD / Realizar una peticién Responsive

Orden Nacional

Lineamientos

o EES

Aplicaciones Lege aurarisad Mend =

Home/Inicio
Buscar en sode electndnica @

Mormativa PQASD  Reslizaer una peticsdn

Trimites Realizar una peticion

Canales de atencidn Selecciona de que manera deseas
registrar la selicitud

PQRSD

@ A ndmbre personal

Realizar una peticion

Serecopilan dabos personales basicos
de igentil

confonmse &

asidn que son tratados
cade Dabos
Personales y Privacidad que puede

n fa Poll

Elernentos de Interfaz

consultar en el link de Politicas. La
Elementos de disefio respuesta se envia directamente a su
28]
rresps nida.

EOrRE0 &l &0 o direszibn fisica,

segin

0 Andnima




A continuacien com pleta tus
datos para darte respuesta a tu
solicitud

Datos del solicitante

Los carmpos on asternsen (¥] son oblgatoros

Tipo de persona®

Primer nambre®

Segundo nombre

Primer apellido*

Segundo apellido

al

Tipe i igwstifieaides

Namero de identificacion®

Pals

MR

Departaments

Barrio f Vereda / Corregimientn
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1. Alcance y ambito de aplicacion

Esta guia establece los conceptos y lineamientos generales para la integracion de las ventanillas
Unicas digitales al Portal Unico del Estado colombiano - GOV.CO de acuerdo con lo sefialado en
el articulo 15 del Decreto 2106 del 22 de noviembre de 2019.

La guia aplica a todas las autoridades sefialadas en el articulo 2.2.17.1.2. del Decreto 1078 de
2015, "Por medio del cual se expide el Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones.

Las autoridades, durante el proceso de adecuacion de sus ventanillas Unicas digitales para
integrarlas al Portal Unico del Estado colombiano - GOV.CO, deben tener en cuenta las
recomendaciones en los diferentes aspectos descritas en la Guia de lineamientos para sedes
electrénicas, ventanillas Unicas digitales y portales especificos de programas transversales del
Estado.

Una vez la autoridad culmine el proceso de adecuacion de la ventanilla Gnica digital, la Direccion
de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las Comunicaciones



(MiInTIC) verificara el cumplimiento de los requisitos minimos establecidos para su integracion
al Portal Unico del estado colombiano - GOV.CO, enmarcados en la presente guia y el anexo 3.1
Guia de disefio grafico para ventanillas Unicas digitales. Las entidades de la rama ejecutiva del
orden nacional deberan aplicar adicionalmente las disposiciones de la Directiva Presidencial 03
de 2019.

Asi mismo, la titularidad, la administracion y la gestion de cada ventanilla Unica digital es
responsabilidad de la autoridad que la lidere o coordine y estara dotada de las medidas juridicas,
organizativas y técnicas que garanticen la calidad, seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad de la informacion y de los servicios.

2. Definiciones

Accesibilidad Web: Condiciones y caracteristicas de los contenidos dispuestos en medios
digitales para que puedan ser utilizados por la mas amplia mayoria de ciudadanos,
independientemente de sus condiciones personales, tecnolégicas o del ambiente en el que se
desempefien.

Autoridades: Son todos los organismos y entidades que conforman las ramas del poder publico
en sus distintos érdenes, sectores y niveles, a los érganos autonomos e independientes del Estado
y a los particulares, cuando cumplan funciones administrativas o publicas.

Consultas de Acceso a Informacion Publica: Informacion contenida en bases de datos o
repositorios digitales relacionadas a tramites u otros procedimientos administrativos de las
autoridades a la cual puede acceder la ciudadania de manera digital, inmediata y gratuita para el
ejercicio de un derecho, una actividad u obligacion, que puede ser accedida por el titular o un
tercero utilizando o no, un mecanismo de autenticacion segun sea la tipologia de la informacion
de que se trate.

Confidencialidad: Atributo que garantiza que la informacidn sea accesible solo a aquellas
personas autorizadas para ello.

Disponibilidad: Es la propiedad de la informacion que permite que ésta sea accesible y utilizable
cuando se requiera

Gestion Documental Electrénica: Conjunto de actividades administrativas y técnicas, tendientes
a la planificacion, manejo y organizacion de la documentacion producida y recibida por las
entidades en formatos electronicos, digitales y/o digitalizados, desde su origen o creacion hasta
su disposicion final con el objeto de facilitar su utilizacion y preservacion a largo plazo haciendo
uso de tecnologias de la informacion y las comunicaciones.

Grupo de Valor: Individuos u organismos especificos receptores de los resultados de la gestion
de la entidad.

Integridad de la Informacion: Es la condicion que garantiza que la informacién consignada en un
mensaje de datos ha permanecido completa e inalterada, salvo la adicion autorizada de algin
endoso o de algun cambio que sea inherente al proceso de comunicacion, archivo o presentacion.

Incidente de Seguridad: evento o serie de eventos de seguridad de la informacion no deseados o
inesperados, que tienen probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion.



Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o acciones dentro de un
proceso misional, que determina una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas, para permitir el acceso de los ciudadanos,
usuarios o grupos de interés a los beneficios derivados de programas o estrategias cuya creacion,
adopcion e implementacion es potestativa de la entidad.

Portal Especifico de un Programa Transversal del Estado: sitio en Internet que integra
informacidn, recursos u oferta institucional de un programa o iniciativa del Estado, con impacto
nacional, y que involucra mas de una autoridad. Ejemplo: Portal de Economia Naranja

Sede Electronica: Es la direccion electronica de titularidad, administracion y gestion de cada
autoridad competente, dotada de las medidas juridicas, organizativas y técnicas que garanticen
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacidn y de los servicios. La sede electronica permitira las interacciones digitales existentes
como tramites, servicios, ejercicios de participacion, acceso a la informacion, colaboracion y
control social, entre otros

Seguridad de la Informacion: preservacion de la confidencialidad, integridad y disponibilidad de
la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): son el conjunto de soluciones y procesos transversales
que brindan al Estado capacidades y eficiencias para su transformacion digital y para lograr una
adecuada interaccidn con el ciudadano, garantizando el derecho a la utilizacion de medios
electronicos ante la administracion publica.

Servicio de Autenticacion Digital: Es el procedimiento que utilizando mecanismos de
autenticacion, permite verificar los atributos digitales de una persona cuando adelanten tramites y
servicios a través de medios digitales. Ademas, en caso de requerirse, permite tener certeza sobre
la persona que ha firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la modifiquen,
deroguen o subroguen, y sin perjuicio de la autenticacion notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los usuarios de servicios
ciudadanos digitales acceder digitalmente de manera segura, confiable y actualizada al conjunto
de sus datos, que tienen o custodian las entidades sefialadas en el articulo 2.2.17.1.2. del Decreto
1078 de 2015. Adicionalmente, este servicio podra entregar las comunicaciones o alertas, que las
entidades sefialadas tienen para los usuarios, previa autorizacion de estos.

Servicio de Interoperabilidad: Es el servicio que brinda las capacidades necesarias para
garantizar el adecuado flujo de informacion e interaccion entre los sistemas de informacién de las
entidades, permitiendo el intercambio, la integracion y la comparticion de la informacion, con el
propésito de facilitar el ejercicio de sus funciones constitucionales y legales, acorde con los
lineamientos del marco de interoperabilidad.

Tramite: Conjunto de requisitos, pasos o acciones reguladas por el Estado, dentro de un proceso
misional, que deben efectuar los ciudadanos, usuarios o grupos de interés ante una entidad u
organismo de la administracion pablica o particular que ejerce funciones administrativas, para
acceder a un derecho, ejercer una actividad o cumplir con una obligacion, prevista o autorizada
en laley.

Tramites y OPA Automatizados: Son aquellos tramites y Otros Procedimientos Administrativos



(OPA) totalmente en linea, cuya gestion al interior de la autoridad se realiza haciendo uso de
tecnologias de la informacion y las comunicaciones, sin requerir la intervencién humana.

Tramite y OPA Parcialmente en Linea (Parcialmente: digital, electronico o sistematizado): Es el
tramite y OPA dispuesto por una autoridad en el cual el solicitante puede realizar por medios
digitales o a través de la sede electrdnica, al menos uno de los pasos 0 acciones necesarias para
obtener el bien o servicio requerido.

Tramite y OPA Totalmente en Linea (totalmente: digital, electronico o sistematizado): Es el
tramite y OPA dispuesto por una autoridad a través de las sedes electrénicas y en el cual el
solicitante puede realizar por medios digitales la totalidad del conjunto de pasos o acciones, asi
como la presentacion de los requisitos necesarios, hasta obtener el bien o servicio requerido.

Usabilidad: Es una cualidad o atributo de calidad, que hace que un producto o servicio web sea
facil de usar y comprender

Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o méas autoridades
que contribuyen a una misma finalidad para atender a un ciudadano, usuario o grupo de valor.
Las actuales" Ventanillas Unicas" que involucran a una sola entidad estaran en la seccion
transaccional de la sede electronica.

Ventanilla Unica Digital: Sitio o canal digital que integra actuaciones administrativas de dos o
mas autoridades que contribuyen a una misma finalidad para atender a un ciudadano, usuario o
grupo de valor.

Ventanilla Unica Presencial: Sitio o canal presencial que integra actuaciones administrativas de
dos 0 mas autoridades que contribuyen a una misma finalidad para atender a un ciudadano,
usuario o grupo de valor.

3. Marco normativo

El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones (DUR-TIC),
define que el objetivo de la Politica de Gobierno Digital es "Promover el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor pablico en un entorno de
confianza digital”. Para la implementacién de la Politica de Gobierno Digital, se han definido dos
componentes: TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos
transversales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.

Estos cinco instrumentos se desarrollan a través de lineamientos y estandares, que son los
requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los logros
de la politica.

Por su parte el articulo 2.2.17.1.1. del Decreto 1078 de 2015 reglamenta parcialmente los
articulos 53, 54. 60. 61 y 64 de la Ley 1437 de 2011, los literales e, j y el paragrafo 2" del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019. y el
articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operaci6n de los servicios ciudadanos digitales y su integracion a la sede electronica.

En ese mismo orden, en el paragrafo 2 del articulo 15 del Decreto 2106 de 2019, se establece que



las autoridades deberan integrar las ventanillas Gnicas digitales existentes al Portal Unico del
Estado colombiano.

A su vez, el articulo 15 del mismo Decreto sefiala que el Portal Unico del Estado colombiano
sera la sede electrénica compartida a través de la cual los ciudadanos accederan a la informacién,
procedimientos, servicios y tramites que se deban adelantar ante las autoridades. La
administracion, gestionard y tendra la titularidad del Portal Unico del Estado colombiano y
garantizara las condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad.

El decreto 1080 de 2015 en su articulo 2.8.2.5.1 obliga a la Administracion Publica en sus
diferentes niveles, nacional, departamental, distrital, municipal; de las entidades territoriales
indigenas y demas entidades territoriales que se creen por ley; de las divisiones administrativas;
las entidades privadas que cumplen funciones publicas, que desarrollen e implementen la gestion
documental a su interior, por consiguiente la documentacion que se comparta a traves de las
sedes electrénicas o que provenga del ciudadano debe incorporarse dentro de los lineamientos de
gestion documental establecidos por la entidad.

4. Lineamientos para la integracion de ventanillas Gnicas digitales

4.1 Contenido y estructura para ventanillas Unicas digitales que se integran al portal Unico del
Estado colombiano - gov.co

Las autoridades responsables de liderar o coordinar ventanillas Gnicas digitales para la
informacion y gestion de cadenas de tramites u Otros Procedimientos Administrativos entre dos
0 varias entidades, deberan dar cumplimiento a lo siguiente requisitos minimos:

4.1.1 Disefio grafico

Cada ventanilla Unica digital podra disponer de un disefio grafico, marca y experiencia
diferenciada de la sede electronica de la entidad responsable, de acuerdo con lo definido en el
anexo 3.1 Guia de disefio gra,,xco para ventanillas Unicas digitales. Las entidades de la rama
ejecutiva del orden nacional deberan aplicar adicionalmente las disposiciones de la Directiva
Presidencial 03 de 2019

4.1.2 Barra superior

Acondicionar una barra superior (top bar) completa con acceso al Portal Unico del Estado
colombiano - GOV.CO, transversal a todas sus vistas. La barra de GOV.CO contendra su
logotipo el cual debera dirigir al sitio web www.gov.co y demas referencias que sean adoptadas
en el lineamiento gréfico.

4.1.3 Barra inferior

Las autoridades deberan incluir una barra inferior (footer) en el pie de pagina de la ventanilla
Unica digital, para lo cual utilizara el disefio y la paleta de colores referido en los lineamientos
para acondicionamiento grafico de sitios web a GOV.CO. Esta barra inferior contendra la
siguiente informacion:

a. Imagen del Portal Unico del Estado Colombiano y el logo de la marca pais CO - Colombia.

b. Nombre de la entidad responsable, direccion y codigo postal, incluyendo el departamento (si



aplica) y municipio o distrito.
c. Vinculos a redes sociales para ser redireccionados en los botones respectivos.

d. Datos de contacto, incluyendo lo siguiente: teléfono del conmutador, linea gratuita o linea de
servicio a la ciudadania/usuario de la ventanilla Gnica digital; linea anticorrupcion; correo
institucional para atencion al publico; correo de notificaciones judiciales; link para el mapa del
sitio; y un link para vincular a politicas como las siguientes: términos y condiciones y privacidad.
Todas las lineas telefonicas deberan incluir el prefijo de pais +57 y el nimero significativo
nacional (indicativo nacional) que determine la Comision de Regulacion de Comunicaciones,
excepto en las lineas gratuitas 018000 y 019000.

En los casos en los que la autoridad tenga méas de una direccion fisica de atencién a la ciudadania
podré colocar la informacidn correspondiente de hasta 3 locaciones diferentes.

En los casos en los que la autoridad requiera incluir informacion de otras dependencias o de un
namero superior a 3 direcciones fisicas debera incluir el nombre correspondiente de las
dependencias o sedes fisicas de atencion a la ciudadania con el respectivo hipervinculo, de
manera que, al picar sobre estos nombres, se redireccione al usuario al Directorio de contactos de
la autoridad.

4.1.4 Contenidos minimos

Los siguientes son los contenidos minimos con los que debe contar una ventanilla Unica digital,
los cuales deberan estar en el mend principal, de manera que el usuario pueda acceder a ellos
desde todas las paginas del portal:
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Figura 1. Arquitectura de referencia minima requerida para integracion al Portal Unico del
Estado Colombiano - GOV.CO.

Contenidos e informacion

Todo contenido o informacion de la ventanilla Gnica digital debe estar relacionado con su
finalidad. No se deben incluir marcas o referencias que no estén estrictamente relacionadas con
las entidades participantes, ni con el propdsito de dicha ventanilla.

4.1.4.1 Informacidn acerca de la ventanilla Gnica digital



Describird qué es la ventanilla Unica digital, su propdsito, el pablico al que esta dirigida y la
entidad responsable.

4.1.4.2 Entidades participantes de la ventanilla Unica digital

Indicar los logos de las entidades participantes e identificar claramente el logo de la entidad
responsable.

4.1.4.3 Noticias

Publicar las noticias mas relevantes para la ciudadania y los grupos de valor. Asi mismo, debera
publicar el contenido de toda decision y/o politica que haya adoptado y afecte o beneficie al
publico, junto con sus fundamentos y toda interpretacion de la autoridad sobre ella. La
informacion debera publicarse conforme con las pautas o lineamientos en materia de lenguaje
claro, accesibilidad y usabilidad.

4.1.4.4 Ayuda

La ventanilla Gnica digital debera crear una seccion de ayuda que incorpore preguntas y
respuestas que permitan un adecuado entendimiento de los usuarios frente al servicio prestado
para facilitar la gestion de la cadena de tramites.

4.1.4.5 MenU de Servicios a la ciudadania

Este menu debe permitir acceder a la informacion y contenidos relacionados con la gestion de
tramites, otros procedimientos administrativos, informacion de contacto y formulario PQRSD.

A continuacion, se listan los requerimientos exigibles a los sujetos obligados que cuenten con
tramites:

1. Tramites, Otros Procedimientos Administrativos y Consultas de Acceso a Informacién Publica
Se debera indicar claramente el tipo de trdmite informando lo siguiente:
- Nombre de la cadena de tramite.

- Informacion general, procedimiento y plazos de la cadena de tramites (plazo total de la cadena
de tramite y plazos especificos de gestion en cada autoridad).

- Entidades responsables de cada tramite que hace parte de la cadena.
- Tarifas asociadas al tramite o cadena de tramites.
- Resultados de la cadena de tramite.

Para la gestion digital de la cadena de tramites, se debera disponer de mecanismos de registro y
autenticacion para que los usuarios puedan realizar sus procedimientos en linea o digitales, con la
debida confianza, seguridad, trazabilidad, calidad y proteccién de los datos personales.

El usuario recibira el radicado y podra consultar el estado de su tramite, plazo de respuesta e
incluso, podré descargar documentacion asociada al mismo. Todas las autoridades involucradas o
responsables de la cadena de trdmite deberan actualizar en tiempo real el estado del tramite, para
que al usuario se le informe su situacion real con independencia de las responsabilidades de las
entidades participantes en la gestion.



De conformidad con la Directiva Presidencial 02 del 2019 (cuando aplique), o aquella que la
modifique o subrogue, las autoridades deberan observar los requerimientos de la Guia de
Integracion de Tramites, Otros Procedimientos Administrativos y Consulta de Acceso a
Informacion Pdblica al Portal Unico del Estado Gov.co.

Nota: Se debe tener en cuenta que en el momento que los servicios de Carpeta Ciudadana Digital
y Autenticacién Digital de los Servicios Ciudadanos Digitales estén disponibles, los mecanismos
de registro y autenticacion para los usuarios, la consulta del estado del tramite y la descarga de la
documentacién asociada, deben ser vinculados a estos servicios en las condiciones que el
MinTIC disponga.

2. Canales de atencion

La autoridad publicara el listado completo de canales de atencidn presenciales (si aplica),
telefonicos (si aplica) y digitales, estableciendo claramente los horarios de atencion (si aplica) y
demas indicaciones que estime pertinentes para sus usuarios.

Los diversos canales digitales oficiales dispuestos por cada autoridad deberan estar integrados a
la sede electronica.

3. PQRSD.

En este menu deberd habilitarse el mecanismo para el registro, radicacion, envio y seguimiento
de PQRS, relacionado con la presentacion, tratamiento y respuesta de las mismas (incluyendo las
peticiones presentadas verbalmente), de conformidad con lo establecido en la Ley 1437 de 2011,
la ley 1755 de 2015, el decreto 1166 de 2016 y en la Resolucion 3564 de 2015, o aquellas
normas que las modifiquen o sustituyan.

Se dispondra de un formulario Unico de PQRSD que la entidad responsable gestionara y en caso
de que no sea de su competencia, realizara los traslados que considere pertinentes. En el mend se
debera activar un mecanismo para consultar el estado de la PQRSD radicada y en todo caso,
deberé indicarse el tiempo maximo de respuesta conforme a lo dispuesto en la ley. En caso de
que la PQRSD haya sido trasladada a la entidad competente, se debera indicar la fecha en la que
se traslado y el nombre de la entidad a la que se remitio.

En los casos en los que el usuario seleccione la opcién para el envio de PQRSD de manera
anonima, se debera deshabilitar los campos para el envio de datos que puedan identificar a la
persona tales como: nombre, correo electronico, direccion, entre otros. Adicionalmente, la
entidad debera incluir una nota con las recomendaciones en torno a las garantias de anonimato
que estan en cabeza del usuario tales como deshabilitacién de georeferenciacion del dispositivo
desde el cual se envia la PQRSD, la IP, la metadata, el uso de un navegador con ventana privada,
ente otros. Asi mismo, las autoridades deberan incluir en el aviso de aceptacion de las
condiciones un mensaje indicando que la entidad sigue los lineamientos de anonimizacion de
datos emitidos por el Archivo General de la Nacion y efectivamente da cumplimiento a los
mismos.

4.1.5 Cumplimiento de politicas

Las autoridades deberan incorporar en una seccién a la que se acceda por la barra inferior
(footer), la documentacién asociada al cumplimiento de las siguientes politicas:



4.1.5.1 Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el uso de todos sus
portales web, plataformas, aplicaciones, trdmites y servicios, servicios de pasarela de pago,
consulta de acceso a informacion publica, entre otros. Como minimo deberan incluir lo siguiente:
condiciones, alcances y limites en el uso; derechos y deberes de los usuarios; alcance y limites de
la responsabilidad; contacto para asuntos relacionados con los términos y condiciones; referencia
a la politica de privacidad y tratamiento de datos personales y politica de seguridad.

En los casos en los que se cuente con tramites, otros procedimientos administrativos, consulta de
acceso a informacion publica que puedan realizarse parcial o totalmente en linea, la autoridad
debera habilitar una opcién que le permita al usuario la aceptacién de los términos y condiciones.

En los casos en los que se requiera redireccionar desde la ventanilla Unica hacia un lugar externo,
deberd incluir el siguiente aviso: "Usted esta punto de ingresar a un sitio externo a esta ventanilla
unica (NOMBRE), a partir de este momento es responsabilidad de (NOMBRE ENTIDAD
RESPONSABLE) el cumplimiento de las normas que regulan su relaciéon. Cualquier solicitud
deberé ser dirigida al responsable di dicho sitio (NOMBRE ENTIDAD RESPONSABLE)".

4.1.5.2 Politica de privacidad y tratamiento de datos personales

Las autoridades deberan definir, aprobar y publicar su politica de privacidad y tratamiento de
datos personales, conforme a las disposiciones de la Ley 1581 del 2012, la Ley 1712 de 2014 y
demas instrucciones o disposiciones relacionadas, o aquellas que las modifiquen, adicionen o
deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea, Otros
Procedimientos Administrativos en linea o parcialmente en linea y/o consulta de acceso a
informacion publica, la autoridad debera habilitar una opcién que le permita al usuario la
aceptacion de la politica de privacidad y tratamiento de datos personales.

Todo contenido y estructura de la sede electronica, del Portal Unico del Estado colombiano, de
las Ventanillas unicas y de los Portales de Programas transversales, y en general de los diversos
canales electrénicos o digitales, incluidos los canales de contacto, chatbot automatizado, entre
otros, utilizados por los sujetos obligados, en la medida que traten datos personales, deben
cumplir con lo establecido en la Ley 1581 de 2012 y sus decretos reglamentarios.

Los sujetos obligados deberan contar con la politica de tratamiento de informacion personal de

facil acceso y comprensible a los diversos grupos de interés, incluidos discapacitados, ademas,

debe cumplir con el conjunto de obligaciones derivadas de la Ley 1581 de 2012, entre otras, las
derivadas de la aplicacién de los siguientes principios:

- Acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley y la Constitucién. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley. Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido solo a los Titulares
0 terceros autorizados conforme a la presente ley.

- Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales



que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro 0 comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

- Finalidad: EI Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

- Legalidad: En el Tratamiento de los datos persona/es se implementaran las medidas apropiadas,
efectivas y verificables para cumplir con los principios, derechos y obligaciones establecidas en
la Ley 1581 de 2012 y sus decretos reglamentarios y las normas que las modifiquen, reglamenten
0 sustituyan

- Libertad, Finalidad y Transparencia: Contar con un mecanismo (u opcion) que permita al
usuario otorgar su consentimiento expreso, previo e informado (o explicito para el Tratamiento
de los datos sensibles y de nifios, nifias y adolescentes), cuando se requiera.

- Seguridad: La informacidn sujeta a Tratamiento se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Uso de cookies, rastreadores de andlisis web y uso de tecnologias similares:

Los sujetos obligados por las presentes guias tendran en cuenta que las cookies, rastreadores de
analisis web o tecnologias similares, como, entre otras, etiquetas de identificacion por
radiofrecuencia, suponen el tratamiento de datos personales sometidos a la Ley 1581 de 2012 y
sus decretos reglamentarios, en tal sentido, deberan:

1. Abstenerse de usar cookies, rastreadores de analisis web, o tecnologias similares, salvo
aquellas que sean estrictamente necesarias para el cumplimiento de sus funciones
constitucionales, legales y reglamentarias y asi permitir la comunicacién entre el equipo del
usuario y la red, entre otros.

2. Implementar un mecanismo para obtener el consentimiento previo, expreso e informado del
Titular para todas y cada una de las categorias de cookie, dependiendo de su finalidad y origen.

3. Disponer por defecto, en caso de uso de cookies, que ninguna de esas cookies esté activada,
salvo aquellas que sean estrictamente necesarias para el cumplimiento de sus funciones
constitucionales, legales y reglamentarias y las estrictamente necesarias para el funcionamiento y
seguridad de la pagina.

4. Adoptar un sistema de gestién o configuracion para aceptar, denegar o revocar el
consentimiento para el uso de cookies, asi como informar sobre el tipo de cookies, quien las
gestiona, uso y los fines del tratamiento, periodo de conservacion; los cuales deben estar
disponibles para el usuario, en una zona donde pueda ser vista por el usuario.

5. Adoptar la Politica y aviso de uso de cookies y esta debe estar disponible al lado de la politica
de tratamiento de datos personales.



4.1.5.3 Politica de derechos de autor y/o autorizacion de uso sobre los contenidos

Las autoridades deberan aprobar y publicar su politica de derechos de autor y/o autorizacion de
uso de los datos y contenidos, en la cual deberan incluir el alcance y las limitaciones relacionados
con el uso de datos, documentos, informacion, contenidos y codigos fuente producidos por las
autoridades.

4.2 Lineamientos de disefio gréfico para ventanillas Unicas digitales que se integran al portal
unico del Estado colombiano - gov.co.

Para la construccion y/o modificacion de las ventanillas Unicas digitales de las autoridades existe
una interfaz grafica unificada, donde el look and feel (disefio grafico, marca y experiencia
diferenciada) debe cumplir con las interfaces usables y alineadas a los parametros definidos por
GOV.CO.

Para ampliar la informacion de las caracteristicas graficas de las ventanillas Unicas digitales y
generar las acciones necesarias para que cumplan con los lineamientos de disefio y operacion
aqui descritos, las autoridades, deberan implementar lo definido en el anexo 3.1 Guia de disefio
grafico para ventanillas Unicas digitales. Las entidades de la rama ejecutiva del orden nacional
deberan aplicar adicionalmente las disposiciones de la Directiva Presidencial 03 de 2019.

Para agilizar la unificacion de contenidos graficos con el Portal Unico del estado colombiano -
GOV.CO, se ha implementado un Repositorio de Archivos Estaticos para la linea grafica
(Content Delivery Network - CDN) con los elementos de disefio que pueden ser usados para
adecuar las ventanillas Unicas digitales. En esta herramienta podran contar con elementos como
iconos, botones, fuentes y demas recursos graficos a ser implementados.

A continuacion, se exponen los lineamientos generales de disefio para Ventanillas Unicas,
conforme con el anexo 3.1 Guia de disefio grafico para ventanillas unicas digitales:

El menu superior, tendria las siguientes opciones:
- Informacion de la Ventanilla Unica Digital

- Entidades Participantes

- Servicios a la Ciudadania

- Noticias

- Ayuda

- Contactenos
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4.3 Aspectos de arquitectura y calidad de las ventanillas Gnicas digitales que se integran al portal
unico del estado colombiano - gov.co

4.3.1 Arquitectura de referencia minima requerida

La arquitectura de solucion de las ventanillas unicas digitales que se vayan a integrar al Portal
Unico del Estado colombiano - GOV.CO, deben contar minimo con los elementos obligatorios
contenidos en el siguiente diagrama, sin perjuicio que una vez integrada la ventanilla Unica
digital al Portal Unico del Estado la autoridad responsable contintie mejorando y evolucionando
la ventanilla hasta implementar la arquitectura de referencia y los atributos de calidad definidos
en la "Guia de lineamientos para estandarizar las ventanillas Unicas digitales, portales de
programas transversales y unificacion de sedes electronicas del Estado colombiano™:
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A continuacion, se describe cual es el propdsito de cada zona que esta definida como obligatoria
para la integracion al Portal Unico del Estado, los demas elementos estan explicados en la guia
de lineamientos para estandarizar las ventanillas Unicas digitales, portales de programas
transversales y unificacion de sedes electrdnicas del estado colombiano

(a) Presentacion y estilo: las arquitecturas de solucién de las ventanillas Unicas digitales deben
contar con componentes que permitan adaptar su presentacion y estilo a los definidos para la
integracion al Portal Unico del Estado colombiano - GOV.CO.

(b) Seguridad: las arquitecturas de solucién de las ventanillas Unicas digitales deben poseer los
componentes que permitan la autorizacion, autenticacion, cifrado de datos, estampado
cronoldgico y firmas electronicas que garanticen la seguridad (integridad, control de acceso, no
repudio, entre otros) de todas las funcionalidades y servicios que ofrece. En la zona de seguridad



también deben existir conectores para la integracion del Servicio Ciudadano Digital de
Autenticacion Digital, cuando esté disponible.

(c) Canales de acceso: la arquitectura de solucion de las ventanillas Unicas digitales debe habilitar
los componentes que permitan a los usuarios internos y externos acceder a la oferta de Tramites,
Otros Procedimientos Administrativos y Consultas de Acceso a Informacion Pablica dispuestos
por la autoridad a través de cualquier dispositivo movil o computador personal

(d) Zona transaccional: la arquitectura de solucion de las ventanillas Unicas digitales debe contar
con componentes que permitan realizar transacciones, tramites, Otros Procedimientos
Administrativos, y consulta de acceso a informacion pablica que tenga a disposicion la entidad a
través de su ventanilla Gnica digital.

(e) Administrador de contenidos: la arquitectura de solucidn de las ventanillas Unicas digitales
debe contar con un administrador de contenidos que permita la creacion y administracion de la
informacion que se publica alli.

(f) Datos y persistencia: la arquitectura de solucion de las ventanillas Unicas digitales debe poseer
componentes que permitan almacenar y gestionar los datos estructurados, semiestructurados y no
estructurados, asi como los metadatos asociados a estos.

(9) Analitica: la arquitectura de las ventanillas Unicas digitales deberia poseer componentes que
permitan a las autoridades generar capacidades para realizar agregacion de datos transaccionales,
bigdata, analitica de datos de uso, y analitica de gestion y operacion de la infraestructura que
soporta la ventanilla Gnica digital, entre otras, con el fin de optimizar la toma de decisiones
basadas en datos y mejorar continuamente la ventanilla Unica digital.

4.3.2 Atributos de calidad minimos de la ventanilla Gnica digital

Se entiende por calidad al conjunto de caracteristicas de un producto o servicio que satisface las
necesidades de sus grupos de interés y es conforme a las especificaciones de disefio.

El conjunto de caracteristicas o atributos de calidad que debe acreditar una ventanilla Gnica
digital para integrarse a GOV.CO es:

4.3.2.1 Usabilidad

(a) Todas las ventanillas unicas digitales deben poseer un mapa del sitio, al cual pueden acceder
los usuarios a través de un enlace en la barra inferior (footer), el cual debe estar actualizado con
los cambios en la estructura cuando estos ocurran. EI mapa del sitio debe facilitar la basqueda y
accesibilidad a los contenidos o teméticas incluidas en la sede.

(b) Todas las ventanillas Unicas digitales deben cumplir con los elementos de disefio grafico,
definidos en el anexo 3.1 Guia de disefio gra,,xco para ventanillas Gnicas digitales. Las entidades
de la rama ejecutiva del orden nacional deberan aplicar adicionalmente las disposiciones de la
Directiva Presidencial 03 de 2019.

(c) La ventanilla Gnica digital debe mantener el disefio ordenado y limpio; el contraste de brillo y
color; la justificacion y ancho del cuerpo de los textos y las fuentes tipograficas uniformes; el
énfasis en titulos y/o encabezados; el uso adecuado de espacios en blanco, vinculo a la pagina de
inicio y miga de pan de manera que cumpla con el anexo 3.1 Guia de disefio gra,,=co para
ventanillas Unicas digitales. Las entidades de la rama ejecutiva del orden nacional deberan aplicar



adicionalmente las disposiciones de la Directiva Presidencial 03 de 2019.

(d) La ventanilla tnica digital debe transmitir de forma clara y efectiva la informacion sobre sus
contenidos utilizando un lenguaje claro. Lo anterior, adoptando la guia de lenguaje claro para
servidores publicos de Colombia disponible en: https://www.dnp.gov.co/programa-nacional-del-
servicio-al-ciudadano/Paginas/Lenguaje-Claro.aspx

(e) La ventanilla unica digital debe permitir destacar los vinculos visitados para orientar al
usuario sobre cuéles contenidos ha consultado con anterioridad.

(f) La autoridad responsable de la ventanilla Gnica digital debe asegurar la calidad del cddigo de
tal manera que no existan tags y/o vinculos rotos.

(9) La ventanilla unica digital debe tener incorporado en los formularios de captura de
informacidn ejemplos que de forma sencilla y clara orienten al usuario sobre el formato a utilizar
en el diligenciamiento. Una vez los formularios sean diligenciados, deben incorporarse como
documento electronico al expediente electrénico que le corresponda.

(h) La ventanilla unica digital debe tener etiquetados los campos de captura de los formularios,
permitiendo visualizar la informacion que se esta digitando en cada uno de ellos.

(i) La ventanilla unica digital debe evidenciar el control de ventanas emergentes que interrumpen
o interfieran la navegacion, y que puedan ser interpretadas como publicidad o afectaciones a su
seguridad.

(j) La ventanilla Gnica digital debe proporcionar mensajes de confirmacion cuando se requieran
sobre las acciones que el usuario realice.

(k) La ventanilla Gnica digital debe ofrecer paginas personalizadas para el manejo del error 404,
con el fin de ofrecer una mejor experiencia de usuario.

(I La ventanilla unica digital debe ofrecer un buscador interno que permita al usuario encontrar
la informacion y contenido de la sede.

(m) La ventanilla Gnica digital debe brindar en su contenido, bien sea, botones, enlaces,
imagenes, videos y/o textos una etiqueta (label) con la descripcion segun sea el caso

4.3.2.2 Interoperabilidad

La autoridad titular o responsable de la ventanilla Unica digital debe estructurar y presentar un
plan de vinculacion al servicio de interoperabilidad y estandarizacion de acuerdo con el lenguaje
comun de intercambio (lenguaje.mintic.gov.co) de los formularios de captura de informacion y
de servicios de intercambio de informacion para trdmites, otros procedimientos administrativos y
consulta de acceso a informacion publica.

4.3.2.3 Accesibilidad

El siguiente es el listado de requerimientos y condiciones de accesibilidad, de conformidad con
las Directrices de Accesibilidad Web aprobadas por MinTIC, que deben tener las ventanillas
Unicas digitales que se integran al Portal Unico del Estado colombiano - GOV.CO:

(a) Los contenidos de las ventanillas Gnicas digitales deben poder ser leidos a través de
herramientas para lectura magnificada o lector de pantalla que faciliten el acceso a los contenidos



por parte de las personas con discapacidad visual.

(b) Barra de accesibilidad: contar con una barra de accesibilidad visible, en la que se pueda
modificar el contraste, reducir o aumentar la letra.

(c) Adaptable: crear contenidos en los que se puedan establecer tamafios de fuente relativos,
imagenes, botones, entre otros, permite que los usuarios puedan configurar facilmente el tamafio
de letra con el que se sienten mas comodos para la lectura, con caracteristicas responsive las
cuales se adopten a cualquier dispositivo electronico.

(d) Distinguible: facilitar los contenidos para que los usuarios puedan disfrutarlos a través de su
visualizacion o escucha.

(e) Accesible mediante el teclado: implementar las distintas funcionalidades para que se pueda
acceder a ellas desde un teclado. Por ejemplo, los formularios pueden estar preparados para saltar
de campo a campo mediante la tecla de tabulacion.

(F) Suficiente tiempo: en los contenidos que tengan tiempo de lectura controlado por timer, tipo
banners desplegables u otros, establecer tiempos razonables para que los usuarios puedan leer o
usar adecuadamente el contenido.

(9) Legibilidad: contenido de texto legible y facilmente comprensible para los usuarios. Aspectos
como el contraste y la posibilidad de variar el tamafio de las fuentes de letra favorecen la
legibilidad de los textos. Estos cambios se pueden presentar, siempre y cuando no afecte la
autenticidad, integridad y fiabilidad del documento.

h) Ayuda en la entrada de datos: la ventanilla Gnica digital debe ayudar a los usuarios a evitar y
corregir los errores que puedan cometer al diligenciar los formularios, rellenar campos o
seleccionar una opcion, también pueden habilitar funcionalidades para el auto llenado de
formularios.

(i) Etiqueta para elementos de texto y gréficos (Title y Alt): Las ventanillas Unicas digitales
deberan brindar en su contenido, bien sea, botones, enlaces, imagenes, videos y/o textos un label
con su respectiva descripcion.

4.3.2.4 Seguridad

Las ventanillas Unicas digitales deberan contar con los siguientes elementos minimos de
seguridad para integrarse al Portal Unico del Estado colombiano - GOV.CO:

(@) Implementar un certificado SSL con validacion de organizacion, para garantizar
comunicaciones seguras del Protocolo de Transferencia de Hipertexto (HTTP), proporcionando
privacidad, integridad y autenticidad entre el usuario y la entidad.

(b) Realizar configuraciones de seguridad adicionales a las configuraciones por defecto de los
equipos, realizando afinamiento de seguridad (hardening), en la infraestructura tecnoldgica de la
sede electronica (sistemas operativos, servidor web, base de datos) y mantener actualizados el
software, frameworks y plugins utilizados por la ventanilla.

(c) Implementar sistemas antivirus sobre la infraestructura que soporta la ventanilla Gnica digital
para evitar infecciones de malware a los archivos de esta.



(d) Deshabilitar en la comunicacién HTTP los métodos peligrosos como PUT, DELETE,
TRACE.

(e) Habilitar las cabeceras de seguridad para el envio de informacion entre el navegador y el
servidor web, entre otras: Content-Security-Policy (CSP); X-Content- Type-Options; X-Frame-
Options; X-XSS-Protection, Strict-Transport-Security (HSTS); Public-Key-Pins (HPKP)
Referrer-Policy; Feature-Policy, para cookies habilitar secure y HttpOnly.

(F) Aplicar técnicas de sanitizacion de parametros de entrada mediante la eliminacion de
etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que cominmente
conforman un «script».

(9) Realizar sanitizacion de caracteres especiales (secuencia de escape de variables en el codigo
de programacion).

(h) Habilitar mecanismos de autenticacion mediante la generacion de contrasefias robustas y
solicitar renovaciones periodicas de estas; asi como implementar mecanismos de captcha para los
tramites, otros procedimientos administrativos y consulta de acceso a informacion publica que se
dispongan a través de la ventanilla, y que de acuerdo con el anélisis de riesgos asi lo requieran.

(i) Implementar mensajes de error genéricos que no revelen informacion acerca de la tecnologia
usada, excepciones o parametros que dispararon el error especifico.

(j) Los componentes de la arquitectura de solucion que soportan la ventanilla Gnica digital deben
estar actualizados a la Gltima versién soportada, incluye las mejoras de seguridad liberadas por el
fabricante, en atencion al plan de actualizacion de la entidad y los riesgos de seguridad
identificados.

(k) Publicar en la ventanilla Unica digital la politica de datos personales y su aviso de privacidad
con el fin de dar cumplimiento a la Ley 1581 de 2012,

(I) Implementar medidas de seguridad en el hosting (politicas de seguridad informatica y
acciones préacticas de ciberseguridad) en cumplimiento de las politicas internas de seguridad de la
informacion de la entidad.

(m) Proteger el codigo fuente de la ventanilla Gnica digital, de manera que dificulte realizar
procedimientos de ingenieria inversa (reversing) para analizar la l6gica de la aplicacion.

(n) Definir e implementar politicas y procedimientos para la generacion de copias de respaldo de
los componentes de la arquitectura de solucion que soportan la ventanilla Gnica digital.

(o) Se deben implementar monitoreos de seguridad sobre la infraestructura tecnolégica que
soporta la ventanilla Gnica digital (escaneo de vulnerabilidades, escaneo de archivos infectados,
analisis de patrones para detectar acciones sospechosas, verificacion contra listas negras,
monitoreo del trafico para detectar ataques de denegacion de servicios) y realizar las acciones de
mitigacion correspondientes.

(p) Controlar el escalamiento de privilegios en los sistemas operativos, servidor web, base de
datos y demas elementos que hacen parte de la arquitectura de solucién que soporta la ventanilla
Unica digital.

(9) La entidad debe realizar la identificacion de activos y la gestion de riesgos de seguridad de la



plataforma tecnoldgica que soporta la ventanilla Gnica digital, de acuerdo con lo establecido en el
Modelo de Seguridad y Privacidad de la Informacion MSPI y la Guia para la administracion del
riesgo y el disefio de controles.

(r) Establecer los planes de contingencia que permitan garantizar la disponibilidad de la
ventanilla Unica digital y los servicios que a traves de ella se expongan, de acuerdo con el analisis
de riesgos que realice la autoridad.

(s) La inclusion de pasarelas de pago debera cumplir los lineamientos definidos por la
Superintendencia Financiera sobre el particular).

Cuando las autoridades deban cumplir normas de seguridad digital especiales dictadas por otras
autoridades de su sector, los lineamientos definidos en este documento deberan ser
implementados de manera armonica con aquellas disposiciones.

4.3.2.4 Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual de la sede electrénica, el cual debe
ser igual o superior al 95%, en concordancia con el anlisis de criticidad de los trdmites, otros
procedimientos administrativos y consulta de acceso a informacion pablica ofrecidos en atencion
al andlisis de riesgos que realice la autoridad. Asi mismo, se asegurara que la informacion se
encuentre disponible para su posterior consulta, para ello se deben implementar los
procedimientos de preservacion documental a largo plazo dispuestos en las normas de gestion
documental definidas por el Archivo General de la Nacion.

4.3.2.5 Infraestructura tecnolégica

(@) A la ventanilla Unica digital se debe poder acceder a través de direccionamiento IPv4 e IPv6,
de acuerdo con la Resolucion 2710 de 2017.

(b) La infraestructura tecnoldgica que soporta la ventanilla Unica digital debe contar con un
servicio DNS con resolucién de doble pila.

4.3.2.4 Neutralidad

La ventanilla Unica digital debe ser implementada con independencia de los navegadores para
computadores personales y dispositivos mdviles utilizados por el usuario, para no afectar su
experiencia y debe operar en al menos tres (3) de los navegadores mas utilizados.

4.3.2.5 Calidad de la informacién

La calidad de la informacidn dispuesta en la ventanilla Gnica digital debe cumplir con las
siguientes caracteristicas minimas:

(a) Actualizada: la informacion dispuesta debe estar actualizada con el proposito de evitar
brindar informacidn errada a los grupos de interés que acceden.

(b) Veraz: la informacion publicada debe ser correcta y fidedigna

(c) La informacion disponible debe estar dispuesta segun en formatos que puedan ser leidos o
interpretados facilmente por software o tecnologias disponibles.

(d) La informacidn producida, gestionada y difundida debera ser autentica, integra, fiable,



oportuna, objetiva, completa, reutilizable, procesable y estar disponible en formatos accesibles
para los solicitantes e interesados en ella, teniendo en cuenta los procedimientos de gestion
documental definidos por la entidad

5. Modelo de integracién de ventanillas Gnicas digitales al portal Unico del Estado colombiano -
gov.co

La Direccién de Gobierno Digital de MinTIC, ha definido como mecanismo de integracion, la
redireccion desde la sede electrénica compartida (GOV.CO), a la ventanilla Unica digital, previa
verificacion del cumplimiento de los lineamientos dados en esta guia y el Anexo 3.1 Guia de
disefio grafico para ventanillas unicas digitales.

5.1 Redireccionamiento

Este mecanismo de unificacion consiste en mantener al ciudadano dentro del contexto del
dominio GOV.CO, generando una experiencia de usuario amigable y unificada, a pesar de que
las ventanillas Unicas digitales estén desplegadas y soportadas en plataformas externas.

Por ejemplo, la Ventanilla Unica Empresarial (VUE), a la que se accede a través de la URL:
https://www.vue.gov.co es externa al Portal Unico del Estado colombiano - GOV.CO, sin
embargo, haciendo uso de procesamiento por URL, se definio la palabra clave "VUE" y se
agrega la configuracion necesaria para intermediar las peticiones sin que se pierda el contexto del
dominio GOV.CO, (https://www.gov.co/VUE), como se observa en las Figuras Nro. 1y 2.

Este tipo de solucion permite que la ventanilla Gnica digital conserve su dominio y que ademas
esté integrada, como lo obliga el Decreto 2106 de 2019, al Portal Unico del Estado colombiano—
GOV.CO, mostrando los contenidos, la estructura y experiencia de usuario de manera uniforme.

La redireccion permite el desarrollo de la Politica de Gobierno Digital, fomenta el uso del Portal
Unico del Estado colombiano - GOV.CO, y, ademas, permite el acceso directo a la ventanilla
Unica digital desde las sedes electronicas de las autoridades comprometidas, desde la propia URL
de la ventanilla (si la tiene) y desde el Portal Unico del Estado colombiano - GOV.CO.
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Figura 4. Sitio VUE sin redireccion, accedida desde su URL original. Fuente MinTIC febrero de
2020.
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Figura 5. Sitio VUE redireccionado y enmascarado desde el Portal Unico del Estado - GOV.CO.
Fuente MinTIC - febrero de 2020.




5.2 Infraestructura para la redireccion

El Portal Unico del Estado colombiano - GOV.CO proveera de forma exclusiva un servidor
Proxy y la infraestructura que se requiera para permitir redireccionar y enmascarar el enlace de la
ventanilla Gnica digital en el portal https:// www.gov.co mediante el cual se va a desplegar un
componente que realice la intermediacion de todas las autoridades, convirtiendo de manera
transparente para el usuario la direccion electronica, en un seudénimo, méscara o sigla que lo
identifique de forma Unica. Este listado de palabras clave y las URL asociadas, en todos los
casos, deberd ir precedida por la direccion https://www.gov.co.

Para la implementacion, la Direccion de Gobierno Digital de MinTIC ha consolidado el listado
de palabras clave, las cuales se generan con base en los nombres de dominio actuales de las
ventanillas Unicas digitales y a partir de estas se construye la URL asociada y se realiza el
redireccionamiento. Este seudénimo debe ser revisado por cada una de las autoridades segun
corresponda, con el fin de unificar criterios, corregir posibles errores y aceptar la nueva forma de
identificacion digital que se dara a su sitio web desde al Portal Unico del Estado colombiano -
GOV.CO. A continuacion, se lista un ejemplo:

Palabra clave URL asociada actual Integraciéon a GOV.CO
VUE https://www.vue.gov.co https://gov.co/vue/

6. Planes de integracion

Los sujetos obligados deben realizar el proceso de integracién de la ventanilla Gnica digital al
Portal Unico del Estado colombiano - GOV.COde manera metodoldgica y estructurada
atendiendo los siguientes pasos principales:

(@) Leer y entender los lineamientos definidos por MinTIC para unificacion e integracion de
ventanillas Unicas digitales.

(b) Identificar los ajustes requeridos y elaborar un plan de trabajo.

(c) Unificar y adecuar la ventanilla tnica digital de acuerdo con los requisitos minimos
establecidos.

(d) Diligenciar y presentar el formulario de solicitud de integracion al Portal Unico del Estado
colombiano - GOV.CO.

(e) Atender las observaciones que MinTIC emita como resultado de la revision.

(F) Verificar el adecuado funcionamiento de las ventanillas Unicas digitales a integrar en el Portal
Unico del Estado colombiano - GOV.CO.

(9) Monitoreo y mejora continua de la ventanilla Gnica digital.

Como en otros ejercicios de integracion y con el fin de adelantar las acciones necesarias, las
autoridades obligadas deben formular el plan que les permita definir la fecha de integracién de
las ventanillas tnicas digitales al Portal Unico del Estado colombiano - GOV.CO.

ANEXO 3.1.

ESTANDAR DE DISENO GRAFICO PARA VENTANILLAS UNICAS DIGITALES.



<Anexo modificado por el anexo 3.1. versién Noviembre 2022. El nuevo texto es el siguiente:>
Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- Estandar de disefio gréafico para ventanillas Unicas digitales, actualizado.
Legislacion Anterior

Texto modificado por el anexo 3.1. versién Octubre 2020:

Consulte aqui el anexo 3.1. versidn Octubre 2020.

Texto original de la Resolucion 2893 de 2020:

Consulte aqui el anexo original.
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1. Alcance y ambito de aplicacion

Esta guia establece los conceptos y lineamientos de integracion de los portales especificos de
programas transversales al Portal Unico del Estado Colombiano (GOV.CO), de conformidad con
lo establecido en el articulo 15 del Decreto 2106 del 22 de noviembre de 2019 y el articulo
2.2.17.6.1. del titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015.

La guia aplica a todas las autoridades sefialadas en el articulo 2.2.17.1.2. del Decreto 1078 de
2015, "Por medio del cual se expide el Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones".

2. Definiciones

Accesibilidad web: Condiciones y caracteristicas de los contenidos dispuestos en medios
digitales para que puedan ser utilizados por la mas amplia mayoria de ciudadanos,
independientemente de sus condiciones personales, tecnologicas o del ambiente en el que se
desempefien.

Autoridades: Son todos los organismos y entidades que conforman las ramas del poder publico
en sus distintos ordenes, sectores y niveles, a los 6rganos autonomos e independientes del Estado
y a los particulares, cuando cumplan funciones administrativas o publicas.

Consultas de acceso a informacion pablica: Informacion contenida en bases de datos o
repositorios digitales relacionadas a tramites u otros procedimientos administrativos de las
autoridades a la cual puede acceder la ciudadania de manera digital, inmediata y gratuita para el
ejercicio de un derecho, una actividad u obligacion, que puede ser accedida por el titular o un



tercero utilizando o no, un mecanismo de autenticacion segun sea la tipologia de la informacion
de que se trate.

Confidencialidad: Atributo que garantiza que la informacidn sea accesible solo a aquellas
personas autorizadas para ello.

Disponibilidad: Es la propiedad de la informacion que permite que ésta sea accesible y utilizable
cuando se requiera

Gestion documental electronica: Conjunto de actividades administrativas y técnicas, tendientes a
la planificacion, manejo y organizacion de la documentacion producida y recibida por las
entidades en formatos electronicos, digitales y/o digitalizados, desde su origen o creacion hasta
su disposicion final con el objeto de facilitar su utilizacion y preservacion a largo plazo haciendo
uso de tecnologias de la informacion y las comunicaciones.

Grupo de valor: Individuos u organismos especificos receptores de los resultados de la gestion de
la entidad.

Integridad de la informacidn: Es la condicion que garantiza que la informacién consignada en un
mensaje de datos ha permanecido completa e inalterada, salvo la adicion autorizada de algun
endoso o de algun cambio que sea inherente al proceso de comunicacion, archivo o presentacion.

Incidente de seguridad: evento o serie de eventos de seguridad de la informacion no deseados o
inesperados, que tienen probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion.

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o acciones dentro de un
proceso misional, que determina una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas, para permitir el acceso de los ciudadanos,
usuarios o grupos de interés a los beneficios derivados de programas o estrategias cuya creacion,
adopcion e implementacion es potestativa de la entidad.

Portal especifico de un programa transversal del Estado: sitio en Internet que integra
informacion, recursos u oferta institucional de un programa o iniciativa del Estado, con impacto
nacional, y que involucra mas de una autoridad. Ejemplo: Portal de Economia Naranja

Sede electronica: Es la direccion electrénica de titularidad, administracion y gestion de cada
autoridad competente, dotada de las medidas juridicas, organizativas y técnicas que garanticen
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacion y de los servicios. La sede electronica permitira las interacciones digitales existentes
como tramites, servicios, ejercicios de participacién, acceso a la informacién, colaboracion y
control social, entre otros

Seguridad de la informacion: preservacion de la confidencialidad, integridad y disponibilidad de
la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): son el conjunto de soluciones y procesos transversales
que brindan al Estado capacidades y eficiencias para su transformacion digital y para lograr una
adecuada interaccion con el ciudadano, garantizando el derecho a la utilizacion de medios
electronicos ante la administracion publica.

Servicio de Autenticacion Digital: Es el procedimiento que utilizando mecanismos de



autenticacion, permite verificar los atributos digitales de una persona cuando adelanten tramites y
servicios a través de medios digitales. Ademas, en caso de requerirse, permite tener certeza sobre
la persona que ha firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la modifiquen,
deroguen o subroguen, y sin perjuicio de la autenticacion notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los usuarios de servicios
ciudadanos digitales acceder digitalmente de manera segura, confiable y actualizada al conjunto
de sus datos, que tienen o custodian las entidades sefialadas en el articulo 2.2.17.1.2. del Decreto
1078 de 2015. Adicionalmente, este servicio podra entregar las comunicaciones o alertas, que las
entidades sefialadas tienen para los usuarios, previa autorizacion de estos.

Servicio de Interoperabilidad: Es el servicio que brinda las capacidades necesarias para
garantizar el adecuado flujo de informacion e interaccion entre los sistemas de informacién de las
entidades, permitiendo el intercambio, la integracion y la comparticion de la informacion, con el
propésito de facilitar el ejercicio de sus funciones constitucionales y legales, acorde con los
lineamientos del marco de interoperabilidad.

Tramite: Conjunto de requisitos, pasos o acciones reguladas por el Estado, dentro de un proceso
misional, que deben efectuar los ciudadanos, usuarios o grupos de interés ante una entidad u
organismo de la administracion pablica o particular que ejerce funciones administrativas, para
acceder a un derecho, ejercer una actividad o cumplir con una obligacion, prevista o autorizada
en laley.

Tramites y OPA automatizados: Son aquellos trdmites y Otros Procedimientos Administrativos
(OPA) totalmente en linea, cuya gestion al interior de la autoridad se realiza haciendo uso de
tecnologias de la informacion y las comunicaciones, sin requerir la intervencién humana.

Trémite y OPA parcialmente en linea (parcialmente: digital, electrénico o sistematizado): Es el
tramite y OPA dispuesto por una autoridad en el cual el solicitante puede realizar por medios
digitales o a través de la sede electronica, al menos uno de los pasos o acciones necesarias para
obtener el bien o servicio requerido.

Tramite y OPA totalmente en linea (totalmente: digital, electronico o sistematizado): Es el
tramite y OPA dispuesto por una autoridad a través de las sedes electronicas y en el cual el
solicitante puede realizar por medios digitales la totalidad del conjunto de pasos o acciones, asi
como la presentacion de los requisitos necesarios, hasta obtener el bien o servicio requerido.

Usabilidad: Es una cualidad o atributo de calidad, que hace que un producto o servicio web sea
facil de usar y comprender

Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos 0 méas autoridades
que contribuyen a una misma finalidad para atender a un ciudadano, usuario o grupo de valor.
Las actuales" Ventanillas Unicas" que involucran a una sola entidad estaran en la seccion
transaccional de la sede electronica.

Ventanilla Gnica digital: Sitio o canal digital que integra actuaciones administrativas de dos o
mas autoridades que contribuyen a una misma finalidad para atender a un ciudadano, usuario o
grupo de valor

Ventanilla Unica presencial: Sitio o canal presencial que integra actuaciones administrativas de



dos 0 més autoridades que contribuyen a una misma finalidad para atender a un ciudadano,
usuario o grupo de valor.

3. Marco normativo

El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones (DUR-TIC),
define que el objetivo de la Politica de Gobierno Digital es "Promover el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital”. Para la implementacion de la Politica de Gobierno Digital se han definido dos
componentes: TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos
transversales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.

Estos cinco instrumentos se desarrollan a través de lineamientos y estandares, que son los
requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los logros
de la politica.

La sede electrdnica tiene su fuente normativa en la Ley 1437 de 2011, que en su articulo 60
sefiala que: "(...) Toda autoridad debera tener al menos una direccion electronica (...)", siendo
por mandato de dicha disposicion que "(...) La autoridad respectiva garantizara condiciones de
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacidn de acuerdo con los estandares que defina el Gobierno Nacional”.

En ese mismo orden, el articulo 14 del Decreto 2106 de 2019 establece que las autoridades
deberan integrar a su sede electrdénica todos los portales, sitios web, plataformas, ventanillas
Unicas, aplicaciones y soluciones existentes, que permitan la realizacién de tramites, procesos y
procedimientos a los ciudadanos de manera eficaz. Asi mismo, la titularidad, administracion y
gestion de la sede electrénica es responsabilidad de cada autoridad competente y estara dotada de
las medidas juridicas, organizativas y técnicas que garanticen la calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad de la informacion y de los servicios.

A su vez, el articulo 15 del mismo Decreto sefiala que el Portal Unico del Estado colombiano
sera la sede electronica compartida a través de la cual los ciudadanos accederan a la informacion,
procedimientos, servicios y trdmites que se deban adelantar ante las autoridades. La
administracion gestionara y tendra la titularidad del Portal Unico del Estado colombiano y
garantizara las condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad.

Por mandato de dicha disposicién, las autoridades deberan integrar su sede electrénica al Portal
Unico del Estado colombiano en los términos que sefiale el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC) y seran responsables de la calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad de la informacion, procedimientos,
servicios y tramites ofrecidos por este medio.

Los programas transversales del Estado que cuenten con portales especificos deberéan integrarse
al Portal Unico del Estado colombiano Al MinTIC se le otorga la competencia para establecer las
condiciones de creacion e integracion de dichos portales.

De la misma manera, se establece que las ventanillas Unicas existentes deberan integrarse al
Portal Unico del Estado Colombiano.



Por su parte, el articulo 2.2.17.1.1. del Decreto 1078 de 2015 reglamenta parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e y j, y el paragrafo 2 del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el
articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales y su integracion a la sede electronica.

El Decreto 1080 de 2015 en su articulo 2.8.2.5.1 determina como sujetos obligados a la gestion
documental a la Administracion Publica en sus diferentes niveles, nacional, departamental,
distrital, municipal; las entidades territoriales indigenas y demas entidades territoriales que se
creen por ley; de las divisiones administrativas; las entidades privadas que cumplen funciones
publicas, por lo tanto, la documentacion que se comparta a través de las sedes electrdnicas o que
provenga del ciudadano debe incorporarse dentro de los lineamientos de gestion documental
establecidos por la entidad, incluido cuando se usan tecnologias de la informacion y las
comunicaciones.

En consecuencia, en la presente guia se describe la forma en que las autoridades deberan integrar
sus portales especificos de programas transversales al Portal Unico del Estado colombiano
(GOV.CO).

4. Lineamientos para la integracion de portales especificos de programas transversales

4.1 Contenido y estructura para crear e integrar portales especificos de programas transversales
del Estado al portal Gnico del Estado colombiano - GOV.CO

Las autoridades que cuenten con portales de programas transversales del Estado con contenidos,
informacion o servicios dirigidos a publicos especificos, o que cuenten con una identidad
tematica y que se presten para la ciudadania o para las entidades de gobierno, deberan tener en
cuenta los siguientes requisitos:

4.1.1. Requisitos minimos para los portales especificos de programas transversales del Estado

Para crear o darle continuidad a un portal especifico de un programa transversal del Estado, se
requiere el cumplimiento de los siguientes requisitos minimos por parte de las autoridades:

a) Verificar que el portal especifico del programa transversal contenga informacion, recursos u
oferta institucional de un programa o iniciativa del Estado, con impacto a nivel nacional y que
involucre a més de una autoridad.

b) Determinar la entidad lider que sera responsable del portal especifico del programa transversal
del Estado. A su cargo estara el cumplimiento del presente lineamiento y normas que le sean
aplicables.

c) La entidad lider seré& responsable por la gestion documental, tratamiento de datos personales,
gestion de PQRS (incluyendo el traslado cuando aplique) y la administracion del sitio. La
recepcion de PQRS debe realizarse contemplando lo establecido por el Archivo General de la
Nacion - AGN en el Acuerdo 060 del 2001.

d) La entidad lider deberéa solicitar al MinTIC la integracion del portal especifico del programa
transversal al Portal Unico del Estado colombiano - GOV.CO.

e) Cumplir los lineamientos técnicos para publicar los contenidos en el portal especifico del



programa transversal del Estado conforme lo dispuesto en la presente Guia y en la Resolucién
MiInTIC 1519 del 2020.

f) Los portales especificos de programas transversales del Estado deben crearse a partir de una
URL con nombre de dominio (DNS): GOV.CO.

g) Los portales especificos de programas transversales del Estado que se creen con posterioridad
a la publicacion de este documento, deberan desde su creacidn estar integrados a la sede
electronica de la autoridad responsable de dicho portal y al portal unico del Estado colombiano
GOV.CO.

4.1.2. Requisitos minimos de contenidos
4.1.2.1. Aviso de portal especifico de un programa transversal del Estado

En un lugar visible debera indicarse que los contenidos, informacion o servicios que hacen parte
de un portal transversal estan bajo la coordinacion de una autoridad. Asi mismo, se debera
sefialar al usuario que en caso de que desee realizar una gestion o comunicarse con la entidad,
tendré que dirigirse a su sede electronica.

A continuacion, se sugiere el siguiente texto como ejemplo:

"Usted ha ingresado al Portal de Datos Abiertos del programa transversal del Estado que
promueve el uso de informacion de manera abierta, el cual es coordinado por MinTIC".

4.1.2.2. Disefio gréfico

Cada portal especifico de un programa transversal del Estado dara cumplimiento a lo establecido
en el anexo 4.1 Guia de disefio grafico para portales de programas transversales. Las entidades de
la rama ejecutiva deberan aplicar adicionalmente las disposiciones de la Directiva Presidencial
03 de 20109.

4.1.2.3. Header

Acondicionar un Top Bar completo con acceso al Portal Unico del Estado colombiano -
GOV.CO, que estara ubicado en la parte superior y sera transversal a todas sus vistas. La barra de
GOV.CO contendra su logotipo, el cual debera dirigir al sitio web www.GOV.CO y texto
descriptivo modificable.

4.1.2.4. Footer

Las autoridades deberan incluir una barra inferior (footer), ubicada en el pie de pagina de su
portal especifico del programa transversal, para lo cual utilizaran el disefio y la paleta de colores
sefialados en el anexo 4.1 Guia de disefio grafico para portales de programas transversales. Esta
barra inferior contendra la siguiente informacion:

a. Imagen del portal Unico del Estado colombiano — GOV.CO y el logo de la marca pais CO -
Colombia.

b. Nombre de la entidad responsable del programa, direccion y cddigo postal, incluyendo el
departamento (si aplica) y municipio o distrito.

c. Vinculos a redes sociales para ser redireccionados en los botones respectivos.



d. Datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea gratuita o linea de
servicio a la ciudadania/usuario, linea anticorrupcion, correo institucional para atencion al
publico, correo de notificaciones judiciales, link para el mapa del sitio y un link para vincular a
politicas como las siguientes: términos y condiciones, privacidad, y derechos de autor. Todas las
lineas telefonicas deberan incluir el prefijo de pais +57 y el nimero significativo nacional
(indicativo nacional) que determine la Comision de Regulacion de Comunicaciones, excepto en
las lineas gratuitas 018000 y 019000.

En los casos en los que la autoridad tenga mas de una direccion fisica de atencion a la
ciudadania, podra colocar la informacidn correspondiente de hasta 3 locaciones diferentes.

En los casos en los que la autoridad requiera incluir informacion de otras dependencias o de un
namero superior a 3 direcciones fisicas debera incluir el nombre correspondiente de las
dependencias o sedes fisicas de atencion a la ciudadania con el respectivo hipervinculo, de
manera que, al picar sobre estos nombres, se redireccione al usuario al Directorio de contactos de
la autoridad.

4.1.2.5. Contenidos minimos

Los siguientes son los contenidos minimos con los que debe contar un portal especifico de un
programa transversal del Estado, los cuales deberan estar en el menu principal, de manera que el
usuario pueda acceder a ellos desde todas las paginas:

a. Informacion acerca del programa: describira el prop6sito del programa, el publico al que esta
dirigido y la entidad responsable.

b. Noticias: publicara las noticias mas relevantes para la ciudadania y los grupos de valor que
estén relacionadas con el programa transversal. La informacion debera publicarse conforme a las
pautas o lineamientos en materia de lenguaje claro, accesibilidad y usabilidad.

c. Contenidos e informacion: todo contenido o informacion del portal de programa transversal
del Estado debe estar relacionado con su finalidad. No se deben incluir contenidos, publicidad,
marcas o referencias que no estén estrictamente relacionadas con el objeto del portal.

d. Ayuda: el portal del programa transversal del Estado debera crear una seccion de ayuda que
incorpore preguntas y respuestas que permitan un adecuado entendimiento de los usuarios frente
al servicio prestado.

e. Servicios a la Ciudadania: el portal del programa transversal debe contar con un acceso que
direccione a los canales de atencion al ciudadano en la sede electronica de la autoridad
responsable.

4.1.3. Cumplimiento de politicas

Las autoridades deberan incorporar en una seccion, a la que se acceda por la barra inferior
(footer), la documentacion asociada al cumplimiento de las siguientes politicas:

4.1.3.1 Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el uso de todos sus
portales web, plataformas, aplicaciones, trdmites y servicios, servicios de pasarela de pago,
consulta de acceso a informacion publica, entre otros. Como minimo deberan incluir lo siguiente:



condiciones, alcances y limites en el uso; derechos y deberes de los usuarios; alcance y limites de
la responsabilidad; contacto para asuntos relacionados con los terminos y condiciones; y,
referencia a las politicas de privacidad y tratamiento de datos personales y de seguridad.

En los casos en los que se requiera redireccionar desde el portal especifico de programas
transversales hacia un lugar externo, debera incluir el siguiente aviso: "Usted esta punto de
ingresar a un sitio externo a esta ventanilla inica (NOMBRE), a partir de este momento es
responsabilidad de (NOMBRE ENTIDAD RESPONSABLE) el cumplimiento de las normas que
regulan su relacion. Cualquier solicitud deberd ser dirigida al responsable di dicho sitio
(NOMBRE ENTIDAD RESPONSABLE)".

4.1.3.2. Politica de privacidad y tratamiento de datos personales

Las autoridades deberan definir, aprobar y publicar su politica de privacidad y tratamiento de
datos personales, conforme a las disposiciones de la Ley 1581 del 2012, la Ley 1712 de 2014 y
demaés instrucciones o disposiciones relacionadas, o aquellas que las modifiquen, adicionen o
deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea, Otros
Procedimientos Administrativos en linea o parcialmente en linea y/o consulta de acceso a
informacidn pablica, la autoridad debera habilitar una opcion que le permita al usuario la
aceptacion de la politica de privacidad y tratamiento de datos personales.

Todo contenido y estructura de la sede electronica, del Portal Unico del Estado colombiano, de
las Ventanillas Unicas y de los Portales de Programas transversales, y en general de los diversos
canales electronicos o digitales, incluidos los canales de contacto, chatbot automatizado, entre
otros, utilizados por los sujetos obligados, en la medida que traten datos personales, deben
cumplir con lo establecido en la Ley 1581 de 2012 y sus decretos reglamentarios

La divulgacion de datos personales a través de los diversos canales digitales debe respetar el
principio de acceso y circulacion restringida sefialado en la Ley 1581 de 2012. Paraello, la
autoridad debera determinar de manera previa si una publicacion o divulgacién de datos
personales en su sede electronica y/o redes sociales, u otro canal oficial utilizado, puede vulnerar
lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013, especialmente en aquellos
casos relacionados con datos de nifios, nifias y adolescentes, poblacion en situacion de
vulnerabilidad, datos que pueden generar algun tipo de discriminacion, revelacion de aspectos
intimos de las personas, datos de caracter sensible o que pueden afectar otros derechos
fundamentales.

Los sujetos obligados deberan contar con la politica de tratamiento de informacion personal de
facil acceso y comprensible a los diversos grupos de interés, incluidos discapacitados. Ademas,
debe cumplir con el conjunto de obligaciones derivadas de la Ley 1581 de 2012. Asi mismo, las
derivadas de la aplicacion de los siguientes principios:

- Acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley y la Constitucién. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley. Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares
o terceros autorizados conforme a la presente ley.



- Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales
que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

- Finalidad: EI Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

- Legalidad: En el Tratamiento de los datos persona/es se implementaran las medidas apropiadas,
efectivas y verificables para cumplir con los principios, derechos y obligaciones establecidas en
la Ley 1581 de 2012 y sus decretos reglamentarios y las normas que las modifiquen, reglamenten
0 sustituyan.

- Libertad, Finalidad y Transparencia: Contar con un mecanismo (u opcién) que permita al
usuario otorgar su consentimiento expreso, previo e informado (o explicito para el Tratamiento
de los datos sensibles y de nifios, nifias y adolescentes), cuando se requiera.

- Seguridad: La informacion sujeta a Tratamiento se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

- Veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Uso de cookies, rastreadores de analisis web y uso de tecnologias similares:

Los sujetos obligados por las presentes guias tendran en cuenta que las cookies, rastreadores de
analisis web o tecnologias similares, como etiquetas de identificacion por radiofrecuencia,
suponen el tratamiento de datos personales sometidos a la Ley 1581 de 2012 y sus decretos
reglamentarios. En tal sentido, deberan:

1. Abstenerse de usar cookies, rastreadores de analisis web, o tecnologias similares, salvo
aquellas que sean estrictamente necesarias para el cumplimiento de sus funciones
constitucionales, legales y reglamentarias y asi permitir la comunicacién entre el equipo del
usuario y la red, entre otros.

2. Implementar un mecanismo para obtener el consentimiento previo, expreso e informado del
titular para todas y cada una de las categorias de cookie, dependiendo de su finalidad y origen.

3. Disponer por defecto, en caso de uso de cookies, que ninguna de esas cookies esté activada,
salvo aquellas que sean estrictamente necesarias para el cumplimiento de sus funciones
constitucionales, legales y reglamentarias y las estrictamente necesarias para el funcionamiento y
seguridad de la pagina.

4. Adoptar un sistema de gestion o configuracion para aceptar, denegar o revocar el
consentimiento para el uso de cookies, asi como informar sobre el tipo de cookies, quien las
gestiona, uso y los fines del tratamiento, periodo de conservacion, los cuales deben estar
disponibles para el usuario en una zona donde pueda ser vista por el usuario.



5. Adoptar la politica y aviso de uso de cookies y esta debe estar disponible al lado de la politica
de tratamiento de datos personales.

4.1.3.3. Politica de derechos de autor y/o autorizacion de uso sobre los contenidos

Las autoridades deberan aprobar y publicar su politica de derechos de autor y/o autorizacion de
uso de los datos y contenidos, en la cual deberan incluir el alcance y limitaciones relacionados

con el uso de datos, documentos, informacion, contenidos y codigos fuente producidos por las

autoridades.

4.2 Lineamientos de disefio grafico para crear e integrar portales especificos de programas
transversales al portal Gnico del Estado colombiano - GOV.CO.

Para la construccion y/o modificacion de los portales especificos de programas transversales del
Estado existe una interfaz gréfica unificada, donde el look and feel y la estructura que se dispone
es uniforme, garantizando tener interfaces usables y alineadas a los parametros definidos por
GOV.CO.

Para ampliar la informacién de las caracteristicas gréficas de los portales de programas
transversales del Estado y generar las acciones necesarias para que cumplan con los lineamientos
de disefio y operacidn aqui descritos, las autoridades deberan implementar lo definido en Anexo
4.1 Guia de disefio grafico para portales de programas transversales. Las entidades de la rama
ejecutiva del orden nacional deberan aplicar adicionalmente las disposiciones de la Directiva
Presidencial 03 de 2019.

Para agilizar la unificacion de contenidos graficos al Portal Unico del Estado colombiano -
GOV.CO, se ha implementado un Repositorio de Archivos Estéaticos para la linea grafica
(Content Delivery Network - CDN) con los elementos de disefio que pueden ser usados para
adecuar los portales especificos de programas transversales del Estado. En esta herramienta
podran contar con elementos como iconos, botones, fuentes y demas recursos graficos a ser
implementados.

Finalmente, se presenta el lineamiento general grafico aplicable a los Portales Especificos de
Programas Transversales del Estado
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4.3 Aspectos de arquitectura y calidad de los portales especificos de programas transversales del
Estado requeridos para su integracion al portal - GOV.CO

4.3.1 Arquitectura de referencia minima requerida



La arquitectura de solucion de portales especificos de programas transversales del Estado que se
vayan a integrar al Portal Unico del Estado colombiano - GOV.CO deben contar minimo con los
elementos obligatorios de acuerdo con el siguiente diagrama, sin perjuicio que una vez integrado
el portal especifico transversal al Portal Unico del Estado, la autoridad responsable continte
mejorando y evolucionando el portal hasta implementar la arquitectura de referencia y los
atributos de calidad definidos en la "Guia de lineamientos para estandarizar las ventanillas
Unicas, portales de programas transversales y unificacion de sedes electronicas del Estado
colombiano™:
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Figura 7: Arquitectura minima requerida para la integracién de un portal especifico de un
programa transversal al Portal Unico del Estado Colombiano - GOV.CO

A continuacion, se describe cual es el propésito de cada zona que esta definida como obligatoria
para la integracion, los demas elementos estan explicados en la guia de lineamientos para
estandarizar las ventanillas Unicas, portales de programas transversales y unificacion de sedes
electronicas del estado colombiano.

(a) Presentacion y estilo: las arquitecturas de solucién de portales especificos de programas
transversales del Estado deben contar con componentes que permitan adaptar su presentacion y
estilo a los definidos para la integraciéon al portal de GOV.CO.

(b)Seguridad: las arquitecturas de solucion de portales especificos de programas transversales del
Estado deben poseer los componentes minimos definidos en la zona de seguridad de la figura 7
para ser integrados al Portal de GOV.CO, sin perjuicio de que los deméas puedan ser incorporados
en el tiempo dependiendo de las funcionales ofrecidas por este. En la zona de seguridad también
deben existir conectores para la integracion del Servicio Ciudadano Digital de Autenticacién
Digital, cuando esté disponible y si las funcionales del portal lo requieran.

(c) Canales de acceso: la arquitectura de solucién de portales especificos de programas
transversales del Estado debe habilitar los componentes que permitan a los usuarios internos y
externos acceder a la oferta de servicios dispuesta por la autoridad a través de cualquier
dispositivo mévil o computador personal.

(d)Administrador de contenidos: la arquitectura de solucion de portales especificos de programas
transversales del Estado debe contar con un administrador de contenidos que permita la creacion
y administracion de la informacion que se publica alli.

(e)Datos y persistencia: la arquitectura de solucion de portales especificos de programas
transversales del Estado debe poseer componentes que permitan almacenar y gestionar los datos
estructurados, semiestructurados y no estructurados.



() Analitica: la arquitectura de los portales de programas transversales del Estado debe poseer
componentes que permitan a las autoridades generar capacidades para realizar agregacion de
datos transaccionales, big data, analitica de datos de uso, analitica de gestion y operacion de la
infraestructura que soporta el portal, entre otras, con el fin de optimizar la toma de decisiones
basadas en datos y la mejora continua.

4.3.2. Atributos de calidad minimos de los portales de programas transversales del Estado

Se entiende por calidad al conjunto de caracteristicas de un producto o servicio que satisface las
necesidades de sus grupos de interés y es conforme a las especificaciones de disefio.

El conjunto de caracteristicas o atributos de calidad que debe acreditar un portal especifico de un
programa transversal para integrarse al Portal Unico del Estado colombiano - GOV.CO,
adicionales a las dispuestas en la Resolucion MinTIC 1519 del 2020, son las siguientes:

4.3.2.1 Usabilidad

A continuacion, se listan los criterios minimos exigidos en materia de usabilidad para que los
portales de programas transversales puedan ser integrados al Portal Unico del Estado colombiano
- GOV.CO:

(a) Todos los portales de programas transversales del Estado deben poseer un mapa del sitio, al
cual los usuarios deben acceder a través de un enlace en el footer del home y debe ser actualizado
cuando se requiera. EI mapa del sitio debe facilitar la busqueda y accesibilidad a los contenidos o
temaéticas incluidas en el portal.

(b) Todos los portales deben cumplir con los elementos de disefio grafico definidos en el anexo
4.1 Guia de disefio grafico para portales de programas transversales y generar las acciones
necesarias para tener las caracteristicas de disefio y operacion alli descritas, las cuales seran
revisadas antes de dar el visto bueno de integracion al Portal Unico del Estado colombiano. Las
entidades de la rama ejecutiva del orden nacional deberan aplicar adicionalmente las
disposiciones de la Directiva Presidencial 03 de 2019.

(c) Los portales especificos de programas transversales del Estado deben mantener el disefio
ordenado y limpio; el contraste de brillo y color; la justificacion y ancho del cuerpo de los textos
y las fuentes tipogréaficas uniformes; énfasis en titulos y/o encabezados; uso adecuado de
espacios en blanco; vinculo a la pagina de inicio; y, la miga de pan, de manera que cumplan con
el anexo 4.1 Guia de disefio gréafico para portales de programas transversales. Las entidades de la
rama ejecutiva del orden nacional deberan aplicar adicionalmente las disposiciones de la
Directiva Presidencial 03 de 2019..

(d) Los portales especificos de programas transversales del Estado deben transmitir de forma
claray efectiva la informacidn sobre sus contenidos utilizando un lenguaje claro. Lo anterior,
adoptando la guia de lenguaje claro para servidores publicos de Colombia disponible en:
https://www.dnp.gov.co/programa-nacional-del-servicio-al-ciudadano/Paginas/Lenguaje-
Claro.aspx

(e) Los portales especificos de programas transversales del Estado deben permitir destacar los
vinculos visitados para orientar al usuario sobre cuales contenidos ha consultado con
anterioridad.



(f) La autoridad responsable de los portales especificos de programas transversales del Estado
debe asegurar la calidad del codigo, de tal manera que no existan tags y/o vinculos rotos.

(9) Los portales especificos de programas transversales del Estado deben tener incorporado en
los formularios de captura de informacion ejemplos que de forma sencilla y clara orienten al
usuario sobre el formato a utilizar en el diligenciamiento.

(h) Los portales especificos de programas transversales del Estado deben tener etiquetados los
campos de captura de los formularios, permitiendo visualizar la informacién que esta digitando
en cada uno de ellos.

(i) Los portales especificos de programas transversales del Estado deben evidenciar el control de
ventanas emergentes que interrumpen o interfieren la navegacion, y que puedan ser interpretadas
como publicidad o afectaciones a la seguridad.

(j) Los portales especificos de programas transversales del Estado deben proporcionar mensajes
de confirmacion cuando se requiera sobre las acciones que el usuario realice.

(k) Los portales especificos de programas transversales del Estado deben ofrecer paginas
personalizadas para el manejo del error 404, con el fin de ofrecer una mejor experiencia de
usuario.

() Los portales especificos de programas transversales del Estado deben ofrecer un buscador
interno que permita al usuario encontrar la informacion y contenido del programa.

4.3.2.2. Accesibilidad

El siguiente desarrolla algunos requerimientos y condiciones de accesibilidad, de conformidad
con las Directrices de Accesibilidad Web dispuestas en el Anexo 1 de la Resolucion 1519 del
2020, que deben tener los portales especificos de programas transversales que se integran al
Portal Unico del Estado colombiano - GOV.CO:

(@) Los contenidos de portales especificos de programas transversales del Estado deben poder ser
leidos a traves de herramientas de lectura magnificada o lector de pantalla que faciliten el acceso
a los contenidos por parte de las personas con discapacidad visual

(b) Barra de accesibilidad: contar con una barra de accesibilidad visible, en la que se pueda
modificar el contraste, reducir o aumentar el tamafio de la letra y comunicarse.

(c) Adaptable: crear contenidos en los que se puedan establecer tamafios de fuente imagenes,
botones, entre otros, de manera que los usuarios puedan configurar facilmente el tamario de letra
con el que se sientan mas comodos para la lectura, con caracteristicas responsive las cuales se
adopten a cualquier dispositivo electronico.

(d)Distinguible: facilitar los contenidos para que los usuarios puedan disfrutarlos a través de su
visualizacion o escucha.

(e) Accesible mediante el teclado: implementar las distintas funcionalidades para que se pueda
acceder a ellas desde un teclado. Por ejemplo, los formularios pueden estar preparados para
poder saltar de campo a campo mediante la tecla de tabulacion.

(F) Suficiente tiempo: en los contenidos que tengan tiempo de lectura controlado por timer, tipo



banners desplegables u otros, se deben establecer tiempos razonables para que los usuarios
puedan leer o usar adecuadamente el contenido.

(9) Legibilidad: contenido de texto legible y facilmente comprensible para los usuarios. Aspectos
como el contraste y la posibilidad de variar el tamafio de las fuentes de letra favorecen la
legibilidad de los textos. Estos cambios se pueden presentar, siempre y cuando no afecte la
autenticidad, integridad y fiabilidad del documento.

(h) Ayuda en la entrada de datos: los portales especificos de programas transversales del Estado
deben ayudar a los usuarios a evitar y corregir los errores que pueden cometer al diligenciar los
formularios, rellenar campos o seleccionar una opcion, también pueden habilitar funcionalidades
para el autollenado de formularios.

(i) Etiqueta para elementos de texto y gréaficos (Title y Alt): Los portales especificos de
programas transversales deben brindar en su contenido, bien sea, botones, enlaces, imagenes,
videos y/o textos un label con la descripcion.

4.3.2.3. Seguridad

Los portales especificos de programas transversales del Estado deberan contar con los siguientes
elementos minimos de seguridad para integrarse a GOV.CO, adicionales a las dispuestas en la
Resolucion MinTIC 1519 del 2020:

(@) Implementar un certificado SSL con validacion de organizacion, para garantizar
comunicaciones seguras del Protocolo de Transferencia de Hipertexto (HTTP), proporcionando
privacidad, integridad y autenticidad entre el usuario y la entidad; es importante tener en cuenta,
que existen diversos tipos de certificados SSL, los cuales se clasifican y se deben aplicar en
virtud del riesgo que se pretende mitigar. Esta herramienta debera ser provista por entidades
acreditadas y habilitadas por la normativa vigente para su expedicion.

(b)Realizar configuraciones de seguridad adicionales a las configuraciones por defecto de los
equipos, realizando afinamiento de seguridad (hardening) en la infraestructura tecnolégica del
portal (sistemas operativos, servidor web, base de datos) y mantener actualizado los softwares,
frameworks y plugins utilizados por el portal.

(c) Restringir la escritura de archivos en el servidor web a través de la asignacion de permisos de
solo lectura.

(d) Implementar sistemas antivirus sobre la infraestructura que soporta el portal especifico de
programas transversales, para evitar infecciones de malware a los archivos de este.

(e) Deshabilitar en la comunicacion HTTP los métodos peligrosos como PUT, DELETE,
TRACE.

(f) Habilitar las cabeceras de seguridad para el envio de informacién entre el navegador y el
servidor web, entre otras: (Content-Security- Policy (CSP); X-Content-Type-Options; X-Frame-
Options; X-XSS-Protection, Strict-Transport-Security (HSTS); Public-Key- Pins (HPKP)
Referrer-Policy; Feature-Policy, para cookies habilitar secure y HttpOnly.

(9) Aplicar técnicas de sanitizacion de parametros de entrada mediante la eliminacion de
etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que comunmente
conforman un «script».



(h) Realizar sanitizacion de caracteres especiales (secuencia de escape de variables en el codigo
de programacién).

(i) Habilitar mecanismos de autenticacion, mediante la generacion de contrasefias robustas y
solicitar renovaciones periodicas de estas contrasefias; asi como implementar mecanismos de
captcha para servicios o consulta a base de datos y que de acuerdo con el andlisis de riesgos asi lo
requieran.

(j) Implementar mensajes de error genéricos que no revelen informacion acerca de la tecnologia
usada, excepciones 0 parametros que dispararon el error especifico.

(k) Los componentes de la arquitectura de solucidn que soportan el portal especifico del
programa transversal deben estar actualizados a la Gltima versidn soportada, que incluye las
mejoras de seguridad liberadas por el fabricante, en atencién al plan de actualizacion de la
entidad y los riesgos de seguridad identificados.

() Publicar en el portal especifico de programas transversales del Estado la politica de datos
personales y su aviso de privacidad con el fin de dar cumplimiento de la Ley 1581 de 2012.

(m) Implementar medidas de seguridad en el hosting (politicas de seguridad informética y
acciones préacticas de ciberseguridad) en cumplimiento de las politicas internas de seguridad de la
informacion de la entidad

(n) Proteger el cédigo fuente de portales especificos de programas transversales del Estado, de
manera que dificulte realizar procedimientos de ingenieria inversa (reversing) para analizar la
I6gica de la aplicacion.

(o) Definir e implementar politicas y procedimientos para la generacion de copias de respaldo de
los componentes de la arquitectura de solucion que soportan los portales especificos de
programas transversales del Estado.

(p) Se deben implementar monitoreos de seguridad sobre la infraestructura tecnoldgica que
soporta los portales especificos de programas transversales del Estado (escaneo de
vulnerabilidades, escaneo de archivos infectados, analisis de patrones para detectar acciones
sospechosas, verificacion contra listas negras, monitoreo del trafico para detectar ataques de
denegacion de servicios) y realizar las acciones de mitigacion correspondientes.

(g)Controlar el escalamiento de privilegios en los sistemas operativos, servidor web, base de
datos y demas elementos que hacen parte de la arquitectura de solucién que soporta los portales
especificos de programas transversales del Estado.

(r) La entidad debe realizar la identificacion de activos y la gestion de riesgos de seguridad de la
plataforma tecnologica que soporta los portales especificos de programas transversales del
Estado, de acuerdo con lo establecido en el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) y la Guia para la administracion del riesgo y el disefio de controles.

(s) La inclusion de pasarelas de pago debera cumplir los lineamientos definidos por la
Superintendencia Financiera sobre el particular).

Cuando las autoridades deban cumplir normas de seguridad digital especiales dictadas por otras
autoridades de su sector, los lineamientos definidos en este documento deberan ser



implementados de manera arménica con aquellas disposiciones.
4.3.2.4 Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual del portal especifico de un programa
transversal, el cual debe ser igual o superior al 95%, en concordancia con el andlisis de criticidad
de los servicios, ofrecidos en atencion al analisis de riesgos que realice la autoridad.

4.3.2.5 Infraestructura tecnolégica

A los portales especificos de un programa transversal del Estado se debe poder acceder a través
del direccionamiento a una IP publica IPv4 e IPv6, de acuerdo con la Resolucion 2710 de 2017 y
demas normas subsiguientes.

La infraestructura tecnoldgica de los portales especificos de un programa transversal del Estado
debe contar con un servicio DNS con resolucion de doble pila.

4.3.2.6 Neutralidad

Los portales especificos de programas transversales del Estado deben ser implementados con
independencia de los navegadores para computadores personales y dispositivos méviles
utilizados por el usuario; para no afectar su experiencia deben operar en al menos tres (3) de los
navegadores mas utilizados.

4.3.2.7 Calidad de la informacién

La informacion dispuesta en el portal especifico de un programa transversal del Estado debe
cumplir con las siguientes caracteristicas, adicionales a las dispuestas en la Ley 1712 del 2014 y
en la Resolucion MinTIC 1519 del 2020:

(a) Actualizada: la informacion dispuesta en los portales de programas transversales del Estado
debe estar actualizada con el proposito de evitar brindar informacién errada a los grupos de
interés que accedan al portal.

(b) La informacion producida, gestionada y difundida debera ser autentica, integra, fiable,
oportuna, objetiva, veraz, completa, reutilizable, procesable y estar disponible en formatos
accesibles para los solicitantes e interesados en ella, teniendo en cuenta los procedimientos de
gestion documental definidos por la entidad.

(c) Veraz: la informacion publicada en los portales de programas especificos transversales del
Estado debe ser correcta y fidedigna.

(d) Escrita en lenguaje claro: toda la informacion publicada en portales especificos de programas
transversales debe estar escritos en lenguaje claro, de acuerdo con la guia del Departamento
Nacional de Planeacion y demas aplicables.

5. Modelo de integracion de los portales especificos de programas transversales

La Direccion de Gobierno Digital de MinTIC ha definido como mecanismo de integracion, la
redireccion desde la sede electronica Unica compartida (GOV.CO), al portal especifico de
programas transversales del Estado de cada autoridad, previa verificacion del cumplimiento de
los lineamientos dados en esta guia y el Anexo 4.1 Guia de disefio grafico para portales
especificos de programas transversales del Estado. Las entidades de la rama ejecutiva del orden



nacional deberén aplicar adicionalmente las disposiciones de la Directiva Presidencial 03 de
2019.

5.1 Redireccionamiento

Este mecanismo de unificacion permite mantener al ciudadano dentro del contexto del dominio
GOV.CO, generando una experiencia de usuario amigable y unificada, a pesar de que los portales
especificos de programas transversales del Estado estén desplegados y soportados en plataformas
externas. Por ejemplo, el programa Economia Naranja, al que se accede a traves de la URL:
https://www.economianaranja.gov.co, es externa al Portal Unico del Estado colombiano -
GOV.CO, sin embargo, haciendo uso del procesamiento por URL, se definio la palabra clave
"economia_naranja" y se agreg0 la configuracion necesaria para intermediar las peticiones sin
que se pierda el contexto del dominio GOV.CO (https://www.gov.co/economianaranja), COmo se
observa en las Figuras 2y 3.
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Figura No.1: Sitio "Economia naranja" sin redireccion, accedida desde su URL original. Fuente
MinTIC marzo de 2020.
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Figura 2: Sitio "Economia naranja" con redireccion, accedida desde GOV.CO. Fuente MinTIC
marzo de 2020.

Este tipo de solucion permite que la entidad conserve su dominio y que ademas esté integrado al
Portal Unico del Estado colombiano - GOV.CO, como lo indica el Decreto 2106 de 2019,
presentando los contenidos, la estructura y experiencia de usuario de manera uniforme.

La redireccién permite el desarrollo de la Politica de Gobierno Digital y fomenta el uso del Portal
Unico del Estado colombiano - GOV.CO. Ademas, permite el acceso directo a los portales
especificos de programas transversales del Estado, los cuales también contintan disponibles
desde su direccion original. De esta manera se habilita la sede electrénica compartida - GOV.CO
como el punto de acceso digital del ciudadano a la oferta institucional del Estado colombiano,
que se brinda desde las autoridades a través de medios digitales, transformando la experiencia de



interaccion de los colombianos con el Estado.

Para esta estrategia de integracion es importante indicar que las autoridades, para continuar con
su operacidn interna en servicios como el correo electrénico, la gestion de usuarios y otros que se
requieran, seguiran usando el dominio oficial del portal especifico del programa transversal del
Estado.

5.2 Infraestructura para la redireccion

El Portal Unico del Estado colombiano - GOV.CO proveera de forma exclusiva un servidor
Proxy y la infraestructura que se requiera para redireccionar y enmascarar la conexién al sitio
web del programa en el portal www.gov.co. Mediante este se va a desplegar un componente que
realice la intermediacion de todas las autoridades, convirtiendo de manera transparente para el
usuario, la direccion electronica en un seudénimo, méascara o sigla que lo identifique de forma
Unica. Este listado de palabras clave y las URL asociadas, en todos los casos, debera ir precedida
por la direccion https://www.gov.co/.

Para la implementacion, la Direccion de Gobierno Digital de MinTIC ha consolidado el listado
de palabras clave, las cuales se generan con base en los nombres de dominio actuales de las
autoridades (ver anexo). A partir de estas se construye la URL asociada y se realiza el
redireccionamiento; este seudonimo debe ser revisado por cada una de las autoridades segun
corresponda, con el fin de unificar criterios, corregir posibles errores y aceptar la nueva forma de
identificacion digital que se dara desde el Portal Unico del Estado colombiano - GOV.CO.

6. Planes de integracion

Los sujetos obligados deben realizar el proceso de integracion de portales especificos de
programas transversales al Portal Unico del Estado colombiano - GOV.CO de manera
metodologica y estructurada atendiendo los siguientes pasos principales:

(a) Leer y entender los lineamientos definidos por MinTIC para la unificacion de portales
especificos de programas transversales del Estado.

(b) Identificar los ajustes requeridos y elaborar un plan de trabajo.

(c) Unificar y adecuar el portal especifico de un programa transversal de acuerdo con los
requisitos minimos establecidos.

(d)Diligenciar y presentar el formulario de solicitud de integracion al Portal Unico del Estado
colombiano - GOV.CO.

(e) Atender las observaciones que MinTIC emita como resultado de la revision.

(F) Verificar el adecuado funcionamiento del portal del programa transversal a integrar al Portal
Unico del Estado colombiano - GOV.CO.

(9) Monitoreo y mejora continua de los portales especificos de programas transversales del
Estado.

Como en otros ejercicios de integracion y con el fin de adelantar las acciones necesarias, las
autoridades obligadas deben formular un plan que les permita definir la fecha de integracion de
los portales especificos de programas transversales del Estado al Portal Unico del Estado



colombiano - GOV.CO
ANEXO 4.1.

ESTANDAR DE DISENO GRAFICO PARA PORTALES ESPECIFICOS DE PROGRAMAS
TRANSVERSALES DEL ESTADO

<Anexo modificado por el anexo 4.1. version Noviembre 2022. El nuevo texto es el siguiente:>
Resumen de Notas de Vigencia
NOTAS DE VIGENCIA:

- Estandar de disefio grafico para portales especificos de programas transversales del Estado,
actualizado.

Legislacién Anterior
Texto modificado por el anexo 4.1. version Noviembre 2020:
Consulte aqui el anexo 4.1. version Noviembre 2020.
Texto original de la Resolucion 2893 de 2020:

Consulte aqui el anexo original.
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redirfjase al KIT Ul de www. gowvco.

1. Barra superior

Barra superior Gov.co Ubicacion en la pantalla

Contiene el logo de Goveo, gue redirecciona a https WwWww govcohome/.

5i la entidad posee una traduccion simple del contenido debe ubicar el lcono
de traductor en la barra superior alineada a la derecha. Se aconseja usar

traduceidn simple en lugar de traduceidn automdtica
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2. Contenidos minimos

Los siguientes san los contenidos minimos con los gue debe contar los portales
especilicos de programas transversales del Estado. Estos deberdn estar en el
menl principal, de manera que el usuario pueda acceder a ellos desde todas las

paginas del portal:

= Infarmacidn acerca del programa
- Moticias

- Contenidos & informacion

- Ayuda

- Gervicion a la Cludadania

*El estilo grifico visual del mend depende de la entidad.

3. Barra inferior

La barra inferior estard ubicada al final de todos los portales especificos
de programas transversales del Estado y tendrd la siguiente informasitn

- Logotipo del Portal Unics del Estade Colombians {goveo)y de la marca
pais €O - Colombia.
— Mombre del portal, direccion, codigo postal incluyendo el departamento
fai aplica)y municigio o distrito.
= \Vintulos a redes sociales, para ser redireccionado en los botones
respec tivos.
- Diatos de contacto, incluyendo lo siguiente:

- Teléfons conmutador

= Linea gratuita o Unea de servicio a la ciudadania

- Linea antieorrupeibn

= Correo institucional para atencidn al plblico

- Link para el mapa del sitio, ¥ un nk para vincular a las politicas
como las siguientes: tdrminos y condiciones, politica de privacidad, y
politica de derechos de autor,

Todas las Uneas telefdnicas deberin incluir el prefijo de pals +67. v el
nimen significative nacional (indicative nacional) gue determine la
Comisién de Regulacidn de Comunicaciones.

Ubicacién en la pantalla

—
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Visualizacion
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ANEXO 5.

ESTANDAR TECNICO DE INTEGRACION DE TRAMITES, OPAS Y SERVICIOS DE
CONSULTA DE ACCESO A INFORMACION PUBLICA, AL PORTAL UNICO DEL
ESTADO COLOMBIANO WWW.GOV.CO. <Anexo modificado por el anexo 5 version
Diciembre 2022. El nuevo texto es el siguiente:>

Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- Estandar técnico de integracion de trdmites, OPA's y servicios de consulta de acceso a
informacion publica, al portal Unico del estado colombiano WWW.GOV.CO., actualizado.

Legislacién Anterior
Texto modificado por el anexo 5 version Diciembre 2020:
Consulte aqui el anexo 5 version Diciembre 2020.
Texto original de la Resolucion 2893 de 2020:

Consulte aqui el anexo original.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
TRAMITES

Sandra Milena Urrutia Pérez - Ministra de Tecnologias de la Informacion y las Comunicaciones.
Nohora Mercado Caruso - Viceministra de Transformacion Digital
Ingrid Tatiana Montealegre Arboleda - Directora de Gobierno Digital
Magda Johanna Silva Parra - Servicios Ciudadanos Digitales
Francisco Javier Moreno Bustos - Equipo de WWW.GOV.CO
Jhonnatthan Stive Paez Lozano - Equipo de WWW.GOV.CO
Andrés Julian Moreno - Equipo de WWW.GOV.CO

Giselle Andrea Villanueva - Equipo WWW.GOV.CO

Sandra Carolina Tunarrosa Velandia - Equipo de Politica DGD
Marco Emilio Sanchez - Coordinacion Politica.

Ivan Dario Marrugo Jiménez - Coordinacion Politica.

Gilber Corrales Rubiano- Coordinacion Politica.

Natalia Guerrero Vergara - Servicios Ciudadanos Digitales

Jeanet Cortés Calderdn - Servicios Ciudadanos Digitales



César Augusto Ramirez Rey - Agencia Nacional Digital

Ibrahim Delkairo Jiménez - Agencia Nacional Digital

Johann Alexander Garzon Arenas - Agencia Nacional Digital

\Version |Observaciones |
Version 3.0 Anexo 5: ESTANDAR TECNICO DE INTEGRACION DE TRAMITES,

OPA's y CONSULTA DE ACCESO A INFORMACION PUBLICA AL
Diciembre 2022  ||PORTAL UNICO DEL ESTADO COLOMBIANO - WWW.GOV.CO

ver. 3.0, que reemplaza la versién 2.0, denominada “Guia Técnica de
Integracion de Tramites, OPAs y Servicios de Consulta de Acceso a
Informacion  Pdblica, al portal Gnico del Estado colombiano
WWW.GOV.CO”

En esta nueva version se ha ajustado la expresion “Guia” por “Estandar”
siguiendo el articulo de la 2.2.9.1.2.2 del Decreto Unico Reglamentario
del Sector TIC DUR-TIC 1078 de 2015,

Anexo 5.1 Estandar de Disefio Gréafico Para Integracion de Tramites, OPA's y Consulta de
Acceso a Informacion Publica a www.Gov.co.

Comentarios, sugerencias o correcciones pueden ser enviadas al correo electrénico:
gobiernodigital @mintic.gov.co
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12. REFERENCIAS DOCUMENTALES PARA ASPECTOS DE SEGURIDAD DE 54
LA INFORMACION

1. ALCANCE Y AMBITO DE APLICACION.

Este estandar establece los conceptos, lineamientos y recomendaciones generales que deben
cumplir las autoridades para integrar sus tramites, otros procedimientos administrativos y
consulta de acceso a informacion publica al Portal Unico del Estado colombiano -
WWW.GOV.CO para dar cumplimiento a lo sefialado en el Decreto 2106 del 22 de noviembre
de 2019 y en la Directiva Presidencial 02 de 02 de abril 2019 y demas guias y normas
relacionadas; las autoridades integraran a WWW.GOV.CO su oferta de trdmites, consulta de
acceso a informacion publica (CAIP) y otros procesos administrativos (OPA), respondiendo a
criterios funcionales, operativos, técnicos, graficos, de usabilidad, accesibilidad y de seguridad
de la informacién definidos por el Ministerio de las Tecnologias de Informacién y las
Comunicaciones (MinTIC).

Este proceso busca generar mayor valor publico e impacto en la calidad de vida de los
ciudadanos, asi como crear mayor sinergia y eficiencia entre las autoridades, con el propésito de
aportar a la transformacion digital con un mayor aprovechamiento de las tecnologias de
informacidn y comunicacion. Asi las cosas, este proceso esta orientado a brindar servicios al
ciudadano por medios digitales de manera agil y flexible, aplicando modelos tecnolégicos que
permitan habilitar el acceso directo a los tramites, OPAs y consulta de acceso a informacién
publica desde el Portal Unico del Estado Colombiano -WWW.GOV.CO

El presente estandar aplica a todas las autoridades, entendidas como los organismos, entidades y
personas integrantes de la administracion pablica que estan sefialados en el articulo 2 del Decreto
2106 de 2019; en el articulo 2.2.9.1.1.2 del Decreto 1078 de 2015 por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, y en particular el titulo 9, capitulo 1, seccion 1, y del articulo 2 de la Ley 1437
de 2011.

2. DEFINICIONES.

Acondicionamiento de tramites, otros procedimientos administrativos (OPA) y consulta de
acceso a informacion publica: Integracion de la oferta digital de las autoridades al Portal Unico
del Estado Colombiano de manera estandarizada atendiendo los lineamientos y requisitos
definidos por MInTIC, principalmente los relacionados con accesibilidad, usabilidad, disefio
gréafico, seguridad, y aspectos técnicos, asi como la representacion estandarizada en un esquema
de 4 etapas clave del tramite.

Activos de Informacion: Todo lo que tiene valor para la Entidad y que contiene, genera, procesa,
almacena y le da un tratamiento a la informacion o se relaciona con la misma. Existen diferentes
tipos de activos como: informacion (bases de datos, bases de conocimiento), tecnolégicos o
digitales (hardware y software), infraestructura fisica (instalaciones, oficinas), organizacionales
(procesos, metodolog.as, servicios) y el recurso humano (funcionarios, contratistas, proveedores,
terceros).

Acrticulador: Es la Agencia Nacional Digital. que sera la encargada de proveer y gestionar de
manera integral los servicios ciudadanos digitales, ademas de apoyar técnica y operativa m ente



al Ministerio de Tecnologias de la Informacién y las Comunicaciones para garantizar el pleno
funcionamiento de tales servicios.

Autenticidad: Es el atributo generado en un mensaje de datos, cuando existe certeza sobre la
persona que lo ha elaborado, emitido, firmado o cuando exista certeza respecto de la persona a
quien se atribuya el mensaje de datos.

Autoridades: todos los organismos y entidades que conforman las ramas del poder publico en sus
distintos drdenes, sectores y niveles; los 6rganos autonomos e independientes del Estado, y los
particulares, cuando cumplan funciones administrativas.

Back Office: Es el conjunto de tareas, actividades, puestos y procedimientos administrativos de
la autoridad u organizacion encaminados a dar apoyo y soporte a la gestion de esta. Estas
operaciones 0 procesos no tienen que ver directamente con los ciudadano o grupos de interés
externos. Los servicios de back office son procedimientos internos que se realizan antes o
después de la interaccion con el ciudadano o grupo de interés externo. El back office incluye toda
la infraestructura para soportar el front office.

Confidencialidad: Atributo de la informacién que asegura que el acceso a la informacidn esta
adecuadamente autorizado.

Contenedor: Método de virtualizacion de un sistema operativo que permite ejecutar una
aplicacion junto con sus elementos dependientes, en un ambiente aislado e independiente.

Consultas de acceso a informacion publica (CAIP): Informacidn contenida en bases de datos o
repositorios digitales relacionadas a tramites u otros procedimientos administrativos de las
autoridades a la cual puede acceder la ciudadania de manera digital, inmediata y gratuita para el
ejercicio de un derecho, una actividad u obligacion, que puede ser accedida por el titular o un
tercero utilizando o no, un mecanismo de autenticacion segln sea la tipologia de la informacion
de que se trate.

Digitalizacion: es el proceso mediante el cual se realiza la transformacién de algo real (fisico,
tangible o andlogo) a datos digitales (bits: unos y ceros), con el propoésito de que dichos datos
digitales puedan ser accedidos, manipulados y aprovechados para diferentes fines a través de
equipos de computo (computadores, dispositivos maoviles, entre otros). La digitalizacion es un
paso o etapa dentro de un proceso de transformacion digital, dado que este Gltimo implica
elementos adicionales a la digitalizacion.

Disponibilidad: Atributo de la informacion que asegura que los usuarios autorizados pueden
acceder a la informacion cuando la necesitan.

Documento electronico: Es la informacidn generada. enviada, recibida, almacenada o
comunicada a través de medios electronicos, Opticos o similares.

Front office: Son todas las actividades, procesos, puestos y procedimientos de la entidad u
organizacion que estan en contacto y directamente relacionadas con el ciudadano o grupos de
interés externos a ella.

Integridad: Atributo de la informacion que salvaguarda la precisién y completitud de la
informacidn y sus métodos de proceso.

Interoperabilidad: Capacidad de las autoridades para intercambiar informacion y conocimiento en



el marco de sus procesos para interactuar hacia objetivos mutuamente beneficiosos, con el
propésito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a otras
autoridades, mediante el intercambio de datos entre sus sistemas TIC.

Marco de interoperabilidad: Es la estructura de trabajo comun donde se alinean los conceptos y
criterios que guian el intercambio de informacion. Define el conjunto de principios.
recomendaciones y directrices que orientan los esfuerzos politicos, legales, organizacionales,
semanticos y técnicos de las autoridades, con el fin de facilitar el intercambio seguro y eficiente
de informacion.

Mecanismos de autenticacion: son las firmas digitales o electronicas que, utilizadas por su titular,
previamente identificado, permiten atribuirle la autoria de un mensaje de datos, sin perjuicio de
la autenticacion notarial.

MSPI: Modelo se Seguridad y Privacidad de la Informacion. *

Nivel de Integracion: Corresponde al grado de estandarizacion en cada tramite, OPA o consulta
de acceso de informacion publica, segun lo establecido en los tres niveles definidos en este
documento, de acuerdo con el cumplimiento de los lineamientos establecidos en la Resolucién
2893 de 2020 y su anexo 5.1.

Nivel de transformacion digital de trdmites, OPA's y CAIP: Corresponde a cada uno de los seis
(6) niveles de transformacidn digital incrementales del proceso de digitalizacion de tramites,
OPAy consulta de acceso a informacion publica y su integracion al Portal Unico del Estado
Colombiano - WWW.GOV.CO

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o0 acciones dentro de un
proceso misional, que determina una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas, para permitir el acceso de los ciudadanos,
usuarios o grupos de interés a los beneficios derivados de programas o estrategias cuya creacion,
adopcion e implementacidon es potestativa de la entidad.

Prestadores de servicios ciudadanos digitales: Entidades pertenecientes al sector publico o
privado, quienes, mediante un esquema coordinado y administrado por el Articulador, pueden
proveer los servicios ciudadanos digitales a ciudadanos y empresas. siempre bajo los
lineamientos, politicas, guias, que expida el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Privacidad: Se refiere a mantener reservados o confidenciales los datos de los ordenadores y los
que se intercambian a través de la red de Internet.

Procesos automatizados: Son aquellos procesos cuyas actividades se realizan haciendo uso de
tecnologias, sin requerir la intervencion humana.

Recursos de apoyo: otros elementos de ayuda para capacitar y orientar al usuario en la
realizacion de un tramite, OPA o consulta de acceso a informacion publica ante la autoridad,
algunos ejemplos de recursos son: video tutoriales, instructivos, micrositios informativos,
aplicaciones de ayuda, entre otros.

Redireccion: Es un mecanismo técnico de integracion que permite remitir a los visitantes y
motores de blsqueda ir desde una URL especifica hacia otra distinta externa.



Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. (1SO Guia 73:2002).

Sede electronica: Es la direccion electronica de titularidad, administracion y gestion de cada
autoridad competente, dotada de las medidas juridicas, organizativas y técnicas que garanticen
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacion y de los servicios. La sede electrénica permitira las interacciones digitales existentes
como tramites, servicios, ejercicios de participacién, acceso a la informacion, colaboraciéon y
control social, entre otros.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de
la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): Es el conjunto de soluciones y procesos transversales que
brindan al Estado capacidades y eficiencias para su transformacion digital y para lograr una
adecuada interaccion con los usuarios, garantizando el derecho a la utilizacién de medios
electronicos ante la administracion pablica. Estos servicios se clasifican en servicios base y
servicios especiales.

Servicio Ciudadano de autenticacion digital: Es el procedimiento que, utilizando mecanismos de
autenticacion, permite verificar los atributos digitales de una persona cuando adelanten tramites y
servicios a través de medios digitales. Ademas, en caso de requerirse, permite tener certeza sobre
la persona que ha firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la modifiquen,
deroguen o subroguen, y sin perjuicio de la autenticacion notarial.

Servicio Ciudadano de interoperabilidad: Es el servicio que brinda las capacidades necesarias
para garantizar el adecuado flujo de informacion e interaccion entre los sistemas de informacion
de las entidades, permitiendo el intercambio, la integracion y la comparticion de la informacion.
con el propdsito de facilitar el ejercicio de sus funciones constitucionales y legales, acorde con
los lineamientos del marco de interoperabilidad.

Servicios Digitales: Servicios que se encuentran implementados para ser utilizados por parte de
los usuarios a través de medios digitales.

Single Sign-On (SSO): Ocurre cuando un usuario inicia sesién en una aplicacion y luego inicia
sesion en otras aplicaciones automaticamente, independientemente de la plataforma, la
tecnologia o el dominio que esté utilizando el usuario.

Single Log-Out (SLO): Permite que un usuario cierre sesion en todos los sitios y aplicaciones
abiertas en una sesion creada.

Tramite: Conjunto de requisitos, pasos o acciones reguladas por el Estado, dentro de un proceso
misional, que deben efectuar los usuarios o grupos de interés ante una entidad u organismo de la
administracion pablica o particular que ejerce funciones administrativas, para acceder a un
derecho, ejercer una actividad o cumplir con una obligacion, prevista o autorizada en la ley.

Tramites y OPA automatizados: Son aquellos trdmites y otros procedimientos administrativos
totalmente en linea, cuya gestion al interior de la autoridad se realiza haciendo uso de tecnologias
de la informacidn y las comunicaciones, sin requerir la intervencién humana.



Tréamite y OPA parcialmente en linea (parcialmente: digital, electronico o sistematizado): Es el
tramite u OPA dispuesto por una autoridad en el cual el solicitante puede realizar por medios
digitales, al menos uno de los pasos 0 acciones necesarias para obtener el bien o servicio
requerido.

Tramite y OPA totalmente en linea (totalmente: digital, electronico o sistematizado): Es el
tramite u OPA dispuesto por una autoridad a través de las sedes electronicas, de las ventanillas
Unicas y del Portal Unico del Estado colombiano WWW.GOV.CO y en el cual el solicitante
puede realizar por medios digitales la totalidad del conjunto de pasos o acciones, asi como la
presentacion de los requisitos necesarios, hasta obtener el bien o servicio requerido.

Tramite, OPA o CAIP integrado a al portal Unico del Estado colombiano WWW.GOV.CO Es
aquel tramite, OPA o CAIP que estd implementado parcial o totalmente en linea, atendiendo al
menos uno de los niveles u opciones de integracion definidos en este estandar, cumpliendo con
los lineamientos y estandares definidos en la resolucion 2893 del 2020 y sus anexos 5.0y 5.1, y
que se puede acceder directamente por parte de los usuarios a través del Portal Unico del Estado
Colombiano WWW.GOV.CONULL

Tramite, OPA o CAIP Parcialmente en Linea Integrado con Opcidn Solicitud: Es aquel que
permite al usuario realizar en linea las actividades propias del proceso de solicitud
(autenticacion, radicacion, registro y cargue de informacion), de acuerdo con lo indicado en la
matriz “Etapas de Integracion al portal Unico del Estado Colombiano
WWW.GOV.CONULLpara tramites, OPAs y Consulta de Acceso a Informacion Publica, al
Portal Unico del Estado Colombiano WWW.GOV.CO”.

Tramite, OPA o CAIP Parcialmente en Linea Integrado con Opcién Resultado Es aquel que
permite al usuario realizar en linea las actividades propias del proceso de consulta y resultado de
la solicitud (autenticacion, consulta de estado, resultado formal), de acuerdo con lo indicado en la
matriz “Etapas de Integracion al portal tnico del Estado Colombiano
WWW.GOV.CONULLpara tramites, OPAs y Consulta de Acceso a Informacion Publica, al
Portal Unico del Estado Colombiano WWW.GOV.CO”.

Transformacidn de trdmites, otros procedimientos administrativos y servicios de consulta de
informacion en el modelo GOV.CO: Desarrollo de la oferta digital institucional de las
autoridades a partir del redisefio del servicio y optimizacién del proceso haciendo uso de las
tecnologias de la informacion y las comunicaciones, reduciendo la complejidad, agilizando el
proceso y simplificando los requisitos al usuario; para su posterior acceso desde Portal Unico del
Estado Colombiano de manera estandarizada atendiendo los lineamientos y requisitos definidos
por MinTIC, principalmente los relacionados con accesibilidad, usabilidad, disefio gréfico,
seguridad, y aspectos técnicos, asi como la representacion estandarizada en un esquema de 4
etapas clave del tramite; esto con el objetivo de generar impacto positivo y ahorros significativos
al usuario en términos de tiempos, desplazamientos, costos directos e indirectos, entre otros.

Usabilidad: Es una cualidad o atributo de calidad que hace que un producto o servicio web sea
facil de usar y comprender.

Usuario: Ciudadanos, extranjeros, instituciones o dependencias publicas y organizaciones a
quienes aplica la realizacion de un tramite, OPA y/ consulta de acceso a informacion publica.

Usuario de servicios ciudadanos digitales: Es la persona natural nacional o extranjera, o la
persona juridica, de naturaleza publica o privada. que haga uso de los servicios ciudadanos



digitales.

Valor publico: Se relaciona con la garantia de derechos, la satisfaccion de necesidades y la
prestacion de servicios de calidad. Por lo que no sélo es hacer uso de las tecnologias, sino como
las tecnologias ayudan a resolver problemas reales. Este es el fin Gltimo del uso de la tecnologia
en la relacién del Estado y el ciudadano. El valor publico se relaciona con el desarrollo social, la
gobernanza, la garantia de derechos, la satisfaccion de necesidades, la prestacion de servicios de
calidad, el mejoramiento de las condiciones de vida de los ciudadanos, entre otros. Valor publico
también es lograr que el Estado llegue a donde no llega el mercado, y posibilitar la creacion de
nuevos mercados. Por otro lado, la confianza digital es la principal caracteristica del entorno en
donde se relaciona el Estado con los ciudadanos y los demas actores del ecosistema digital,
entendido como la relacion entre diversos actores en entornos especificos que estimulan el uso de
las tecnologias digitales. Este entorno debe ser sencillo, corresponsable, previsible y seguro.
Debe permitir un dialogo permanente entre los actores del ecosistema y proporcionar medios
digitales agiles, apropiados y Utiles para el ciudadano.

Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o mas autoridades
que contribuyen a una misma finalidad para atender a un ciudadano, usuario o grupo de valor.
Las actuales “ventanillas Unicas” que involucran a una sola entidad estaran en la seccion
transaccional de la sede electronica.

Ventanilla tnica digital: Sitio o canal digital que integra actuaciones administrativas de dos o
mas autoridades que contribuyen a una misma finalidad para atender a un ciudadano, usuario o
grupo de valor.

Vulnerabilidad: Es la debilidad o fallo del sistema que pone en riesgo la confidencialidad,
integridad y disponibilidad de la informacion.

3. MARCO NORMATIVO

El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones (DUR-TIC),
define que el objetivo de la Politica de Gobierno Digital es “Promover el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un entorno de
confianza digital”. Para la implementacion de la Politica de Gobierno Digital, se han definido
dos componentes: TIC para el Estado y TIC para la Sociedad, que son habilitados por tres
elementos transversales: Seguridad de la Informacidn, Arquitectura y Servicios Ciudadanos
Digitales.

Estos instrumentos se desarrollan a través de lineamientos y estandares, que son los
requerimientos minimos que todos los sujetos obligados deben cumplir para. alcanzar los logros
de la politica..

Por disposicion del articulo 147 de la Ley 1955 de 2019 “(...) las entidades estatales del orden
nacional deberan incorporar en sus respectivos planes de accion el componente de
transformacion digital siguiendo los estandares que para este proposito defina el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (...) Los proyectos estratégicos de
transformacion digital se orientaran por los siguientes principios: (...) 7. Vinculacion de todas las
interacciones digitales entre el Estado y sus usuarios a través del Portal Unico del Estado
colombiano (...)”



Como parte de la estrategia para avanzar en la transformacion digital del Estado, se expidi6 la
Directiva No. 02 de abril de 2019, mediante la cual se crea el Portal Unico del Estado
colombiano como “Unico punto de acceso digital del ciudadano con los tramites, servicios,
informacion publica, ejercicios de participacion, colaboracion y control social, que ofrecen las
autoridades de la rama ejecutiva del orden nacional”.

A su vez, el articulo 15 del Decreto 2106 de 2019 sefiala que el Portal Unico del Estado
colombiano sera la sede electronica compartida a traves de la cual los ciudadanos accederan a la
informacion, procedimientos, servicios y trdmites que se deban adelantar ante las autoridades. La
administracion gestionara y tendra la titularidad del Portal Unico del Estado colombiano y
garantizara las condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad.

Por mandato de dicha disposicion, las autoridades deberan integrar sus tramites al Portal Unico
del Estado colombiano en los términos que sefiale el MinTIC y ser&n responsables de la calidad,
seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la informacion,
procedimientos, servicios y trdmites ofrecidos por este medio.

El Decreto 620 del 2 de mayo de 2020, incorporé al Decreto 1078 de 2015 en su articulo
2.2.17.6.2. que la sede electrénica compartida sera el Portal Unico del Estado Colombiano a
través de la cual la ciudadania accedera a los contenidos, procedimientos, servicios y tramites
disponibles por las autoridades. a partir del uso de los servicios ciudadanos digitales base.

Las autoridades deben cumplir con el proceso de digitalizacién y automatizacion de tramites,
OPA 'y consulta de acceso a informacion publica, de forma articulada con el proceso de
integracion al Portal Unico del Estado Colombiano WWW.GOV.CO.Estos procesos son
obligatorios, complementarios e independientes.

La integracidn de tramites, OPA y consulta de acceso a informacion publica, se desarrollara
dando cumplimiento a la politica, lineamientos y estandares adoptados en el marco de la politica
de Gobierno Digital y de los elementos de dicha politica, los cuales se encuentran contenidos en
el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.
Particularmente, en el proceso de integracion al Portal Unico del Estado Colombiano
WWW.GOV.CONULL los lineamientos y estandares contenidos en la Resolucién 2893 de 2020
“Por la cual se expiden los lineamientos para estandarizar ventanillas nicas, portales especificos
de programas transversales, sedes electrénicas, tramites, OPAs y consultas de acceso a
informacion publica, asi como en relacion con la integracion al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones”; y en la Resolucion 1519 de 2020 “Por la cual se
definen los estandares y directrices para publicar la informacion sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos”

El Decreto 088 de 2022 "Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5y 6 de la Ley 2052 de 2020 (...)”,
establece los conceptos, lineamientos, plazos y condiciones para la digitalizacion y
automatizacion de tramites y su realizacion en linea. Los procesos de digitalizacion y
automatizacion de tramites se sujetan a un conjunto de condiciones generales en funcion del



grupo de entidades en la que se encuentre cada autoridad. Para ello, y teniendo en cuenta que en
las entidades existe heterogeneidad debido a la naturaleza de su misionalidad y a las
caracteristicas socioecondmicas propias en donde se ubican, se disefid e implementd una
metodologia para segmentar a las entidades que estd basada en el analisis de caracteristicas
socioecondmicas, desempefio institucional de las entidades, y complejidad, demanda y eficiencia
de los tramites que ofrecen las entidades. https://www.mintic.gov.co/portal/715/articles-

198550 _metodologia_plazos_diferenciales.pdf

4. ASPECTOS GENERALES

Se debe tener en cuenta que el principal objetivo del portal WWW.GOV.CQOes facilitar la
interaccion del usuario con el Estado a través de la simplificacion, integracion, optimizacién y
digitalizacion de todas las actividades y los requisitos establecidos para la realizacion de
tramites, OPAS y consulta de acceso a informacidn pablica, y este se encuentra articulado con la
estrategia que en este mismo sentido lideran autoridades como DAFP, DNP, MinCIT, MinTIC,
entre otras.

Entendiendo que la interaccion Usuario - Estado es dindmica, en general las variaciones y
particularidades de cada trdmite, OPA y consulta de acceso a informacion publica pueden
clasificarse en 4 etapas (Ver imagen No.1). Adicionalmente, como caracteristicas deseables y
buenas practicas se recomienda suministrar de manera permanente informacion precisa, claray
suficiente al usuario sobre el avance en la ejecucion de cada uno de los pasos del tramite, OPAS
y/o servicios de consulta, asi como del estado actualizado de su (s) solicitud(es)..

Etapas resumen del proceso de ejecucion de tramites por medios digitales:

Hago mi Procesan
Inicin solicitud mi solicitud Respuesta
- Accesa a la mformacian - Radicada - Validaciones - Resolucidn,
- Ficha informativa - Dacumentos - Requisitos adicionales - Resultade
- Aulenticacian - Datos - Gestion interna de la - Matilcacidn
Pago auboridad.

> > > >

Imagen No. 1 Etapas de los Tramites y Servicios para el modelo de integracion de tramites al
portal GOV.CO. Fuente MinTIC

La clasificacién de los momentos o pasos de los tramites, OPAS y servicios de consulta en 4
Etapas para su visualizacion en los canales digitales, habilita el primer hito de la transformacion
de tramites, OPAs y consulta de acceso a informacion publica, estandarizando la experiencia del
usuario durante su interaccién digital con el Estado, garantizando el acceso a sus derechos y el
cumplimiento de sus deberes a través de un servicio agil y seguro que atiende sus necesidades y
expectativas, lo anterior considerando los niveles de transformacion digital que presentan los
tramites, OPAS, servicios de consulta de informacion y en un sentido evolutivo y gradual.

Para realizar la integracion de tramites, OPAS y consulta de acceso a informacion pablica a
WWW.GOV.CO como parte del proceso de acondicionamiento y transformacién las autoridades
deben representar graficamente en el sistema digital y durante todo el proceso, el estado de
avance de su ejecucion equivalente a las etapas, diferenciando aquellas que han finalizado, las
que estan en proceso Yy las que estan por iniciar, segun corresponda; estas etapas se describen a



continuacion:
a. Etapa 1. Inicio

Corresponde a la posibilidad que tiene el usuario de realizar un tramite, OPA o consulta de
acceso a informacion publica ante una autoridad y comprende la informacion general de los
requisitos, pasos, procedimientos, y demas elementos requeridos por la autoridad que el usuario
debe tener en cuenta durante el proceso, permitiendo conocer previamente aspectos como; qué
es, donde se realiza, qué documentacion necesita, qué requisitos tiene que cumplir, formas
habilitadas para la ejecucion del tramite, costos, tiempos de espera, cual es el resultado, a qué
usuarios aplica, entre otros; asi como habilitar acceso para realizarlo por medios digitales. En el
Portal Unico del Estado Colombiano WWW.GOV.CO esta informacion se visualiza a través de
la ficha informativa del tramite y servicios, esta ficha informativa se despliega una vez el usuario
selecciona el tramite, OPA o consulta de acceso a informacion publica de su interés, desde los
diferentes puntos de acceso habilitados en WWW.GOV.CO para facilitar al usuario la ubicacion
del mismo. De igual manera hacen parte de la etapa de acceso el hipervinculo dispuesto por la
entidad para el usuario que permite acceder al tramite, OPA o consulta en linea desde
WWW.GOV.CO

La informacion general del tramite, OPA o consulta de acceso a informacién publica, publicada
en WWW.GOV.CO en la ficha informativa corresponde a la administrada y actualizada por la
autoridad a través del proceso de registro y modificacion de tramites en el Sistema Unico de
Tramites SUIT del DAFP, entidad competente en la materia.

Las autoridades deberan garantizar que la informacion del tramite sea suficiente y que se
encuentre en lenguaje claro para los diferentes grupos de objetivo (Guia delenguaje claro del
DNP o las demas que apliguen),que se encuentre actualizada y que los hipervinculos estén
actualizados y disponibles. Garantizar y certificar por parte de la autoridad la actualizacion de
esta informacion en el SUIT, es requisito para integrarse a WWW.GOV.CO

Es responsabilidad de la autoridad definir e implementar, si se requiere, la autenticacion digital
como requisito para que el usuario pueda acceder a realizar por medios digitales el tramite, OPA
0 consulta de acceso a informacion pablica. Este servicio de autenticacion podra integrarse con la
autenticacion del Portal Unico del Estado Colombiano WWW.GOV.CO a través del servicio
ciudadano digital de autenticacion, y de esta manera facilitar el acceso al usuario, quienes en este
caso tendrian que identificarse en una Unica sesion para los diferentes sistemas si estos se
encuentran integrados (single sign on-single log out).

b. Etapa 2. Hago Mi Solicitud

La etapa de “Hago mi Solicitud” corresponde a todas las actividades que debe realizar el usuario
(ciudadanos, extranjeros, instituciones o dependencias publicas y organizaciones) para solicitar
formalmente el resultado correspondiente al tramite, OPA o consulta de acceso a informacion
publica, donde allega los documentos, informacién, pagos y demas elementos requeridos por la
autoridad, el cual preferiblemente puede ser a través de formularios electrdénicos de captura de |
informacidn u otro mecanismo digital.

Estos documentos podran ser dispuestos en el sistema de manera digital por parte del usuario, o
preferiblemente ser extraidos de otras fuentes de informacidn autorizadas haciendo uso de
servicios de interoperabilidad o intercambio de informacion entre autoridades. Cuando los
documentos son presentados de forma digital, el usuario solicitante cargara su documentacion a



través de formularios web habilitados en el sistema dispuesto por la autoridad y que fue
redireccionado desde WWW.GOV.CO.

Por otra parte, de acuerdo con la politica de privacidad y tratamiento de datos personales definida
por la autoridad, esta generard la solicitud de autorizacion de uso de datos para que el usuario la
acepte habilitando el campo respectivo. Asi mismo, desplegara los textos de la ley de proteccion
de datos segun lo establezca la autoridad, como se especifica en el numeral 6.4.2. del presente
estandar “Cumplimiento de politicas”.

La autoridad debe generar y permitir la visualizacién de un nimero Unico de solicitud, cuyo
objetivo es el de establecer un antecedente del diligenciamiento de la informacion y/o
registro/cargue de la documentacién para que posteriormente el usuario pueda realizar
seguimiento al estado de avance de la solicitud realizada; este mecanismo es aplicable a todos los
tramites, otros procedimientos administrativos y servicios de consulta de informacion cuyo
resultado requerido no sea de obtencidn inmediata.

Para el cargue de archivos, las autoridades no podran establecer restricciones técnicas (en lo que
respecta a formatos, tamafios, cantidad de documentos, entre otros) para la radicacion de
documentos.

c. Etapa 3. Procesan Mi Solicitud

La etapa de Procesan mi Solicitud corresponde a todas las actividades que se deben realizar por
parte de la autoridad y segun el tipo y naturaleza del trdmite, OPA o del consulta de acceso a
informacion puablica, donde efectuara la revision detallada del expediente de la solicitud recibida,
respecto a informacion y/o documentacion aportados por el Usuario para determinar el
cumplimiento de las condiciones requeridas por la autoridad incluyendo temas como
diligenciamiento de formularios, entrega de documentos, pagos de derechos, exdamenes, visitas
(segun aplique), entre otros; esto con el propdésito de emitir una resolucion, resultado o respuesta
especifica con respecto a lo solicitado.

La autoridad responsable del tramite, OPA o consulta de acceso a informacion publica determina
los datos, los documentos y archivos que el usuario debe suministrar de acuerdo con lo que
considere necesario para realizar el proceso de atender la solicitud recibida, de igual manera la
autoridad determina las reglas y los mecanismos para realizar la revision, analisis validacion de
la informacion y documentos recibidos.

Para aquellos tramites que se realizan de manera digital y cuyo resultado no se genera de forma
inmediata, la autoridad debe disponer de un mecanismo de consulta por medios digitales, a través
del cual el usuario puede saber el estado de avance de su solicitud, conforme a las etapas
definidas en el numeral 4 de esta guia y suministrando el detalle que considere suficiente para
que el usuario conozca aspectos como: tiempo estimado o restante para recibir respuesta, paso en
el que se encuentra el proceso de respuesta del tramite; si debe complementar documentacion o
datos requeridos y los demas que correspondan de acuerdo a la naturaleza del tramite.

d. Etapa 4. Respuesta.

Corresponde al resultado formal que la autoridad genera a partir de la solicitud del usuario y que,
segun la naturaleza y tipologia del tramite, OPA o consulta de accesoa informacion publica
puede corresponder a un acto administrativo que genera facultades al solicitante (ejemplo. un
permiso de construccion, un titulo habilitante, un subsidio, un apoyo econémico a un



emprendedor, una convalidacion de un titulo académico, etc.) o bien una accion especifica
(ejemplo. resumen de transaccion por pagos de impuestos o pago de multas, emision del
duplicado de un documento de identificacion, una capacitacion o asesoria, etc.), un documento
diferente a estos, un catalogo de datos, o el que la entidad haya establecido.

Una vez concluido el tramite, la autoridad emite la notificacion que contiene el sentido de la
solucion del tramite. Esta es proporcionada por la autoridad respectivas través de los canales que
tenga habilitados para tal fin, en este caso se refiere a medios digitales, con el objetivo de
facilitar la interaccion del usuario con el Estado. La respuesta que se genera podra ser consultada
en la Carpeta Ciudadana Digital de los Servicios Ciudadanos Digitales una vez se haya
implementado.

Con el proposito de alcanzar el mejoramiento continuo del servicio, las autoridades deben
implementar mecanismos de evaluacion de la calidad del servicio para que, una vez finalizado el
tramite, OPA o consulta de acceso a informacion puablica, el usuario o solicitante podra
retroalimentar respecto a su experiencia y la atencion recibida durante cada una de las etapas.

5. NIVELES DE TRANSFORMACION DIGITAL DE LOS TRAMITES, OPA's Y CONSULTA
DE ACCESO A INFORMACION PUBLICA

El proceso de digitalizacidn de tramites, OPA y consulta de acceso a informacion pablica y su
integracion al Portal Unico del Estado Colombiano - WWW.GOV.CO es un ejercicio dinamico
que implica una evolucion gradual que comprende seis (6) niveles de transformacién digital
incrementales, los cuales han sido definidos procurando generar cada vez un mayor impacto
positivo al usuario.

a. Nivel 1 de Transformacion Digital: Informativo-Presencial

El trdmite u OPA se realiza de manera presencial y no hay ningun tipo de interaccién del usuario
de manera digital distinta a consultar los aspectos relacionados con la orientacion para
realizacion del tramite u OPA de manera presencial, haciendo uso de la funcionalidad que
permite visualizar la ficha informativa en WWW.GOV.CO

La informacion general del trdmite-servicio esta disponible y actualizada para ser consultada por
el usuario en el Portal Unico del Estado Colombiano - WWW.GOV.CO

b. Nivel 2 de Transformacion Digital: Informativo Actualizado - Descarga Formularios

La informacion general del tramite u OPA esta disponible y actualizada para ser consultada por
el usuario en el Portal Unico del Estado Colombiano - WWW.GOV.CO y adicionalmente los
formularios que la autoridad disefi6 y definid para que el usuario registre los datos requeridos,
pueden ser descargados por medios digitales para su impresion y diligenciamiento previo a
realizar la solicitud de manera presencial o su envio por medios digitales.

c. Nivel 3 de Transformacion Digital: Parcialmente digital

Permite realizar en linea algunas actividades del trdmite u OPA, como por ejemplo el
agendamiento de citas, el registro de informacidn del usuario, la captura de informacion o cargue
de documentos, diligenciamiento de formularios en linea, servicio de interoperabilidad; mientras
que otras actividades requeridas para realizar el tramite u OPA, aunque susceptibles de
digitalizar, aun se deben realizar de manera presencial.



d. Nivel 4 de Transformacion Digital: Totalmente digital

La totalidad del tramite, OPA o consulta de acceso a informacion puablica se realiza de manera
digital en todas sus actividades, desde la solicitud hasta la entrega del resultado. En casos
excepcionales pueden existir actividades requeridas para realizar el trdmite que por su naturaleza
no es viable se desarrollen a través de canales digitales.

e. Nivel 5 de Transformacién Digital: Interoperable

El trdmite, OPA o consulta de acceso a informacion publica, ademas de estar totalmente en linea,
interopera internamente con otras dependencias de la misma autoridad y con otras autoridades
(en los casos que aplique), habilitando el flujo por medios digitales para todo el conjunto de
documentos y/o de datos requeridos para la realizacion del trdmite, OPA o consulta de acceso a
informacion publica.

La interoperabilidad se debe entender en dos sentidos:

- Hacia atras: la autoridad consume de manera automatica de otras dependencias y/o autoridades
toda la informacion que es insumo para su realizacion del tramite, - OPA o consulta de acceso a
Informacion publica.

- Hacia adelante: La entidad tiene implementados y es proveedor de servicios digitales que
permiten a otras dependencias y/o autoridades hacer uso de documentos e informacion que
generay que es requerida como insumo para - realizar otros tramites, OPA o consulta de acceso a
informacion publica dentro de la cadena.

Nota: Obligatoriedad de interoperar, el Decreto 620 del 2 de mayo de 2020 en su ARTICULO
2.2.17.1.2. indica que “Ambito de aplicacion. Seran sujetos obligados a la aplicacion del presente
titulo, todos los organismos y entidades que conforman las ramas del Poder Publico en sus
distintos Grdenes, sectores y niveles, los drganos autonomos e independientes del Estado, y los
particulares, cuando cumplan funciones administrativas o publicas”.

f. Nivel 6 de Transformacion Digital: Automatizado y Proactivo.

Este nivel, incluye las caracteristicas del nivel 5, y adicionalmente incorpora procesos
automatizados para la solucién del tramite OPA y consulta de acceso a informacion publica,
especialmente en las actividades que se realizan al interior de la autoridad, las cuales deben ser
ejecutadas haciendo uso de tecnologias de la informacion y las comunicaciones, sin requerir la
intervencion humana.

De igual manera la autoridad debe evolucionar en la prestacion de los trdmites, OPA y consulta
de acceso a informacion publica implementando procesos predictivos que le generen los
resultados de manera automaética al grupo de interés (no por demanda) los servicios que sean de
interés para este.

Niveles de Transformacion Digital de Tramites, OPA's y consulta de acceso a informacién
publica:



Interoperable

Interoperable

Totalmente Tetalmente Totalmenie
Digital Digital D‘Fﬁﬂl,

Parcialmente Parcialmente Parcialmente  Parcialmente
Digital Digital Digital ~ Digital

Descarga de Descarga de Descarga de Descargade  Descarga de
Formularios Formularios Farmularios Formularios  Formularios

Informativa Infermative Informativeo Infarmativo Informativo Infarmativo
Presencial Presencial Fresencial Presencial Presencial Presencial

Imagen No. 2 Niveles de Transformacion Digital de tramites, OPAs y consulta de acceso a
informacion publica. Fuente MinTIC.

6. LINEAMIENTOS GENERALES PARA LA INTEGRACION DE TRAMITES. OPA's Y
CONSULTAS DE ACCESO A INFORMACION PUBLICA

Todas las autoridades deberan acondicionar o transformar sus tramites, OPA y consultas de
acceso a informacion puablica atendiendo lo definido en este estdndar y cumpliendo los siguientes
requisitos:

A continuacion, se listan cada uno de los elementos que deben ser considerados en el
acondicionamiento y transformacion de tramites para su integracion al portal tnico del Estado
colombiano WWW.GOV.CO

a. Barra superior de las paginas donde se desarrolla el trdmite (Top bar):

Acondicionar una barra superior completa con acceso al Portal Unico del Estado colombiano -
WWW.GOV.CO la cual debera aparecer en todas las paginas del servicio integrado. Esta barra
contendra el logotipo de WWW.GOV.CO el cual debera dirigir al Portal Unico del Estado
colombiano NULL WWW.GOV.CO, alli también se podra incluir el logo de la autoridad:;
igualmente se deben tener en cuenta los demas lineamientos indicados en el Anexo 5.1 Estandar
de Disefio Grafico Para Integracion de Tramites, OPA's y consulta de acceso a informacion
publica a WWW.GOV.CO

Se conforma por:
1. Barra superior Gov.co con logo Gov.co y link de ira WWW.GOV.CO
2. Logo de la entidad encargada del tramite

Ver el Anexo No. 5.1 Estandar de Disefio Gréfico Para Integracion de Tramites, OPA's y de
consulta de acceso a informacion publicaa WWW.GOV.CO

b. Barra Inferior de las paginas. donde se desarrolla el tramite (Footer)



Barra inferior:

Este mddulo hace referencia a la informacién de la autoridad responsable del tramite. Debe
contener los datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea gratuita o
linea de servicio a la ciudadania/usuario, linea anticorrupcion, correo institucional para atencién
al pablico, correo de notificaciones judiciales

Todas las lineas telefonicas deberan incluir el prefijo de pais +57, y el nimero de indicativo
nacional que determine la Comision de Regulacion de Comunicaciones.

Adicionalmente debe tener vinculo a cada una de las redes sociales y los botones de Politica.

Nota: Debe contener la informacion puntual de la oficina encargada de tramite, OPA p y consulta
de acceso a informacion publica.

Nota: El color del fondo que bordea el médulo debera ser el correspondiente a la entidad.
Barra inferior GOV.CO

Los elementos que conforman esta barra son el logo de Gov.co, Marca Co y enlace a, “Conoce a
WWW.GOV.CO".

Ver el Anexo 5.1 Estandar de Disefio Grafico Para Integracion de Tramites, OPA's y consulta de
acceso a informacion pablicaa WWW.GOV.CO.

c. Lineamientos de disefio grafico. para tramites, opas y consulta de acceso a informacion
publica que se integran al portal Unico del estado colombiano - WWW.GOV.CO

Para la construccién y/o modificacion de las paginas donde se realiza el tramite de las
autoridades, existe una interfaz grafica unificada, donde el look and feel y la estructura que se
dispone es estandarizada, garantizando tener interfaces uniformes, usables y alineadas a los
parametros definidos por el Portal Unico del Estado Colombiano - WWW.GOV.CO

Para agilizar la unificacion de contenidos graficos con el Portal Unico del Estado Colombiano -
WWW.GOV.CO se ha implementado un Repositorio de Archivos Estaticos parala linea gréafica
(Content Delivery Network - CDN https://cdn.www.gov.co/v4/ - o la ultima version disponible)
con los elementos de disefio que pueden ser usados para adecuar los tramites, OPA y CAIP. En
esta herramienta podran encontrar elementos como iconos, botones, fuentes y demas recursos
gréaficos a ser implementados. De igual manera en la biblioteca de WWW.GOV.CO esta
disponible el Kit de Interfaz de Usuario donde se disponen todos los recursos necesarios para la
estandarizacion de disefio requerida.

d. Cumplimiento De Politicas

Las autoridades deberan incorporar una seccion, a la que se acceda por la barra inferior (footer),
con la documentacion asociada al cumplimiento de las siguientes. politicas:

Términos y condiciones

Las autoridades deberan definir, aprobar y publicar los términos y condiciones para el uso de los
tramites, OPAs, y consulta de acceso a informacién publica, y los demas que la autoridad
requiera o deba atender. Para la definicion de estos términos y condiciones como minimo
deberan incluir lo siguiente: condiciones, alcances y limites en el uso; derechos y deberes de los



usuarios; alcance y limites de la responsabilidad de las autoridades; contacto para asuntos
relacionados con los términos y condiciones; referencia a la politica de privacidad y tratamiento
de datos personales, politica de derechos de autor y/o autorizacion de uso sobre los contenidos y
la politica de * seguridad de la informacion.

En la informacion y contenidos que hagan parte del sistema de informacién digital que las
autoridades disponen a los usuarios no se debe incluir publicidad, marcas o referencias que no
estén estrictamente relacionadas con el cumplimiento de las funciones de la autoridad y del
servicio correspondiente.

Politica de privacidad y tratamiento de datos personales

Las autoridades deberan aprobar y publicar su politica de privacidad y tratamiento de datos
personales, conforme a las disposiciones de la Ley 1581 del 2012 y la Circular Externa Conjunta
04 entre la Agencia Nacional de Defensa Juridica del Estado y la Superintendencia de Industria y
Comercio, y demas instrucciones o disposiciones relacionadas, o aquellas que las modifiquen,
adicionen o deroguen.

Politica de derechos de autor y/o autorizacién de uso sobre los contenidos

Las autoridades deberdn aprobar y publicar su politica de derechos de autor y/o autorizacion de
uso de los datos y contenidos, en la cual deberan incluir el alcance y limitaciones relacionados
con el uso de datos, informacion, contenidos y codigos fuente producidos por las autoridades.

Nota: Se aclara que las adecuaciones que debe implementar la autoridad en los tramites, OPAs y
consulta de acceso a informacién publica para su integracion a WWW.GOV.CO aplican de igual
manera para habilitar el acceso a los tramites, OPAs y consulta de acceso a informacion publica
desde la sede electronica de la Autoridad, lo que implica que con un unico esfuerzo se cumplen
los requisitos de integracion al portal Unico del Estado colombiano y a la sede electronica de la
Autoridad.

7. ATRIBUTOS DE CALIDAD REQUERIDOS PARA LA INTEGRACION DE TRAMITES,
OPA's Y CONSULTAS DE ACCESO A INFORMACION PUBLICA.

Se entiende por calidad al conjunto de caracteristicas de un producto o servicio que satisface las
necesidades de sus grupos de interés y es conforme a las especificaciones de disefio.

a. Usabilidad

(a) Todos los tramites, OPA y consulta de acceso a informacion publica deben mantener el
disefio ordenado y limpio; el contraste de brillo y color; la justificacién y ancho del cuerpo de los
textos y las fuentes tipograficas uniformes; el énfasis en titulos y/o encabezados; el uso adecuado
de los. espacios en blanco; el vinculo a la pagina de inicio, y la miga de pan.

(b) Todos los tramites, OPA y consulta de acceso a informacion publica deben presentar de
forma clara y efectiva la informacion sobre sus contenidos utilizando un lenguaje claro. (Guia de
lenguaje claro del DNP)

(c) Todos los tramites, OPA y consulta de acceso a informacion publica deben destacar los
vinculos visitados para orientar al usuario sobre cuales contenidos ha consultado con
anterioridad.



(d) La autoridad responsable de todos los tramites, OPA y consulta de acceso a informacion
publica debe asegurar la calidad del codigo de manera que no existan tags y/o vinculos rotos.

(e) Todos los tramites, OPA y consulta de acceso a informacion publica deben tener. incorporado
en los formularios de captura de informacion ejemplos que de forma sencilla y clara orienten al
usuario sobre el formato a utilizar en el diligenciamiento.

(f) Todos los tramites, OPA y consulta de acceso a informacidn pablica deben tener etiquetados
los campos de captura de los formularios, permitiendo visualizar la informacion que se esta
digitando en cada uno de ellos.

(9) Todos los tramites, OPA y consulta de acceso a informacion publica deben evidenciar el
control de ventanas emergentes que interrumpen o interfieran la navegacion, y que puedan ser
interpretadas como publicidad o afectaciones a la seguridad.

(h) Todos los tramites, OPA y consulta de acceso a informacion publica deben, proporcionar
mensajes de confirmacion cuando se requiera sobre las acciones que el usuario realice.

(i) Se debe tener en cuenta lo definido en el Kit de Guia de Usabilidad publicado en la biblioteca
de WWW.GOV.CO

b. Interoperabilidad

Las autoridades responsables donde se desarrollan los tramites, OPAs y consulta de acceso a
informacion pablica a integrar con WWW.GOV.CO debe contar con un plan de estandarizacion
de los formularios de captura de informacion y de servicios de intercambio de informacion para
los tramites, disponibles, ajustado al estandar definido en el lenguaje comun de intercambio de
informacion, el cual da la provision de los procesos, aplicaciones e infraestructura con las
capacidades necesarias para intercambiar, integrar, compartir informacion con otras autoridades
(Entidades publicas) en el marco de sus procesos para prestar tramites y servicios digitales de
calidad y eficientes a las personas (naturales o juridicas).

c. Accesibilidad

El siguiente es el listado de algunos requerimientos y condiciones que deben tener los tramites,
otros procedimientos administrativos y consulta de acceso a informacion publica que se integran
al Portal Unico del Estado colombiano - WWW.GOV.CO, de conformidad con las Directrices de
Accesibilidad Web contenidas en el Anexo 1 de la Resolucion MinTIC 1519 del 2020:

(a) Los contenidos deben poder ser leidos a través de herramientas para lectura magnificada o
lector de pantalla que faciliten el acceso a los contenidos por parte de las personas con
discapacidad visual.

(b) Barra de accesibilidad: contar con una barra de accesibilidad visible, en la que se pueda
modificar el contraste, reducir o aumentar el tamafio de la letra y comunicarse con el Centro de
Relevo.

(c) Adaptable: crear contenidos en los que se puedan establecer tamafios de fuente, para que los
usuarios puedan configurar facilmente el tamafio de letra con el que se sienten mas comodos para
la lectura.

(d) Distinguible: facilitar los contenidos para que los usuarios puedan disfrutarlos a través de su



visualizaciéon o escucha.

(e) Accesible mediante el teclado: implementar las distintas funcionalidades para que se pueda
acceder a ellas desde el teclado. Por ejemplo, los formularios pueden estar preparados para poder
saltar de campo a campo mediante la tecla de tabulacion.

(F) Suficiente tiempo: en los contenidos que tengan tiempo de lectura controlado, por timer, tipo
banners desplegables u otros, establecer tiempos razonables para que los usuarios puedan leer o
usar adecuadamente el contenido.

(9) Legibilidad: contenido de texto legible y facilmente comprensible para los usuarios. Aspectos
como el contraste y la posibilidad de variar el tamafio de las fuentes de letra favorecen la
legibilidad de los textos.

(h) Ayuda en la entrada de datos: el tramite debe ayudar a los usuarios a evitar y corregir los
errores que puedan cometer al diligenciar los formularios, rellenar campos o seleccionar una
opcién. También pueden habilitar funcionalidades para el auto llenado de formularios.

(i) Todos los tramites, OPA y consulta de acceso a informacion pablica deben estar preparados
para operar de manera adecuada en dispositivos maviles, (responsive).

d. Seguridad

Todos los trdmites, OPA y consulta de acceso a informacidn publica deberdn contar con los
siguientes elementos minimos de seguridad para integrarse al Portal Unico del Estado
colombiano - WWW.GOV.CO adicionales a las dispuestas en la Resolucion MinTIC 1519 del
2020:.

(@) Implementar un certificado SSL con validacion de organizacion, para garantizar
comunicaciones seguras del Protocolo de Transferencia de Hipertexto (HTTP), proporcionando
privacidad, integridad y autenticidad entre el usuario y la entidad; es importante tener en cuenta,
que existen diversos tipos de certificados SSL, los cuales se clasifican y se deben aplicar en
virtud del riesgo que se pretende mitigar; esta herramienta debera ser provista por entidades
acreditadas y habilitadas por la normativa vigente para su expedicion.

(b) Emplear mitigaciones para vulnerabilidades XSS, CSRF, en particular soportar, HsTSs,
Content Security Policy.

(c) Verificar Cross Origin Request Site (CORS) para habilitar el envid de cookies solamente al
servidor de autenticacion y sitios verificados.

(d) Deshabilitar en la comunicacién HTTP los métodos peligrosos como PUT, DELETE,
TRACE.

(e) Habilitar las cabeceras de seguridad para el envio de informacion entre el navegador y el
servidor web, entre otras: Content-Security-Policy (CSP), X- Content-Type-Options, X-Frame-
Options, X-XSS-Protection, Strict-Transport- Security (HSTS), Public-Key-Pins (HPKP)
Referrer-Policy, Feature-Policy, para * cookies habilitar secure y HttpOnly

(f) Aplicar técnicas de sanitizacion de parametros de entrada mediante la. eliminacion de
etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que cominmente
conforman un «script».



(9) Realizar sanitizacion de caracteres especiales (secuencia de escape de variables en el codigo
de programacién).

(h) Habilitar mecanismos de autenticacion, se sugiere como primera opcion, hacer uso del
sistema de autenticacidn digital de los servicios ciudadanos digitales, aplicando las buenas
précticas en seguridad.

(i) Implementar mecanismos de validacion de usuarios tipo captcha para todos los tramites, OPA
y consulta de acceso a informacion pablica.

(j) Implementar mensajes de error genéricos que no revelen informacion acerca de la tecnologia
usada, excepciones o parametros que dispararon el error especifico.

(k) Implementar medidas de seguridad en el hosting (politicas de seguridad informatica y
acciones précticas de ciberseguridad), en cumplimiento de las politicas internas de seguridad de
la informacion de la autoridad.

(1) Proteger el codigo fuente del trdmite, de manera que dificulte realizar procedimientos de
ingenieria inversa (reversing) para analizar la l6gica de la aplicacion.

(m) Se deben activar los Logs de auditoria de las actividades realizadas por los usuarios internos
y externos, teniendo en cuenta las capacidades técnicas de cada autoridad.

(n) La autoridad debe contar con soluciones de seguridad que se adecuen a su infraestructura
tecnoldgica, con el fin de fortalecer la seguridad de los tramites, OPAs y consulta de acceso a
informacion puablica.

(o) Mantener actualizado el software y protocolos de transmision.
(p) Realizar copias de seguridad y respaldo.

Nota 1. Las actividades y controles descritas anteriormente no limitan la responsabilidad de la
autoridad en realizar la implementacion del Modelo de Seguridad y Privacidad de la Informacion
enmarcado en la politica de Gobierno Digital.

Nota 2. Como buenas préacticas en seguridad, las Autoridades pueden basarse para la mitigacion
de vulnerabilidades en la Guia de Pruebas de OWASP en su Gltima version, donde se mencionan
segun la vulnerabilidad, las pruebas que se deben. realizar para mitigarlas..

i. Roles y responsabilidades:

Dentro de la aplicacion del presente estandar de integracién de tramites, OPAs y consulta de
acceso a informacion puablica al portal anico del Estado Colombiano - WWW.GOV.CO
destacamos los siguientes roles y responsabilidades respecto a los aspectos de seguridad:



| ROL | RESPONSABILIDAD |

- Implementacion del Modelo de Seguridad y Privacidad de la Informacion
- MSPI que se adecue a la autoridad, con el fin de proteger los tramites,
OPAs y consulta de acceso a informacion publica integrados al portal Gnico
del estado colombiano.

Autoridad - Mantener la disponibilidad de los tramites, OPAs y consulta de acceso a
(Entidad) informacion publica integrados por la Entidad a WWW.GOV.CO

- Reportar y gestionar las vulnerabilidades, incidentes, eventos o riesgos de
seguridad informéatica o de ciberseguridad que lleguen a identificar, a
través del CSIRT de Gobierno, atendiendo los procedimientos que este
determine.

- Preservar la integridad, disponibilidad y confidencialidad de la
informacién que administran los tramites, OPAs y consulta de acceso a
informacién puablica integrados al portal Gnico del estado colombiano
WWW.GOV.CO

- Realizar pruebas de seguridad (analisis de vulnerabilidades, pruebas de
penetracion, ethical hacking, las deméas que la autoridad considere) a los
tramites, OPAs y consulta de acceso a informacion publica integrados al
portal unico del estado colombiano; generar los informes correspondientes
que podran ser requeridos por MInTIC o los Entes de control, e
implementar las remediaciones quesean necesarias para el cierre de
brechas.

- Mantener la disponibilidad del portal Gnico del estado colombiano
WWW.GOV.CO

- Realizar la revision en los casos que considere necesario y verificar los
requerimientos minimos que las Entidades deben cumplir para poder
integrarse con el portal tnico del estado colombiano WWW.GOV.CO

- Realizar pruebas de seguridad (analisis de vulnerabilidades, pruebas de
penetracion, ethical hacking y demas que se determine) en el momento que
lo considere necesario a los tramites, OPAs y consulta de acceso a
informacion publica integrados al portal Gnico del estado colombiano.

Ministerio de
Tecnologias de la
Informaciony las
Comunicaciones -

MinTIC. - Apoyar a través del CSIRT la identificacion de vulnerabilidades y la

gestion de incidentes, eventos o riesgos de seguridad reportados por las
autoridades, usuarios y terceros.

- Establecer, divulgar y mantener abiertos los canales de comunicacién con
las Autoridades para el correcto funcionamiento de los tramites, OPAS y
consulta de acceso a informacion publica integrados al portal Unico del
estado colombiano.

- Hacer buen uso de los tramites, OPAs y servicios de consulta de acceso a
informacion puablica integrados al portal Gnico del estado colombiano.

Usuarios
- Reportar a la autoridad o al CSIRT de Gobierno las vulnerabilidades,
incidentes, eventos o riesgos de seguridad que lleguen a identificar.

e. Disponibilidad

La autoridad debe determinar y asegurar el nivel de disponibilidad requerido para todos los
tramites, OPA y consulta de acceso a informacion publica el cualdebe ser igual o superior al 98%
mensual, en concordancia con el analisis de criticidad de los todos los tramites, OPA y consulta
de acceso a informacion publica ofrecidos en atencion al analisis de riesgos que realice la



autoridad.
f. Neutralidad.

Todos los tramites, OPAs y consulta de acceso a informacidn publica deben estar dispuestos e
implementados con independencia de los navegadores para computadores personales y
dispositivos moviles utilizados por el usuario para no afectar su experiencia, y debe operar en al
menos tres (3) de los navegadores mas utilizados.

g. Calidad de la informacion

La calidad de la informacidon dispuesta en los tramites debe cumplir con las siguientes
caracteristicas, adicionales a las dispuestas en la Ley 1712 del 2014 y en la Resolucién MinTIC
1519 del 2020 y las normas que la modifiquen o la complementen:

(a) Actualizada: la informacion publicada debe estar actualizada con el proposito de evitar la
entrega informacion errada a los usuarios.

(b) La informacion producida, gestionada y difundida debera ser oportuna, objetiva, veraz,
completa, reutilizable, procesable, y estar disponible en formatos accesibles para los solicitantes
e interesados en ella, teniendo en cuenta los procedimientos de gestion documental de la
respectiva autoridad.

(c) Veraz: la informacion publicada durante el trdmite debe ser correcta y fidedigna.

(d) Escrita en lenguaje claro: toda la informacion publicada debe estar escrita en lenguaje claro,
de acuerdo con la guia del Departamento Nacional de Planeacion o las demas que apliquen (Guia
de lenguaje claro del DNP o lasdemas que apliguen).

8. MODELO DE INTEGRACION DE TRAMITES, OPA's Y CONSULTAS DE ACCESO A
INFORMACION PUBLICA AL PORTAL UNICO DEL ESTADO COLOMBIANO -
WWW.GOV.CO

El mecanismo establecido para la integracion de tramites, OPAs, y consulta de acceso a
informacion publica al Portal Unico del Estado Colombiano - WWW.GOV.CO es el
redireccionamiento, previa verificacion del cumplimiento de los lineamientos dados en este
estandar y sus anexos.

En el proceso de integracion al Portal Unico del Estado Colombiano WWW.GOV.CO es
necesario que las entidades den un orden al plan de integracion, estableciendo prioridades y un
plan de trabajo estructurado a fin de proyectar en el tiempo las metas y momentos en los cuales
se dispondra de cada integracion en las diferentes etapas. Esta priorizacion que determina el
orden de integracion de tramites, OPA y CAIP al portal Gnico del Estado colombiano
WWW.GOV.CO debe estar alineada con los criterios definidos en el decreto 088 del 2022.

El proceso de integracion al Portal Unico del Estado Colombiano WWW.GOV.CO se debe
cumplir de forma concomitante (en paralelo) y en los plazos definidos para realizar el proceso de
digitalizacion de trdmites, OPA y consulta de acceso a informacién publica contenidos en el
articulo 2.2.20.7. en los numerales 1. y 3 del Decreto 088 del 2022 (incorporado en el decreto
1078 de 2015) y los siguientes que lo modifiquen y/o complementen. Lo anterior teniendo en
cuenta que los procesos de integracion a WWW.GOV.CO y la digitalizacion de Tramites, OPA'y
CAIP estan estrechamente relacionados; por lo tanto los plazos para integracion se deben alinear




con las fechas definidas para el proceso de digitalizacion, como se indica en el articulo
mencionado, teniendo en cuenta que en estos plazos maximos los tramites, OPA y CAIP deben
haber alcanzado el nivel 3 de integracion, de acuerdo con lo indicado en la matriz de “Etapas de
Integracion para Tramites, OPAs y Consulta de Acceso a Informacion Publica, al Portal Unico
del Estado Colombiano GOV.CQO”.

Para el proceso de integracién de tramites, OPA y consulta de acceso a informacién publica al
Portal Unico de Estado Colombiano WWW.GOV.CO se deben cumplir los lineamientos
establecidos en el presente Anexo 5 “Estandar Técnico de Integracion de Tramites, OPAs 'y
Tramites y Servicios de Consulta de Acceso a Informacion Publica, al Portal Unico del Estado
Colombiano GOV.CO” y Anexo 5.1 “Estandar de disefio gréafico para integracion de Tramites,
OPA's y Consultas de acceso a informacion publica” de la Resolucidn 2893 de 2020, siendo
necesario clasificarlos en diferentes etapas, que permitan dar gradualidad al proceso de
integracion al Portal Unico de Estado Colombiano WWW.GOV.CO, a partir del cumplimiento
de requisitos y que las autoridades lo puedan realizar progresivamente de acuerdo con sus
capacidades.

a. Etapas de Integracion:

Para el proceso de integracion de los tramites parcialmente en linea, se presentan dos opciones de
integracién (Opcion Solicitud y Opcidn Resultado), siendo excluyentes entre si, y sus requisitos
estan clasificados de acuerdo a la etapa del trdmite segun lo definido en la matriz “Etapas de
Integracion para Tramites, OPAs y Consulta de Acceso a Informacion Publica, al Portal Unico
del Estado Colombiano WWW.GOV.CO”.

Para el proceso de integracion de los tramites, OPA y CAIP totalmente en linea, se definen tres
niveles de integraciones incrementales (Nivel 1 Basico, Nivel 2 Intermedio y Nivel 3
Estandarizado), entendiendo que la totalidad de los requisitos estan clasificados en por lo menos
uno de estos tres niveles, de acuerdo con la necesidad de cumplimiento por el valor que genera 'y
el cumplimiento de requisitos legales; clasificados en la matriz “Etapas de Integracion para
Tramites, OPAs y Consulta de Acceso a Informacion Publica, al Portal Unico del Estado
Colombiano WWW.GOV.CO”.

Los requisitos a cumplir para cada opcion o nivel de integracion definida en este estandar, seran
revisados y validados, de acuerdo con lo indicado en la matriz “Etapas de Integracion para
Tramites, OPAs y Consulta de Acceso a Informacion Publica, al Portal Unico del Estado
Colombiano WWW.GOV.CO”.

La matriz “Etapas de Integracion para Tramites, OPAs y Consulta de Acceso a Informacion
Publica, al Portal Unico del Estado Colombiano WWW.GOV.CO” que se encuentra a
continuacion, sera de obligatorio cumplimiento para el proceso de integracion al Portal Unico del
Estado Colombiano WWW.GOV.CO:

Matriz: Etapas de Integracion para Tramites, OPAs Y consultas de Acceso a Informacion
Publica, al Portal unico del Estado Colombiano:



Tramile=s, OFA y CAIP
lolalmente en lnea

MiMIMOS REQUERIDOS POR OPCION Muwvel 1 Mivel 2 Mivel 3
O NIVEL DE INTEGRACION A WWW_GOV.CO Basico Intermedio Estandarnizado
Estructura ¥ Conlenido de las Panlallas Principales de un Tramile, OPA » CAIP
I. Generalea:
Acceso Indiu?duulmci-:'ln deltramite - UAL exclusia x X x X x
para cada tramie
Ertorno =islado del framite - Ques solament= lleve a X

lo propio del ramite
Infermacidn general del rdmite complata,

actualizada an &l SUIT y escrita &n languaje clano: X X X X x
con URL funcionales
Uso de lenguajes claro X X X X X
Idigme Esparicl X X X X X
Traduccion comecia &i ee dipone en otros idiomas x x x x
{otros idicmas e optativo paro todos los niveles)
Coherencia de la miga de pan con la pdgina actual ¥

g X
su newegabilided
Hipervinculos-enlaces funcionando de manera
o b X o L4
Adecusdo funcignamients, descnpoon v
presanacidn de los mensajea de error, alenas v b X X X k4
confirmaciones.
Cumplimiento de requisitos de Kit L sagin apligue X x x x x

de acusrdo con los componsniss implementsdos
Yiaualizacidn clam ¥ que pemiia realizar 2l proceso
&n dispositivos moviles medidas relatvas, zoom sin
pérdida de informacdn ni funcionalidad, imagenes X x
redimenaionadas corectaments, no &8 ganara
acroll horizontal.

[haponi bilidad minima del servico por medios x x
digiisles del 30%

Meutralidad (uncional =n minimo los costro

principales navegadores: google chrome - microzoft X k4
adge - mozilla - safaril
Permitir cargue de archivea en muliples formatos X x

Flan de frabajo a ejzcutar para alcanzar la siguisnie
elapa de infegracan.




MINIMOS REQUERIDOS POR OPCION
O NIVEL DE INTEGRACION A WWW . GOV.CO

Estruciura y Conlemido de las Panlallas Prr

ipales de un I

armike, OFA y CAIF

Tramiles_ OPA y CAIP
lolalmente en Hinea

Mvel 3
Estandarnizado

Mivel 2
Intermedio

Mivel 1
Basico

Il. Pdgina autenticacién - (Aplica en los casoa
an que la entidad determing ai el acceder al HPmnl 5 w i
servicio requiere la validacion del ).
Barra Supsnor
Barra Color ov.co X X X X X
Logo Gov.co v sus funcionalidades. X X = X X
Loge Entidad . ienlace a lo sede electrdnica de la X x X x
entidad).
Miga de Pan X X
4 stapas del ramies. x x
Mombra dal ramite X X x X x
[Dreacnpeidn complementana X X
Campos de login (usuano y conlras=ria) X X X X X
Area de Servicio
Ta explicamosa con tutorialas X
Tienes dudas [canales de contacto). X X x X X
Re=troal mertacion X
Footer
Mormbra da la antidad X X x X x
Datos de contacio de la entidad y de la oficina
encargada de= ab=nd=r el tramile X ¥ ¥ . i
HﬂdES SDCIHIES x.
Politica de tratamiento de datos personales,
términce w condiciones v palitica de dearechos de X X X X X
autor. use de conbenidos. [las gue apliguen)
Mapa del sitic
Logo zdz l= enbded (enlace a la s=d= el=cronica d= % % » % %
Iz entidad}
Baria inferior
Logo da marca paia con el enlaca. X X X X X
Dirvisor X X X X X
Logo de www.gov.co con el enlace X X X X X




Tramites. OFA y CAIF
totalmenie en linea

MINIMOS REQUERIDODS POR OPCION Mivel 2 Mivel 3
0 NIVEL DE INTECRACION A WWW GOV .CO Intermedis Estandanzado
shruchura y Conlemd 5 % armale=, OFPA y CAIP
. Portada del Tramile - Elapa 1 Opcional Dpcional
Barra Suparior
Barm Color Gov.oo X X X
Loge Gow coy sus funcionalidades. X X X
Loge Entidad. (enlace a la eede electrdnica de la
; X ¥ b
entidad).
Miga de Pan X X
4 etapas del tamie. X X
Mombre d=! frarmit= X X X
Crescripeidn complementaria X X
Accionas dal framite X X X
Crear |a sof icitud x X X
Consullar sstado de |a sol citud. (=1 no =5 d=
regultade inrmedisio) . ¥ x
Acciones adicionales X
Araa da Saricio
Te explicamos con hitonales X x
Ti=nes dudas [canales d= contecta). b4 X X
Retroali menacidn X
Footer
Mombre d= |la =niidad X X X
Cizloe de contacto de |a entidad y de la oficna X %
encargada de atender el ramibs.
Redes aociales X
Puolitica de tratamiento de datos personales,
tErminos ¥ condicion=s y politica de der=chos de X X X
autor, ugo de contenidoe | |ze gue apliguen)
Mapa del sibo.
Loge de la entidad (enlace a la seda electrinica de
: X X X
la entidad)
Barra inferior
Logo de mama pais con el enlace. X X X
Divigor. X X X
Logo de www.gow.co con el enlace x X X




Tramites. OFA p CAIP
totalmente en linea

MINIMOS REQUERIDOS POAR OPCION Mived 1 Nivel 7 Niwel 3
0 NIVEL DE INTE GRACIN A Bisicn  Intermedin E3tonderizad
Wi e0OY.CO S - o
F Lk ) Contenida de las Pantallas ] .
I¥. Formularies accidn Radicar Formulario
de accidn interna Etapa 2 - Hago mi Procezo
Solicihed. | Aphca couando el ciudadann Fiachcar
seleccionn la opeion de radicar o realizar
Eara Superor
Barra Color Gov.co A A F =
Lega Goweay sus uncisnalidades X X X X
Loga Entidad. (anlace 3 la sade alecirdnica da la
e dadl, = B3 =< =
fdiga d=Fan ® i
4 erapas o tramibe X x
Iombre del trémite = = b =
Farrmadzria = A = =
Elioela gerersl d= mancada de campas
cHli gebarices . b4 X =
Carnzaz d3 caphara = k3 & =
Camnpods acuwerda 4 conleido 2 caphurar = A = =
ld=nhificacion de campox abligaton o= ® b b
Eliqurta " had x x
Flace Halder pera campos con canbenidos o u w ) w
formnistas especificos
Autarizocitn detralamientn d= datns persanaes b * X x
Apeotac onda krmitos v condic ores = = X =
Caphcha = A = =
Bolsn de guardar v cencelar i ® ® H
Arendz Servicia
To esplicamnos oot utan alas & =
Tieres dudas |canales de conlaciol. = A = =
RAelroslimerkacian at
Fietrodl immentacidn parhe inferd or. b =
Fackar
hlormiors oe |s =nbdad ® ® ® =
Oatas d= coniacta de la snbicdad pd= la aficira % % ® "
ercargada de aarce B frdrmite.
Bledes sociales =
Currpl mienio d= paliicas W I3 F i
Fol itica de privacidad w irctamiento de dafos
peraonales i i = y
Térrminoe ¥ condiciones i A Fd =
Fd itica de derechox de star 1o sulon zacion de ® "
o sobre los conteidos
| bdaoa dal stia
Logm de la snbhdad [enlece 5 la sed= o ectrarice
de |z enficad| % w i =
BEamra irfarior
Logo de marca pa e con el enlace = A = =
Diwscr. o H Fe e
Lioga de sy gow cocon o enlace b ¥ X =




Trimites. OPA y CAIP
totalmente en linea

MINIMOS REQUERIDOS POR OPCION Mival 2 Mivel 2
O NIVEL DE INTEGRACION A WWW GOV .CO ! Intermedio Esklandanzado

Estruchura y Conbenido de las Pantallas Principales de un Tramate OFA y CAIP
V. Formulano de accicn interma Etapa 3 -
procesan mi sabcitud [Aplica cuando el
resullado del ramite no se genera de manera | Respuesta
inmediata o cuando ae realiza conaulta del da Radicado
estadoe de la solicitud y oan no se ticne
respuesia o se reguiere complementar
Earra Sup=nor
Barra Coler Gov.co
Loge Gov coy sus funcionalidades.
Logo Entidad. (=nlace a la sade slecronica de |a
entidad).
Cueipo de la pdagina
Miga de Pan
4 einpas del tramibe:
Mombre del ramii=
Ciegcripedn del resultado del rdmite
Indicar al usuario Mumaro nice de eolicitud para
seguimiznio. Aplica cuando el reaultado del tramite
no se genera d= manera inmediaka
Tiempos esbmados de respussts
Buotdn salir
Area de Servicio
Te explicamos con tutonales
Ti=n=s dudas |[canal=s d= contscho) X X
Retroal mentacidn
Redroalimentacidn pate infarior. X
Foober
Mombre d= |la sniidad X X X
Datoe de contacto de la entidad v de la oficina
encargada de atender &l trdmite
Redes sociales
Folitica de tratamiento de datos personales,
t&rrminoe ¥ condiciones y politica de derechos de X X X
autor. ueo da contanidos [lss que apliguan)
Mapa dal sitic.
Loge de la entdad (enlace a la sede elecdronica de
|2 =rhdad)
EH"H in’crinr
Loge de marca pals con e enlace.
Diivigor.
Loge de www.gov co con el enlace

Ak
x|
|
|

Fad
3
b4

Ak
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E Al 1k
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Tramites, OFPA y CAIP
lotalmente en linea

MINIMOS REQUERIDOS POR OPCION Mivel 2 Mivel 3
O NIVEL DE INTEGRACION A WWW._GOV.CO Intermedio  Estandanzado

Extruciura y Conlerndo de las Paniallas Priincipales de un Tramile, OP& y CAIP

Vi. Formulario de acewdn intermna Etapa 4 -
Respuesta (Aplica cuando el resultado del
tramite se genera de manera inmediata o
cuando == consults el resultesdo del ram -I.Er
ya ge liene una respuesla). S
Barra Suparior
Baarra Color Gov.co X X x
Logo Gov.co v sus funcional idades X
Logo Entidad [enlace a |z sede slectidnica de |2
anti dad).
Cuerpo da la pdgina
Wiga de Fan X
4 etapas del ramde. i
Mombre del rdmite X X X
RAeapuasta formal de |a eoliciud alineads con &l
resuliade definido para 2l tmite: o indicar que no X X X
exisle nimero de solicibd
Bolon salir i X i
Aiea de Senicio
Ta axplicamoe con uloriales
Tienss dudas (conales de contacha). X X X
Redroahmerniacon
Retroalimentacién parte inferier. X
Foatar
MNombre de |a entidad X x X
[tatos de contacto de |a enbded y de |2 ohane
ancargada de atender al trdm ibe.
Redes sociales
Paolitica de tratam iznto de datos personales,
{Erminos y condiciones y politca de derechos de X X X
aubor, uss de conterndos (la& que apliguen)
[Mapa del gilic.
Loge de la entidad (enlace ala sade elactrdnica da
la eniidad)
Barra inferior
Logo d= marcs pais con el =nlac=
Dhs gar.
Logo de www.gow.co con €l anlace
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MiMIMOS REGUERIDOS POR OPCION
O NIVEL DE INTEGRACION A WWW.GOV.CO

Miwel 1
Basico

Trdmites, OPA y CAIP
totalmente en linea

M=l 32 Mivesl 3
Intermedic  Eslandanzado

Estruciura v Conlermdo de las Panlallas Priincipales de un Tramebe, OFA y CAIF

Vil. Formulanos consullar estado de la
aolicilud - Elapa 2 - (Aplica cuando el
ciudadano selecciona la opcidn de consular
estado de la solicibud).

Consultar
estado de la

Barrs Superior

Barra Color Gov.co

Loge Gov.co v aus funcionalidades.

kS

E b

Logo Entidad (enlace a la seds electrinica de la
antidsd).

Miga d= Fan

4 etapae del iamile.

Nombre dal ramita

Farmulana

|

o [

Etique=i= gen=ra| de marcado d= campas
obligatorios.

b4

5

L E AT A
A A A A A Ao

Campos de caplira

Campo de nimerz de radicado u otro que
determine la entidad

Idenificacion de campos obligaiorios

Ehgue=ta

Flace Holder para campos con contenidos o
formatoa especiicoa

Captcha

Boton de buscar y cancelar

EIE IR A

EE il A -

Area d= S=racio

Te explicarmos con luloriales

Tienaa dudaa (eanales de conacio).

E

Hetroalimeniacion

Retroslimeniscdn parks infenor

LA E A AR A
EAE A A A i S b

Foater

Mombre de la enfidad

=

Oaios d= coniacts de la enbded y de |a oficina
encargada de stender o ram ie.

Hedes sooales

F
| o |

Polltica de tratamiento de datos perecnales,
términgay condiciones ¥ politica de derechos de
autor, uso de contenidos (las que apliqusen)

hapa d=| siim

Logo de la entidad (enlace a |2 sede electidnica de
la gntidad)

Barra infarior

Logo de marca pais con ¢l enlocs.

Chwasar.

Logo de www.gou.co con &l enlace

E ]

|| e

E bR
| |

MINIMOS REQUERIDOS POR OPCION
O NIVEL DE INTEGRACION A WWW.GOV.CO

E=structura ¥ Conlenido de las Panlallas Principales de un Tramile, OPA » CAIP
VI. Seguridad

Tramites. OPA y GAIP
Iotalmente en linea

Ml 2 Mivel 3
Intermedic Estandarizado

Cerificado 551

Cerihcados S81L de un sola dominio

Centificados S5L wildcard (aplica para enlidades
gue tengan subdominios|

*

Cerificados S5L multidominio

Cerificados 551 wildeard multidaminio

Meéiodo de Aut=rlicacicn

Puerlos cerrados

Capicha

Uzo de cookies v rastreadoras web

AR L]

Cabec=mas seguras

Wulb media v Redes Social=s

‘Vergionamiento - Aclualizados a wversiones gue no
tangan vulnarabil idades

R R R B b E R

H

4. Infrasstructura

Parches

Firmwsll

Recupracidn y regpaldo

Antiviruz

| [
(| 2




Trdmites, OPA y CAIP
totalmente en linea

mMiMNIMOS REQUERIDOS POR OPCION Mawvel 1 Miwed 2 Mive=l 3

O NIVEL DE INTEGRACION A WWW.GOV.CO Basico Intermedic  Estandarnzado

Exbtruciura vy Conlermdo de las Pantallas Poncipales de un Trameke, OFA  CAIF
K. Accesibilidad
Miwed A de acuerdo con el WGAG ver 2.1 X
Mivel A& de scusrdo con =] YWEAS ver 2.1
Contenido no textual
Eliquaias ALT imagenes v vidaca X X X X
Etiquaias TITLE en enlaces. imbgenes y videos
Bearrs de scc==ibil idad
Contenido multirmedia
Subtitulos
UIso de encabezados. ehgquetas sesmarticas
Etiqueizs H1
Eliguetze por orden de jerarqula
Etiguaizs sagun definicidn (header, footer, asction)
Orden del foco [al recorer por teclado sea igual que
CONMC: S& U]
Nal.-'l:ga cion por teclado, joco wsibl=
Poder recorrer lodos los elementos por teclado v
accedar 3 ellos
Foce visible con contraate ato X X
Tiempo ajusiable
Sl s he=nen hempos de s=<ion poder visus izsr esk=

"=

I

E R AL

=
*
1
*
*

lismpo v poder refrescark en cago de necesilan mag a
Evitar bloques, filulado de paginas v midli ples wWas
Poder raalizar aaltea ai hay informacidn qus as
repite miucho (zato aplica mas que indo para saliar X
=l meni en sede slectrdnical
Mavegacion & identlicasccn cohererls v consislent= X X X
Migas de pan coherenles x ®
Acoeso o las accionss X X X
Ewiar cambios de comexio fusts=s o informacion =n
X X X
cazo de cambio de alguno
Conlrasis enkre =l iondolt=xdo v elementos de s L X X
Relacidn entre la siiguela, funcidn y valor. X X X
Documents de autocertificacidn - Informe de
g e X
impleniac@n de requisitos de accesibilidad
X1 Uzabilicad
Encussla de Uzabilidad X X
Funcionamiento corrects de cada uno de los
elemenice del eistemna. en todoe ¥ cada uno de los X x x X x
pasos y elapas deltdmite segin las canacensticas
propias de cada bramife=
Calidad de la Informacion X X X X X

Los requisitos establecidos deben ser implementados por las entidades previo a la solicitud de
integracion, segun corresponda a la opcidn o nivel de integracion seleccionado por la entidad.

Para realizar el proceso de integracion de los tramites, OPA y consulta de acceso a la
informacion publica por parte de cada una de las diferentes entidades, se debe:

1. Realizar el diagnostico de la entidad en el cual se evaltan los componentes de disefio,
funcional, seguridad, arquitectura, usabilidad y accesibilidad; y luego de la valoracion hecha, a
partir del resultado del diagndstico se podra determinar si el trdmite, OPA o CAIP cuenta con los
minimos requeridos para la integracion, de acuerdo con la etapa de integracién definida.

2. Definir en qué estado se encuentra el tramite, OPA o CAIP de la entidad, y si éste puede ser
integrado o no al portal WWW.GOV.CO. de acuerdo al diagnostico y cumplimiento de requisitos
definidos en la matriz “Etapas de Integracion para Tramites, OPAs y Consulta de Acceso a
Informacion Pablica, al Portal Unico del Estado Colombiano WWW.GOV.CO

3. Tener en cuenta que las etapas de integracion corresponden al cumplimiento de los requisitos
plasmados en la matriz “Etapas de Integracion para Tramites, OPAs y Consulta de Acceso a
Informacion Pablica, al Portal Unico del Estado Colombiano WWW.GOV.CO”. Si el tramite,
OPA o CAIP que la entidad desea integrar cumple con los requisitos de la opcion solicitud o la



opcién resultada, o el nivel 1 basico, el nivel 2 intermedio o el nivel 3 estandarizado, a ese
tramite, OPA o CAIP se le considerard como integrado.

4. A partir de lo indicado en el numeral 3, definir y formalizar un plan de trabajo a ejecutar en un
tiempo establecido, los requisitos faltantes hasta alcanzar el siguiente Nivel de integracion, de
acuerdo con lo indicado en la matriz “Etapas de Integracion para Tramites, OPAs y Consulta de
Acceso a Informacion Publica, al Portal Unico del Estado Colombiano WWW.GOV.CO”.

De igual forma, se debera cumplir los plazos definidos para realizar el proceso de digitalizacion y
automatizacioén de tramites, OPA y consulta de acceso a funcion publica contenidos en el articulo
2.2.20.7. del Decreto 1078 de 2015.

b. Redireccionamiento

Este esquema de integracidn consiste en habilitar tanto en WWW.GOV.CO como en los sistemas
de informacion de la autoridad, los mecanismos tecnicos, de disefio grafico, de usabilidad y de
seguridad para que desde el portal unico del Estado colombiano WWW.GOV.CO, se pueda
acceder de manera directa a los tramites, OPAS o consulta de acceso a informacién publica que
se encuentren total o parcialmente en linea implementados por las autoridades. Para esto se
incorpora un catalogo dentro de WWW.GOV.CO, que contiene los trdmites, OPAs y consulta de
acceso a informacion publica,este catalogo se basa en los datos registrados por las autoridades en
el SUIT y a partir de esta informacion en el portal Gnico del Estado Colombiano -
WWW.GOV.CO se redirecciona a la URL correspondiente de cada uno de los tramites, OPAs y
serviciosde consulta de informacidn dispuestos por las autoridades para que el usuario cuando
seleccione el vinculo pueda acceder al tramite, OPAs o consulta de acceso ainformacion pablica
en linea, redireccionandolo al sitio de la autoridad donde se realizara el proceso de manera
digital; para esto la autoridad:

(a) Podran disponer de mecanismos de consulta en linea que le permitan al usuario conocer el
estado de avance del trdmite, OPA o consulta de acceso a informacion publica.

(b) Pueden hacer uso del sistema de autenticacion digital de los servicios ciudadanos digitales:
En los casos en los que aplique, se debe implementar el componente cliente de integracién con el
servicio ciudadano de autenticacion digital, para lograr el SSO (Single Sign-On - Single Log-
Out) e intercambiar con WWW.GOV.CO el token de sesion del usuario.

Con base en las politicas y lineamientos actuales referentes al posicionamiento del portal Gnico
del estado Colombiano WWW.GOV.CO, se debe utilizar un esquema amigable y agil a
implementar por parte de las entidades, para que los tramites, OPA y CAIP con URLs
individuales se puedan acceder por medio de un redireccionamiento, en el cual el usuario pueda
acceder de manera directa al tramite individual en la entidad, a traves de la URL nativa que
implemente la misma entidad.

Las recomendaciones que las entidades deben tener en cuenta para definir la estructura de la
URL del tramite, OPA y CAIP a integrar al portal WWW.GOV.CQ,las cuales buscan
estandarizar y fortalecer el posicionamiento en buscadores web son las siguientes:

Objetivo:

Brindar informacidn y recomendaciones de usabilidad, accesibilidad y posicionamiento SEO,
para tener en cuenta por parte de las autoridades en la estructura de la URL de los Tramites, OPA



y CAIP en linea que se integran al portal tnico del Estado Colombiano WWW.GOV.CO;basados
en buenas practicas y elementos que son de gran importancia en la definicion de una URL
amigable.

¢Que es una URL amigable?

Las URL amigables o semanticas, se caracterizan por ser muy sencillas de comprender y
recordar, gracias a su formay estructura. Es decir, al ver la URL debemos entender cual es el
objetivo de la pagina. A diferencia de una URL dinamica o clasica, las URL amigables no
contienen caracteres especiales ni nimeros; es decir, una URL amigable proporciona
informacion clave con el fin de que el usuario sepa el contenido de la pagina con el simple hecho
de leerla. Esto se traduce en una direccién web organizada, comprensible y limpia visualmente.

Una URL Semantica o amigable describe el tipo de contenido del sitio web a la que llevan y son
faciles de entender, de recordar y de comunicar; esta compuesta por informacion que es
recordable o identificable por el usuario y muestran la locacion de la informacion o pagina dentro
de la estructura de un sitio web.

Pagina ocarpeta
Protocolo Daminio [apcicnal) Pagina

g 1

https.// dominicentidad.gov.cof /subpagina

1 T 1

sublominio Extensian: gov.oo, milco Earfmetros
lepcional BdiLC0.Ccoim, Net, ong ... oocionall

Para tener en cuenta:

1. Se debe evitar el uso de acentos, efies, Qes y caracteres especiales pues estos carecen de
coherencia al ser interpretados por un lector de pantalla.

2. El simbolo guion (-) es interpretado como un espacio en blanco, se debe implementar para
separar titulos en la una URL.

3. Las URL identifican las mayusculas y mindsculas como direcciones diferentes. Las URL
deben ser claras y cortas, de esta manera son mas faciles de recordar.

4. La URL debe ser lo mas corta posible e incluir la palabra clave de la pagina. Esto ayudara al
posicionamiento SEO y a la experiencia de los usuarios al navegar.

5. Evitar que la URL repita dos veces la misma keyword ya que puede ser considerado como
contenido spam ante los buscadores.

6. Las URL pueden usar una descripcion que guarde relacién con los titulos de sus paginas, para
ello se recomienda no exceder los 60 caracteres o0 5 palabras.

Evitar palabras innecesarias

Se recomienda no usar palabras que no aportan informacion relevante respecto al contenido y
objetivo de la pagina, tales como: «a», «pero», «de», «la», «un», «o» son algunas de esas palabras
vacias que lo tnico que hacen es alargar y complicar la URL, estas no seran tomadas en cuenta a
la hora de indexar la informacion en los buscadores.



Extension

Las extensiones de dominio son las letras (o terminaciones) que se encuentran después del
nombre de marca o nombre de la entidad y al final de la direccion de un sitio web, por
ejemplo.gov,.mil,.edu,.org,.com,.co, entre otras. Estas ayudan a definir la naturaleza de una
pagina web o su ubicacion geografica, para Colombia la extension correspondiente es.co y se
incluye después de la extension separada de un punto (mil.co, edu.co, org.co, com.co) Para
garantizar el ecosistema del portal Unico del Estado colombiano la extension debe ser gov.co.

https://dominio.gov.co/pagina/sub-pagina?parametro=valor
Dominio

El dominio por lo general es el nombre de la entidad o sigla que lo identifica (ejemplo: MinTIC,
AND, Presidencia) y esta ubicado a la derecha del protocolo o del subdominio (cuando
exista).Un dominio puede dividirse en subdominios y es la técnica habitual y adecuada para crear
varios sitios web dentro del mismo dominio. Este término se refiere a un dominio que esta
jerarquicamente bajo otro que es el dominio principal.

A la derecha de la extension

La zona derecha de la extension sirve para localizar al usuario en el sitio web de un elemento
perteneciente al dominio. Esta organizado del mismo modo que los ficheros del ordenador, es
decir en directorios y ficheros.

Pagina o carpeta: Es opcional y se refiere al directorio o carpeta que pueden usar las entidades
para clasificar, archivar o indexar sus tramites.

Pagina o recurso: Es la pagina web, imagen o video que pertenece al dominio y que queremos
Ver.

Parametros

Son opcionales. Al final de una URL pueden incluirse pardmetros que sirven a los usuarios para
identificar las acciones realizadas y a los desarrolladores para incluir informacion adicional que
utilizan los servicios para enviar informacién, de forma que es posible dar érdenes o afadir la
informacion de un formulario. Los pardmetros estan formados por una clave y su valor
(clave=valor)

https://www.gov.co/carpeta-o-pagina/parametro
https://www.gov.co/tramites-y-servicios/certificado-catastral-nacional

Nota: se recomienda no implementar terminologias alfanumeéricas o que sean dificiles de
entender para el usuario, en su lugar se deben implementar palabras clave.

Ejemplos de aplicacion para tramites en linea

Teniendo en cuenta que los trdmites de una autoridad deben hacer parte del contenido de su sede
electronica, una vez los tramites se encuentran en la sede electrdénica, continuacion algunos
ejemplos de URL amigables validas:

https://www.dominio.extension/seccion/tramites-y-servicios/nombre-del-tramite



https://www.mintic.qov.co/transparencia/tramites-y-servicios/habilitacion-prestadores-servicios-
ciudadanos-digitales-especiales

https://www.sic.qov.co/atencion-servicios-ciudadania/tramites-y-servicios/consulta-patentes-
disenos-industriales-presentados-en-colombia

https://medellin.gov.co/tramites-y-servicios/impuesto-predial-unificado

Si la autoridad dispone de una solucion para la gestion de los tramites podria optar por la
generacion de un subdominio:

https://subdominio.dominio.extension/nombre-del-tramite
https://tramites.cpae.gov.co/certificado-vigencia-antecedentes
Criterios de accesibilidad

Criterio de Predictibilidad: Es necesario garantizar que los sitios web aparezcan y funcionen de
una forma predecible por los usuarios. Usando las convenciones establecidas en el entorno
digital, en todas las secciones, subdominios y paginas internas.

Criterio de Navegabilidad: Es importante ofrecer formas de ayudar a los usuarios a navegar,
encontrar el contenido y determinar donde estan dentro de los sitios web. Las migas de pan, los
URL semanticos, los mapas del sitio, etc. facilitan la navegacion por parte de los usuarios.

De acuerdo con las recomendaciones anteriores, para realizar el redireccionamiento se permite
mantener la URL de acceso a los tramites, OPA y CAIP definida por la entidad.

Este esquema de integracién permite que la autoridad conserve su nombre de dominio, las URL
estandarizadas a indexar en los buscadores, asi como las direcciones comunmente utilizadas para
acceder por medios digitales a los tramites, OPA y CAIP y ademas, que esté integrada al Portal
Unico del Estado colombiano - WWW.GOV.CO presentando la interfaz de usuario de manera
uniforme y facilitando los procedimientos técnicos al momento de realizar la integracion por
parte de las diferentes autoridades.

c.Servicios Ciudadanos Digitales: Autenticacion digital, Carpeta Ciudadana e
Interoperabilidad.

El Decreto 620 de 2020 y las guias de lineamientos de los servicios ciudadanos digitales
expedidas por MinTIC, establecen las condiciones necesarias que se deben cumplir para
garantizar una adecuada prestacion de los servicios ciudadanos digitales; este conjunto de
soluciones y procesos transversales que dispone MinTICa las autoridades les permite fortalecer
sus capacidades y recursos que facilitaran su transformacion digital, mejorando la interaccion del
usuario con la administracion publica a través de medios digitales.

Los Servicios Ciudadanos Digitales provistos por MinTIC y que las entidades podran utilizar en
el proceso de transformacion digital de sus tramites, OPAs y consulta de acceso a informacion
publica para generar valor y facilitar la interaccion por medios digitales de los usuarios con el
estado son:

Servicio ciudadano de Autenticacién Digital: Es el procedimiento que, utilizando mecanismos de
autenticacion, permite verificar los atributos digitales de una persona cuando adelanten tramites y



servicios a través de medios digitales. Ademas, en caso de requerirse, permite tener certeza sobre
la persona que ha firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la modifiquen,
deroguen o subroguen, y sin perjuicio de la autenticacion notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los usuarios de servicios
ciudadanos digitales acceder digitalmente de manera segura, confiable y actualizada al conjunto
de sus datos, que tienen o custodian las entidades sefialadas en el articulo 2.2.17.1.2.
Adicionalmente, este servicio podré entregar las comunicaciones o alertas que las entidades
sefialadas tienen para los usuarios. previa autorizacion de estos.

Servicio de Interoperabilidad: Es el servicio que brinda las capacidades necesarias para
garantizar el adecuado flujo de informacion e interaccion entre los sistemas de informacion de las
entidades, permitiendo el intercambio, la integracion y la comparticion de la informacién, con el
proposito de facilitar el ejercicio de sus funciones constitucionales y legales, acorde con los
lineamientos del marco de interoperabilidad.

d. Autenticacion Digital - Single Sign On - Redireccionamiento

El portal unico del Estado colombiano WWW.GOV.COimplementara la funcionalidad de
autenticacion donde los usuarios se podran autenticar a este portal, haciendo uso del servicio
ciudadano digital de autenticacion.

Los tramites, OPAs y consulta de acceso a informacion publica que requieran autenticacion
digital también deben integrarse a WWW.GOV.CO,para esto se recomienda realizar la
implementacion del servicio de autenticacion de los servicios ciudadanos digitales, teniendo en
cuenta las guias y otros lineamientos generados por MinTIC; sin embargo, si durante la
transicion para acondicionar o transformar este servicio la Autoridad ha implementado una
funcionalidad de autenticacién propia, también podré integrarse a WWW.GOV.CO,en el
entendido que en una siguiente etapa implementara el Servicio Ciudadano Digital de
Autenticacion. En este sentido pueden darse tres escenarios: a) Cuando el tramite no requiere
autenticacion, la integracion a WWW.GOV.CO,no implica la implementacion del servicio de
autenticacion de servicios ciudadanos digitales; b) Cuando el trdmite requiere autenticacion y la
autoridad tiene implementado un servicio de autenticacion propio, mientras ésta hace uso del
servicio ciudadano de autenticacion digital, podra integrar el tramite a WWW.GOV.CO con ese
servicio de autenticacion, esto quiere decir que no estara disponible el SSO y ¢) Cuando el
tramite digital tiene implementado el Servicio Ciudadano de Autenticacion Digital, se integra a
WWW.GOV.CO y se habilitara el servicio SSO, para el usuario.

Con el objetivo de garantizar una unica autenticacion (Single Sign On/Out) para el usuario entre
WWW.GOV.CO'y los trdmites, OPA's y consulta de acceso a informacion publica, el token
sesion se conservara durante todo el proceso.

9. PROCEDIMIENTO DE INTEGRACION

A continuacion, se describe el proceso que las autoridades deben realizar para integrar tramites,
OPA's y consulta de acceso a informacion publica al Portal Unico del Estado Colombiano -
WWW.GOV.CO, atendiendo los lineamientos definidos en este estandary sus anexos:

a. Paso 1. Actualizacion - Publicacion de ficha informativa del tramite, OPA o consulta de
acceso a informacion publica.



Este paso es requisito indispensable para el acondicionamiento, transformacion e integracion al
portal WWW.GOV.CO de los tramites, OPAs y consulta de acceso a informacion pablica; que
consiste en el aseguramiento de la calidad de la informacién que describe los requisitos,
momentos, costos, enlaces, actividades y demas aspectos que el usuario debe tener en cuenta para
realizar su solicitud, esta informacion corresponde a la ficha informativa del tramite, OPA o
consulta de acceso a informacion piblica que la autoridad ha registrado en el Sistema Unico de
Informacion de Tramites SUIT que administra el Departamento Administrativo de la Funcion
Pdblica y que se + visualiza en el portal Unico del Estado Colombiano.

Autoridad (Entidad) H Portal WWW.GOV.CO

Revision y actualizacion de las fichas|Publicacion en WWW.GOV.CO vy despliegue

informativas de tramites y servicios publicadas| 4 | ficha informativa del tramite a partir de la
en el SUIT ajustando su contenido en lenguaje

claro, de acuerdo con lo establecido en la Guia|Pase de datos de tramites SUIT.
de Lenguaje claro del Programa Nacional del
Servicio al Ciudadano que lidera el DNP
permitiendo que el tramite sea mas accesible y
facil de entender para todos los publicos
objetivo, asi mismo debera asegurar:

- La alineacion y congruencia de todos los
insumos de informacion y recursos de apoyo
que se ponen a disposicion del usuario.

- Que la informacion sea clara y se encuentre
actualizada de acuerdo con la normatividad
vigente relacionada con el tramite.

- La correcta georreferenciacion de los puntos
de atencion.Asegurar que los enlaces
configurados sean efectivos.

b. Paso 2 Acondicionamiento o transformacion del tramite a integrar al portal anico del
Estado colombiano WWW.GOV.CO.

Como ya se menciono, actualmente los tramites, OPA's y consulta de acceso a informacion
publica de las autoridades presentan diferentes niveles en la Transformacion Digital en materia
de digitalizacion; por lo tanto, para priorizar su integracion a WWW.GOV.CO deben tener en
cuenta el nivel de Transformacién Digital en que se encuentra el tramite, OPA o servicios de
consulta de informacion a integrar, como requisito para realizar las actividades necesarias de
acondicionamiento y transformacion.

Durante el proceso de acondicionamiento y transformacion de los tramites, las autoridades deben
generar las acciones necesarias para cumplir con los lineamientos de disefio grafico requeridos,
teniendo en cuenta lo definido en la directiva presidencial 03 de 2019 (cuando aplique) y el
Anexo 5.1 Estandar de Disefio Gréafico Para Integracion de Tramites, OPA's y consulta de acceso
a informacion publicaa WWW.GOV.CO.

Para agilizar la unificacion de contenidos gréficos en Portal Unico del Estado colombiano -
WWW.GOV.CO, se ha implementado un Repositorio de Archivos Estaticos parala linea grafica
(Content Delivery Network - CDN) con los elementos de disefio que pueden ser usados para
adecuar los tramites. En esta herramienta podran encontrar elementos como iconos, botones,
fuentes y demas recursos graficos a ser implementados. Estos elementos estan disponibles en la




biblioteca de WWW.GOV.CO (https://www.gov.co/biblioteca/ yen https://cdn.www.qov.co/v4/
0 la tltima versidn disponible.

El acondicionamiento aplica para trdmites que hoy se encuentran en linea y parcialmente en linea
y deben ser estandarizados para que el grupo de interés acceda a estos desde el Portal Unico del
Estado Colombiano WWW.GOV.CO.

Para el caso de los tramites, OPA's y consulta de acceso a informacion publica que se encuentran
en linea, la autoridad debe realizar el proceso de acondicionamiento o transformacion para la
totalidad del servicio a integrar a WWW.GOV.CO.

Para realizar la integracion de tramites, OPAs y servicios de consulta a WWW.GOV.CO, y
previo a la solicitud que realizaran las autoridades, estas deben:

- En el caso en que la autoridad desee integrar la totalidad del tramite u OPA que se encuentra
parcialmente en linea, debe realizarle la transformacion digital.

- Para los tramites, OPA's y consulta de acceso a informacion publica que se pueden realizar
unicamente de forma presencial, es requisito para el proceso de ' integracion a
WWW.GOV.CO,realizar la transformacion digital del tramite, OPA's y consulta de acceso a
informacion publica.

La transformacion de tramites, OPAs y servicios de consulta de informacion es un ejercicio de
mayor alcance, donde la autoridad evalda la pertinencia del tramite decidiendo si realmente es
necesario 0 no, para proceder a optimizarlo y/o redisefiarlo, segin aplique; haciendo uso de las
tecnologias de la informacion y las comunicaciones para habilitarlo 100% digital.

Los lineamientos para la racionalizacién de tramites expedidos por el Departamento
Administrativo de la Funcion Publica son instrumentos indispensables para dicho procedimiento.

Los procesos de un tramite, OPA o consulta de acceso a informacién publica que la autoridad va
a acondicionar o transformar digitalmente, deben ser modelados, sistematizados o
automatizados, administrados y optimizados, aplicando las tecnologias de la informacion y las
comunicaciones disponibles y haciendo uso de recursos como los servicios ciudadanos digitales
(autenticacidn, interoperabilidad y carpeta ciudadana) de acuerdo con lo sefialado en el Decreto
620 del 2 de mayo de 2020.

Responsabilidades:

Autoridad

Portal WWW.GOV.CO

- Generacion de los desarrollos requeridos en el
acondicionamiento o trasformacién del trdmite
garantizando el uso de los recursos y los servicios
ciudadanos digitales disponibles, evitando duplicar
esfuerzos al implementar funcionalidades que hayan
sido habilitadas como parte de estos.

- Implementacién de los elementos de disefio de la
linea grafica definidos por MinTic, considerando los
elementos de estilo, usabilidad y arquitectura de

LY . [ ISR B

- Habilitar los mecanismos técnicos
necesarios para integrar en
WWW.GOV.CO los desarrollos vy
servicios digitales entregados por la
entidad que cumplan con los requisitos
establecidos.

- Gestion de la redireccion del tramite
desde WWW.GOV.CO hasta la
aplicacion donde se desarrolla el
tramite, OPA o consulta de acceso a
informacion publica habilitado por 13

autoridad.



INTOormacion que permiuran Ia Nomologacion ae 1a
interfaz de usuario asegurando una experiencia de
usuario agradable.

Aplicacion de los requsitos definidos en ese estandar y|
SUS anexos.

- Implementar en el tramite, OPA o consulta de acceso
a informacion publica a integrar, los mecanismos
necesarios para habilitar el single sing on/out con
WWW.GOV.CO, para los que requieran autenticacion.

- Como parte de las funcionalidades del tramite, OPA
0 consulta de acceso a informacion publica que se
habiliten por medios digitales, la autoridad debe
implementar un servicio que le permita a los usuarios
realizar seguimiento del estado y avance del proceso
solicitado, aplica para aquellos cuya respuesta no es
inmediata a la solicitud. Se debe tener en cuenta la
equivalencia de las 4 etapas.

- Aseguramiento de la calidad de la informacion y la
disponibilidad de los servicios digitales
implementados.

- Implementacion de los controles de seguridad
informatica definidos en este estandar y sus anexos.

- Coordinar y retroalimentar a MinTIC, a través de los|
mecanismos habilitados, respecto al avance del
proceso de acondicionamiento y transformaciéon de
tramites, OPAs y consulta de acceso a informacién
publica para su integracion a WWW.GOV.CO.

- Para los casos en que la pagina o URL cambie o seal
retirada de operacion se debe coordinar lo necesario
para actualizar oportunamente en SUIT y en

WWW.GOV.CO.

- Implementar en WWW.GOV.CO los
mecanismos necesarios para habilitar el
single sign on/out con los tramites que
requieran autenticacion.

c. Paso 3. Integracion a WWW.GOV.CO

Una vez la autoridad haya asegurado la calidad de la informacion general que se presenta en la
ficha informativa, transformado o acondicionado el trdmite, OPA o consulta de acceso a
informacion publica, debe solicitar formalmente la integracion a
WWW.GOV.COWWW.GOV.CO atendiendo los procedimientos establecidos por MinTIC,
diligenciando el formulario de solicitud de integracion al Portal Unico del Estado Colombiano -
WWW.GOV.CO, confirmando que cumple con los parametros que se han dispuesto en la
presente estandar y que tienen por objeto apoyar a las autoridades en el camino hacia la

transformacion digital.
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Imagen No. 4. Modelo integracion por redireccionamiento al Portal Unico del Estado
Colombiano - WWW.GOV.CO. Fuente MinTic

10. PLANES DE INTEGRACION.

El proceso de integracion al Portal Unico del Estado colombiano - WWW.GOV.CO de los
tramites, OPA's y consulta de acceso a informacion publica, acondicionados o transformados que
se pueden realizar 100% en linea o parcialmente se debe implementar de manera metodologica y
estructurada, atendiendo los siguientes pasos principales:

(@) Leer y entender los lineamientos definidos por MinTIC para la integracion de tramites, OPAs
y consulta de acceso a informacion publica al Portal Unico del Estado Colombiano
WWW.GOV.CO.

(b) Priorizar los tramites, OPAs y consulta de acceso a informacion publica que se van a integrar
al Portal Unico del Estado Colombiano WWW.GOV.CO *

(c) Definir proceso de mejora a implementar (acondicionamiento o transformacion).
(d) Identificar los ajustes requeridos y elaborar un plan de trabajo.

(e) Cumplir los lineamientos para la integracién de trdmites, OPAs y consulta de, acceso a
informacion pablica definidos por MinTIC en este estandar y sus anexos

(F) Implementar las mejoras y ajustes identificados.

(9) Diligenciar y presentar el formulario de solicitud de integracion al Portal Unico del Estado
Colombiano - WWW.GOV.CO.

(h) Atender las observaciones que MinTIC emita como resultado de la revision.

(i) Verificar el adecuado funcionamiento del (los) tramite (s) a integrar al Portal Unico del
Estado Colombiano - WWW.GOV.CO.




(j) Monitoreo y mejora continua de los trdmites, OPAs y consulta de acceso a informacion
publica.

Una vez la autoridad culmine el proceso de adecuacion de los tramites, OPAs, consulta de acceso
a informacion publica y haya solicitado la integracion al Portal Unico del Estado Colombiano -
WWW.GOV.CO,el Ministerio de las Tecnologias de Informacidn y las Comunicaciones
(MinTIC) verificaré el cumplimiento de los requisitos, definidos en la presente estandar y sus
anexos.

11. ACLARACIONES RESPECTO A LAS ANTERIORES OPCIONES DE INTEGRACION
DE TRAMITES, OPA's Y CONSULTA DE ACCESO A INFORMACION PUBLICA

El proceso de integracion de tramites, OPAs y consulta de acceso a informacidn publica se
simplificd y consolidd en un Gnico esquema de redireccionamiento.

a. Antigua opcion 1. Publicacion de ficha informativa del tramite o servicio

Teniendo en cuenta la importancia que tiene para los usuarios, el encontrar informacion clara,
completa y actualizada, este proceso de mejora se debe realizar para la totalidad de los trdmites,
OPAs y consulta de acceso a informacion publica, como requisito para solicitar la integracion al
Portal Unico del Estado Colombiano - WWW.GOV.CO; dejando de ser algo optativo o
considerado como alternativa de integracion.

b. Antigua opcidn 2. Interfaz grafica minima

Esta alternativa de integracién evoluciond y pasa a conformar el esquema Unico de integracion de
tramites, OPAs y consulta de acceso a informacion publica al Portal Unico del Estado
Colombiano - WWW.GOV.CO, para lo cual la autoridad debe dar cumplimiento a lo requerido
en aspectos de disefio grafico, de seguridad y técnicos, indicados por MinTIC, para acceder desde
WWW.GOV.CO a traves del mecanismo de redireccionamiento.

c. Antigua opcién 3. Uso de Servicios WEB y APls

Este esquema de integracion no se continuard implementado, sin embargo, para los tramites,
OPAs y consulta de acceso a informacion publica que a la fecha de publicacion de este estandar
estén integrados o en proceso adelantado de integracion al Portal Unico del Estado en esta
alternativa, contintan en operacion y/o se completara el proceso de integracion a
WWW.GOV.CO asegurando se cumpla con lo establecido en la guia de integracion de tramites
version 1.0 que se referia a este esquema de integracion. De esta manera se genera valor a los
usuarios y se explota el esfuerzo conjunto realizado, los cuales adicionalmente podran ser de
gran utilidad al momento de aplicar para servicios ciudadanos digitales de interoperabilidad y de
carpeta ciudadana.

d. Antigua opcion 4. Desarrollos web para ser integrados a la plataforma WWW.GOV.CO

Esta alternativa de integracion evolucion0 y pasa a conformar el esquema Unico de integracion de
tramites, OPAs y consulta de acceso a informacion publica al Portal Unico del Estado
Colombiano - WWW.GOV.CO,para lo cual la autoridad debe dar cumplimiento a lo requerido en
aspectos de disefio grafico, de seguridad y técnicos, indicados por MinTIC, para acceder desde
WWW.GOV.CO a través del mecanismo de redireccionamiento; donde los aspectos relacionados
con la implementacién de servicios ciudadanos digitales son herramientas que las autoridades




tienen a su disposicién para la transformacion e integracion a WWW.GOV.CO de los tramites,
OPAs y consulta de acceso a informacion publica, atendiendo lo indicado en los decretos 2106
del 2019y 620 del 2020 y las guias y lineamientos relacionados.

Nota 1: Consideraciones adicionales

Considerando el esquema definido para la integracion de los tramites, otros procedimientos
administrativos y consulta de acceso a informacion publica establecidos en esta Guia técnica de
integracion de Tramites y Servicios a WWW.GOV.CO (GUIA TECNICA DE INTEGRACION
DE TRAMITCONSULTA DE ACCESO A INFORMACION PUBLICA AL PORTAL UNICO
DEL ESTADO COLOMBIANO - WWW.GOV.CO ver.

2.0) y de acuerdo con la normativa vigente, se tendra que implementar lo siguiente:

(a) Todas las autoridades son las responsables de garantizar la calidad, seguridad (integridad,
disponibilidad y confidencialidad), privacidad, accesibilidad, neutralidad e interoperabilidad de
la informacion, procedimientos, servicios, tramites, otros procedimientos administrativos y
consulta de acceso a informacion plblica que se pueden acceder desde el Portal Unico del Estado
Colombiano WWW.GOV.CO,siendo responsables, en el ejercicio de sus funciones legales y
administrativas sobre el Tratamiento que realicen de los datos personales de sus usuarios.

(b) La responsabilidad respecto de la informacion usada en los tramites, otros procedimientos
administrativos y consulta de acceso a informacion publica que se realicen, corresponde a la
autoridad, siendo esta la responsable del tramite, otro procedimiento administrativo y consulta de
acceso a informacion publica frente al usuario y la proteccién de los datos personales es
responsabilidad de la autoridad.

(c) EI MinTIC, como titular del Portal Unico del Estado Colombiano, conforme a lo establecido
en la ley, sera responsable de administrar, gestionar y velar por el cumplimiento de las
condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad
en el Portal.

(d) Independientemente del modelo técnico de integracion que se adopte, tanto las autoridades
como el MinTIC deberan implementar el Modelo de Seguridad y Privacidad de la Informacion a
nivel de procesos, sistemas de informacion e infraestructura tecnoldgica, asi como la Guia para la
Administracion del Riesgo y el disefio de controles en autoridades.

(e) Durante la transicion del cambio de la version 1.0 a la version 2.0 de este estandar, las
entidades que tenian procesos de integracion de tramites adelantados en los esquemas de
integracion establecidos en el afio 2019 descritos en el estandar de integracion de tramites
version 1.0 deben completar oportunamente el proceso de acondicionamiento o transformacion
de los trdmites y servicios que hayan iniciado y estén en proceso con el mismo esquema en que
iniciaron hasta completar el proceso de integracion a WWW.GOV.CO,no implica que en el corto
plazo se deba iniciar un proceso de migracion al nuevo esquema de redireccionamiento. Es
importante que la entidad notifique al equipo de WWW.GOV.COsobre el estado de avance y
plan de trabajo previsto para la integracion de los trdmites que presentan esta, caracteristica. Los
tramites que inicien proceso de acondicionamiento y transformacion a partir de la publicacion de
esté estdndar deben hacerlo con, base en los lineamientos definidos en esté estdndar y sus anexos
para el nuevo esquema de integracion. A futuro la autoridad responsable debera migrar los
desarrollos al nuevo esquema de integracion cuando requiera realizar cambios ' significativos a la
manera de realizar el tramite o segln considere que es necesario.




Nota 2: Tramites en ventanillas

Para aquellos tramites, OPAs o consulta de acceso a informacidn pablica que pertenecen a dos o
mas autoridades, y estan acoplados en una “cadena de tramites” haciendo parte de una ventanilla
Unica digital debidamente estructurada, se integrardn a WWW.GOV.CO atendiendo lo
establecido por MinTIC particularmente para la integracion de ventanillas Unicas digitales. Para
los tramites que ademas de hacer parte de una ventanilla Gnica digital, estan dispuestos de
manera individual por la autoridad, el proceso de integracion a WWW.GOV.CO tendra los
mismos criterios y opciones de integracion descritos en esta guia y sus anexos.

12. REFERENCIAS DOCUMENTALES PARA ASPECTOS DE SEGURIDAD DE. LA
INFORMACION

> Modelo de Seguridad y Privacidad de la Informacién emitido por MinTIC:
https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Sequridad Privacidad.pdf

> Ley 1581:2012: https://www.mintic.gov.co/portal/604/articles-4274 documento.pdf

> Ley 1273:2009: https://www.mintic.gov.co/portal/604/articles-3705 documento.pdf

> Norma ISO 27001:2013:

https://www.academia.edu/40913480/NORMA T%C3%89CNICA NTC-ISO-

IEC COLOMBIANA 27001 TECNOLOG%C3%8DA DE LA INFORMACI%C3%93N. T%C3
%89CNICAS DE SEGURIDAD. SISTEMAS DE GESTI%C3%93N DE LA SEGURIDAD DE
LA INFORMACI%C3%93N. REQUISITOS *

> OWASP Testing Guide 4.0: https://owasp.org/www-project-web-security-testing-
quide/assets/archive/OWASP Testing Guide v4.pdf *

> OWASP Top 10 - 2017 Los diez riesgos mas criticos en Aplicaciones Web
https://wiki.owasp.org/images/5/5e/OWASP-Top-10-2017-es.pdf

ANEXO 5.1.

ESTANDAR DE DISENO GRAFICO PARA INTEGRACION DE TRAMITES, OPA'S Y
CONSULTA DE ACCESO A INFORMACION PUBLICA <Anexo modificado por el anexo
5.1. version Noviembre 2022. El nuevo texto es el siguiente:>

Resumen de Notas de Vigencia
NOTAS DE VIGENCIA:

- Estandar de Disefio Grafico Para Integracidn de Tramites, OPA’s y consulta de acceso a
informacion puablica, actualizado.

Legislacion Anterior



Texto modificado por el anexo 5.1. versién Noviembre 2020:
Consulte aqui el anexo 5.1. version Noviembre 2020.
Texto original de la Resolucion 2893 de 2020:

Consulte aqui el anexo original.

#'GOV.CO | Anexosi

Estandar de disefio grafico Crear duplicadn conducta miltar
para integracion de Tramites, St e
OPA's y Consultas de acceso
a informacién publica.
Puede dar clic en ciertos botones,
navegue de una pdgina a otra usando
las flechas del teclade, puede también

hacer scroll come si estuviera en una
pagina web.

EMPEZAR

Vergion Now/2022

@I1GOV.CO

Control de cambios

En el siguiente documento se han actualizado los enlaces
correspondientes al KIT Ul versidn 81y el CDN versidn 4 segln
la astualizacidn a la fecha en el mes de noviembre de 2022
Adicionalmente en esta nueva versidn se ha o ustado la expresidn "Guia”
por “Estandar” sigulendo el articulo de la 22812 2 del Decreto Unico
Reglamentario del Sector TIC DUR-TIC 07E de 2076

hitts: Fwawhw gov.cod biblistesal @




:"P; TIC

@1GOV.CO

Lineamientos y ejemplos de visualizacion del disefio
web y mévil de la interfaz de Tramites, OPA’s
y Consultas de acceso a informacion publica

En la siguiente pagina podra visualizar la Usta y explicacion corta de los
componentes de disefio necesarios para el acondicionamiento grafico del
Trarmite, OPXs y Servicio de Consulta de Infarmacibn. Para mayor detalle
por favor redirjase a la biblioteca de wiww.gov.oe, alll encontrard:

Lineamientos y gulas
estrategia de integracién

Si necesita acoeso las orientaciones

y procedimientos para el cum plimients
de la estrategia de integrasién digital del
Estado, vaya a la Biblioieca de www. gov.co

ittp & fwawiad on s of bl bliotesa)

5 necesita acceso a la
informacién de estilos y Lso

&i necesita acceso alos
eomponentes en lenguse

de los compenentes
wvaya al KIT Ul de www.gov.co

Br

de progr ibn, vaya al
CON de www.govco

Lineamientos

1. Barra superior

2. Miga de pan
3.Etapas del trdmite

4. Desarrollo del trdmite

5. Barra Inferior

Visualizacion
1. Tramite etapa 2
2. Trarite etapa 3

2. Tramite etapa &




®|GOVCO ) Tc AMEXD 5.1 Estdndar de 0.6 para integracién de Trimites, OPA's ¥ Consullas de acceso 4 informacién piblica
- G

Lineamientos

Para mayor detalle de los lineamientos grificos por favor En la integracibn de Trimites, OPA’s y Consultas de acceso ainformacin
redirijase al KIT Ul de www.Eouco, plbliza, el manejo del color para entidades nacionales y territoriales es el

mismao: se debe respetar la paleta de color especificada en el KIT Ul de
Gow.co, exceptuando el mbduls contenedor de la barra inferior [footer] que si
puede hacer uso del oolor institucional de la entidad

Usahilidad: se recomienda usar un lenguaje habitual, reconocible para el
ciudadane comdn, no funcionaria de entidad, en titulos ¥ textos

descriptives. Es decir un lenguaje claro, directo y sencilla, para mayor
entend miento de los ciudadanos v evitar ambighedades.

1. Barra superior de las paginas donde se desarrolla el tramite (top bar):

Barm superier Gov.co Ubicacién en la pantalla

@'cov.co

Contiene el lofo de Govoo, gue redirecciona a hitps: Mwww goveo/ho me
51 laentidad posee una traduccidn simple del contenido debe ubicar el lcono

de traductor en la barra superior alineada a la derecha. Se aconseja usar
traduccion simple en lugar de traduccibn automitica.

Logo de |a entidad J 5 su forma es rectangular su altura
no puede pasar los B0px y su ancho

A NS TERIO DE TECNOLOG A% serd proporsianal alaaltura,
ﬁ BE LA INFORMACION ¥ LAS 0o
COMUNICACIORES
Si su forma es cuadrada o circular
HIWHEHIDW%{DWGIM su anthd no puede pasar |os BD-B80 px
ﬁ DE L& INFORMA ¥ LAS S0px - i i
COMUKICACIORES ¥ su alto sera proporcional al ancho.
| IS | IS
B3-80px B0-B0mx
2. Miga de pan
Las migas de pan son una forma secundarda de navegacion gue oyudaa los Ubicacién en la pantalla
usuarios aacceder al contenido cercand en la estructura jerdrguica. Son -
espe mente dtiles cuando los usuarios liegan al sitio a través de un enlace Jm,.kﬂm{mcllmﬂw
BXLEIRO ¥ No coOmienZan can la pagina de inlcio ey
¥ i Lioga ! 1 |
r Migs de pan

Visualizacién

nicko  Trimmitos y Sordcios ¢ Afiliaciédn on forma coloctive ol sistoma .



3. Etapas del tramite

La autoridad deberd incluir una linea de avance que svidendie las stapas

del proceso del tramite, sus etapas son:

1. Inicio: etapa expuesta en la ficha
tramite ubicada en Gov.co.

- hoeeso a la infarmacidn

= Fizha infarmativa

= Autenticasidn

3. Procesan mi solicitud: ctapa expuesia
en la pidg. de la entidad 51 el ramite estd
automatizado esta etapa es automdtica

- Validaciones

- Requisitos adicionales

- Gestidn intermade la autoridad

Visualizacién

) Hago mi solicitud

Escenarios de uso

2. Hage mi solicitud:
elapa expuesta en la
pag. de laentidad

- Radicado

= Dot umentos

- Datos

- Pags

4. Respuesta: clapa expuesta
en lapdg de la entidad.

- Resolucidn

- Resultado

- Notificacisn

(3)) Procesan mi soficitud (&) Respuesta

Trimite con acciones internas: La pag inicial se identiflica coms una portada donde

s muestran dichas astiones internas, las cuales suceden todas dentro del punta

2 y se identifican ton su respestive titulo hasta que se pase a la siguiente etapa.

Crear solieltud

Consultar salleltud

Dpscripeidn cortade la
2o chtn bnbonna.

Discw bpeddn carta do la
acchin intenna.

-

Ly

Ubicacién en la pantalla

Miga do pan
i Etapas dol trdmite
Titule: staps y e peiin (ol L hy)

Estados de cada etapa en la linea de avance



&, Desarrollo del tramite

En el desarrolis del tramite se deben contemplar el médulo del tramite y el
mbdulo del drea de servicio. En términds de accesibilldad el lector de pantalia
hade identilicar primero ¢l mbduio del area de servicio y luego el del tramite.
La informacién debe ser articulada por ta entidad.

M édule tram ite

En este espacio se ubicarin las acciones principales para la ejecucidn del
tramite. Todos estos componentes estin alineados al kit ui de goveo:
Titules, subtitulos, fermularios, botones, notas, tablas, notilicaciones,
modales, tabs, collapses, ete.

Médule Area de servicio

Componente paralelo gue ayuda al usuario a realizar su tramite compuests por
los siguientes mdbdulos:

- Te explicamos con tutoriales: Botdn gue difige al usuario a imagenes, videos,
audios que la entidad tenga disponibie para ayudarie a realizar el tramite. Este
eomponente no es obligatorio.

- iTienes dudas?. Canal de comunicacibn directo con el usuario a ravés de un
caorfes electrdnico o linea telefdnica. Companente obligatorio.

- :Como fue tu experiencia durante ol proceso?. Componente de
retroalimentacién que debe estar ubicado al principio del procesoy al final.

De caricter obligatoris, este componente es articulado, disefado v gestionado
por laentidad. El objetivo es gue la entidad pueda evaluar la experiencia del
ciudadand con la plataforma. A contindacibn e muestra un ejemplo.

* Paravisualizar el comportamiento de los componentes, puede dar clic en las
flechas azules de cada mbdule.

Componernte de retroalimentacian final

L

p

LCéma fue tu experiencia durante Q wheal 9 DR

&l procesa?

Ubicacién en la pantalla

JLogo eritidad |

Miga de pan

Etmpas dol trdmite

Titule: etapa y deseripeidn (sl La hay)

S 22t

| Mébdule trimite Médula

e Aroa

de
sarvicie

Cempenentes area de servicio

Te explicames con Tutorlales

—

3
dThenes dudas? b

LCEme fue tu experiencia
durante & procesa?

o, suds, do0urrsntss too
pdt, brdgenes, enlaces o
apbcacanes too seruladones.

Todas las ot ade s, doben tener
#l menos un canal de
comunicackin con of ciudadana

Aparece desde gue ol usuaris
Ingrese aigdn tipn de nformacidn.

( ESCRIBE TUS SUGERENCIAS )




Diagramacién

Se mangjan como base 12 columnas, el mbddulo del tramite y el area de servicio
deben estar ubicadas de la siguiente manera

Etapas del trémite Area de
Titule /descripcién trémite & etapa Earuicin

Farmulara Farmularie

Tabla

Comp retroalimentacion

5. Barra Inferior

Este mddulo hace referenciaa la informasion de la entidad responsable del
tramite. Debe contener los dates de contacte, incluyendo lo siguiente:

- Teléfono conmitador

— Limea gratuita o linea de servicio a la ciudadaniafusuario

— Linea anticorrupeidn

— Corres institucional para atencidn al plblics

- Corres de notifizaciones judiciales

Todas las lineas telefdnicas deberdn incluir el prefijo de pais +57, y &l nimera de
indicative nacional gue determing la Comisidn de Regulacidn de Comunicasiones.

Adicional, debe tener vinculo a cada una de las redes sociales, los botones de
Politica y Mapa del sitio

Nota: Debe contener la informacian puntual de la oficina encargada del tramite.
Nota: El zolor del Tonds que bordea el mbduls deberd ser el correspondiente al
color institugional distintivo de la autoridad.

Barra inferier GOV.C0
Los elementos que confarman esta barra son el lags de GOVOD, Marga Co,
enlazados asus respectivas paginas web.

Unica sede princpal:

Nota: Es muy importante el uso de la
Jerarguias de textd para poder arganizar la
infarmacion de una manera estructurada (Ver
&l KIT Wi~ Jerargulas tipograficas-
Diagramacidn para tramites:

Dttty ww gov oo Tiles/KITU Ladf )

Ubicacién en la pantalla

Miga de pan
Etapas doltr kit

Titule: etapa y desed peidn (s La hay)

M dule trimite Méduia
Araa
(L]
[P R

Com p sotre abi reein tacidn

TR T



MNombre completo de la entidad

Logo autarnidad
Sede principal
Diirescidn oo xxx o Departaments ¥ Munizipis
Cadigo Postal: xxx
Horaric de Atencidn: Lunes a Viermes o am - XXXX pr.
Telefons Conmutads r +5TxK) KX XX X
Correo Institucional ministedo@ministeriogovco
O @entiosn @ @ENTIDAD @ =enTinan Bsiifeas  Mame gl sitie

€0 | #'covco

Todos los elementos graficos de la interfaz incluyendo méargenes deberdn
cumplir con las caracteristicas de Gov.eo, las cuales estdn expuestos en:

- KIT ULk https:fwww. gov.eo/files/KITUL pdf
- COM: https:fed nwww, gov.colvd/




iGovco e

Visualizacion
Etapa 2 / Portada

®'Gov.co

- MINISTERIO DE TECNOLOGIAS
@ DE LA INFORMACION ¥ LAS
COMUMNICACIONES

inkcso + Solisitar dup¥ cato tanets conduta

:3 Procesan mi solicitud ’r.: Respuesta

) Hago misolicitud

Soli

itar duplicado tarjeta conducta

Sefior usuario usted se encuentra a punte de iniciar un tramite en Unea de Conducta Militar

Por Duplicads en la Plataforma de la Armada National, anteés dé iniciar debe tener én cuenta

las siguientes recomendaciones:

1. Debe tener digitalzada previamente su Tologralla de acuerdo a la reglamentacion dos (02}

fotografias fondo azul rey, de 2.5 x 4.5. EN Caso de ser menor de 30 afos en uniforme No, 3
Mayores de 30 afos en sacd y corbata.

2. Para pagos en linea de este tramite usted debe estar previamente registrado en el portal
para elio siga detenidamente las instrucciones gue se le entregan al momento de liegar a
esbe punto del tramite.

& Para pagos del tramite mediante depositados en una entidad bancaria de forma
presencial, a la cuenta Banco BEVA Cuenta K. 31002008-0 a favor de fondos internos de la
Armada Nacional Céodigo 40

&, 51 usted es Infante de Marina Profesional ¥ no se encuentra registrado al hacer la

consulta, favor dirfase a la pagina www hartemarino.miles - opeibn Tramites.

Previamente debe tener digitalizado su e
encontrara dos opciones para realizar U trd
proceso de inicio del tramite de Tafeta de conducta, la Opeibn Consulta de Solicitud e

ibo de consignacion Asl mismo en este espacio

nite, la primera Mueva Solicitud oo rmesponde al

permite consultar el estado de su tramite para elio debe tener presente el codigo de
wverificacidn arrojado por el sisterna al final del process Nueva solicitud.

Crear selichud Consultar selleltud

Dase ripcidn corta do la Descripcsdn corta do la

acchén intema acchin intema

s

Armada Repiblica de Colombia

Direceibn de incorporacitn naval

Direccidn: Diagonal 40a No.B-37 Bogotd D.C, Colomibia
Cadigo Postal: X

Horario de Atencidn: Lunes a Jueves de OBDD am - 4:30 pm
viernes de DBEDD am - 2:00 p.m

Teletons Conmutador: +51) +3&82000 ext. 10738

Linea Antic upgisn Armada Nacional:D1B0 0018 D80

rmada continua y

€ | 8'covco

T explicamos con Tutorales

ATienes dudas? bl

2 et deserigtive dol trirvito o
apcional y debe complerantar la
nforrracsdn que apanooe on e fieha
trisrste Aplica solo on oS Casas on
bas que lu entidad lo considene

estrictamente necesaria

DE LA INFORMACION Y LAS

E MINISTERIO DE TECNOLOGIAS
COMUNICACIONES

Bpliises  Maoadel shis

ANEXD 51| Estdndar de 0.6 para integracién de Trimites, OPA's ¥ Consultas de acceso a informacién plblica



@ I GOV'CO {;J TIC ANEND 51| Estindar de [G para integracibn de Trimites, OPA's y Consultas de acceso a informacién piblica

Visualizacion
Etapa 2 [ Acciéninterna

#'Govco

3 MINISTERID DE 'IE&:dDLUG[AS
ﬁ DE LA INFORMACION ¥ LAS
COMUMNICACIONES

Imigho » Socitar duplcade tageta Crewr dupbcuds conducta...

B Hago mi solicitud {3} Procesan mi solicitud (&) Respuesta Te explicames con Tuterisles [ ]
Crear duplicado conducta militar ETlane shcha b e
Datos basicos MCéme fue tu experiencia
*Carrpos obigatorios durante el procesa?
Primer apellida™ Segundo apellido

Ramirez Ej: campt de texto

Begundd nombre

Nimero de identificasion Lugar de & pedicibn®
Ej: campd de teto Ej. camipd de bexto
Fechade nacimiento* Lugar de nacimiento®

DD MAAAA a El camipd de béxto

Profesifin® D resc e

Ej campo de Dextd E camipe

Teléfano Correo electrdnico®

Ej campo de

E: sampo de texto



Dates militares
*Currpos obEgatonas

Grado con que se retird Contingen te*

Ej campo de texto kT dilivd

Fecha inicial del servicio militar Fecha final del servicio mi

™ DOyM M

Unidad de licenciamiento®

Ej campo de texto

Radio button 2 columnas:

(O separaciénnbssluta O solicitud Propia
Q) Tiempes de Servisio Militar Cumplids ) MalaConducta

O Exencibn @ Otra

Otra causal de retiro

ndigue causal dé retiro
Motive de su solicitud* Radio button 2 opciones:
: campd d

e tests O &i D Mo

Radio button 4 columnas opiones senc

O optien1 O optien 2 O option 3 ) option 4

Adjuntar Archivos
*Campos obEgatoros

Faoto oo pia ¢ ddula®

Par fawor adpunte la fotocopia de su cbédula amplada al 15O% INDICACION A ENTIDADES:

Tipo de anchive ponrmdtido PO hasta do B800WE Para ¢l carfue de archivos, el I
------------------------------------------------------------- de tipo de archivo permitido y
dimension mdxima, debe ser
establecide por la Entidad.

B
F]
H
d
"
8
[
"
£
:
9
H
)
a
-
-
]
a
3
=
]
B
s
o
S
B
B
B

Fotogral la*

Fonda azul rey de frente 2.5x 45
En casa de sor monor de 30 afios on undonme Na 3
Mayores de 30 afios en sacoy corbata

Tipo de anch o penratida PDF hasta do BO0KE

Arrastre agul saus) anchivofs) o haga olick para afiadir.

Deniunsia*
Por fawor adjunte la donuncls
Tipo de arch o ponmatida PDF hasta do B00XKE

Q
:

Par cual medio de difusién se entera
PUBHD S0 DBOLA0N L7 WArLs GO0 NS

Anuntio publicitaria O visita Colegio
[0 sitio web Hartemaring [0 Folietos
O redes Sociales O amigo/Familiar

[0 Feria O incorparador



Motives de exeneracion

Jéven aspirante seleccione si presenta algln motivels) que o puedan sxonerar del servicio
militar obligatorio cuando haya alcanrads la mayoria de edad. 51 es el caso, debe acercarse
al Distrito de reclutamiento de Ejercito mds cercano, para definir su situacidn militar.

D Hijo Unico, Hambre O Mujer

D Huérfano de Padre o Madre que atienda oon suU trabajo a la subsistencia de sus
hermanos incapaces de ganarse el sustento

[0 Hijo de padres incapatitados para trabajar o mayores de 80 Afos, cuando estos
carezéan de renta, pensisn o medios de subsistencia, siempre que dicho hijo vele por

elios

[0 Hermano o Hijo de gquien haya muerto o adguiride una inhabilidad absoluta y

permanenbe en combate, an

o& del servicio o como consecuencia del misma,
durante la prestazidn del servicio militar obligatorio, a menos, que siendos apto,

voluntariamente gquiera Prestario

Texto explcative de alpdn comportaméonto del flujo de la informacidn a puardas ejomplo: Por favar
werifique quo los dates porsonates digitados soan comoctos antes do soleccsonar la opcsdn
Guardar

Aviso de privacidad y autorizacién para el tratamiente de datos personales
Sutorize el tratamiento de datos porsonales

Aoepto thrminos ¥ condiciones n

I'm not a rabat [ Pt
R e T
& | YISTA PREVIA |
S
fuet lencia durante ¢
Céma fue tu experien ran Q FACIL @ oiFiGIL (" escise Tus suGeRENcAS )
¢l procesa? . A

Armada Repliblica de Colombia

DE LA INFORMACION ¥ LAS

ﬁ MINISTERIO DE TECNOLOGIAS
COMUMNICACIONES

Direccign de incorparacién naval

Direccidn: Diagonal 4Da No.B-37 Bogota DG, Colombia

Cadigo Postal: xoox

Horaria de Atencibn: Lunes aJueves de DBDD am - 4:30 pm jormada continua y
viernes de 08:00 am - 2200 p.m

Teléfono Conmutador: +5M1) +3882000 ext. 10TIE

Linea Anticarrupsibn Armada Nacional:01B0 0018 DED




A, :
®|GOV CO = TIC ANEXO 5.1 Estandar de [.G para integracién de Trimites, OPA's y Consultas de acceso a informacién piblica
A

Visualizacion
Etapa 2 [/ Acciéninterna

@'Gov.co

. MINISTERIO DE TECNOLOGIAS
ﬁ DE LA INFORMACION ¥ LAS
COMUNICACIONES

richn » Sobcitar duplcade tageta Seleccione el tipa...

0 Hago mi solicitud :3, Procesan mi solicitud -:4;- Respuesta Te explicamas can Tutarales

Seleccione el tipo de pago (Thenes dudas? w

Sefior usuario tenga en cuenta que si su pagn es por recibo de consignacidn, debe tener
previamente este documents escaneads para poder continuar con el tramite JCAme fue tu iarcis
durante & procesa?

Seleccione laforma de pago

@ Recibo consignacibn

Cuenta 39002006 Sanco 88VA-Fondos internas de la Arrada Nacsonal-coddipe 140

Adjuntar consignacibn®
Recino de pags pdl (BRx) X

Tigo de arch g penrdtide PDF hasta de 800KE

il ™y
( HEGRESAR ]
. ¥,

Armada Repdblica de Colombia a2 MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION ¥ LAS

Direccién de incorporacién naval COMUNICACIONES

Direccidn: Diagonal 40a No.8-37 Bogota D.C., Colombia

Codigo Postal xx

Hic

viernes de DE:0D am - 2:00 p.m

Teléfono Conmutador: +67(1) +3682000 ext. 1DTIR

Lirvea Anticorrupcibn Armada NacionabMBD00T 180 &0

ario de Atencibn: Lunes a Jueves de DB:0D am - 4:30 pm jormada continuay

Q) @ENTIDAD (@) BENTIDAD ) @ENTIDAD Eoitices  Mapadel sitie




ANEXD 5.1 Estandar de DG para integracién de Trimites, OPA's ¥ Consultas de acceso a informacién plblica

@)1GOV.CO

Visualizacion
Etapa 3

@'Gov.eco

MINISTERIO DE TECNOLOGIAS
ﬁ DE LA INFORMACION ¥ LAS
COMUNICACIONES

inkchn  Soboitar dupbcade tageta Resumen de regisino

3 © Procesan mi solicitud 1) Ronpusst, Te explicarmas ean Tutarales

@ 5u solicitud se ha registrade satisfactoriamente
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