ACUERDO 63 DE 2014
(octubre 23)
Diario Oficial No. 49.339 de 18 de noviembre de 2014

INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR

Por el cual se actualiza el Manual de Politicas y Procedimientos del Sistema de Administracién
del Riesgo de Lavado de Activos y Financiacion del Terrorismo (Sarlaft).

Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- Mediante el Acuerdo 15 de 2018, 'se actualiza el Manual de Politicas y Procedimientos del
Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo (Sarlaft)', publicado en el Diario Oficial No. 50.684 de 13 de agosto de 2018.

LA JUNTA DIRECTIVA,

en ejercicio de sus facultades legales y estatutarias en especial de las que le confiere la Ley 1002
de diciembre 30 de 2005, el numeral 1 del articulo 9o del Decreto 1050 del 6 de abril de 2006, y

CONSIDERANDO:

Que la Ley 1002 del 30 de diciembre de 2005, transformo al Icetex en una entidad financiera de
naturaleza especial, con personeria juridica, autonomia administrativa y patrimonio propio,
vinculada al Ministerio de Educacidon Nacional, cuyas operaciones financieras son vigiladas,
inspeccionadas y controladas por la Superintendencia Financiera.

Que el numeral 4 del articulo 90 del Decreto 1050 de 2006 faculta a la Junta Directiva del Icetex,
expedir conforme a la ley y a los estatutos del Icetex, los actos administrativos que se requieran
para el cumplimiento de las funciones y de las operaciones autorizadas al Icetex como entidad
financiera de naturaleza especial.

Que la Junta Directiva del Icetex adoptdé mediante Acuerdo 011 del 28 de abril de 2011, el
Manual de politicas y procedimientos del Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacién del Terrorismo (Sarlaft) del Icetex, el cual fue modificado por los
Acuerdos 040 del 13 de diciembre de 2012 y el 002 del 14 de febrero de 2014.

Que mediante el Acuerdo 040 del 13 de diciembre de 2012, se adopt6 el Nuevo Manual del
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
(Sarlaft) del Icetex el cual tiene como finalidad disponer de politicas, mecanismos, procesos,
metodologias y controles para que la entidad se proteja de ser utilizada como instrumento por
cualquier medio para dar apariencia de legalidad a activos derivados de actividades delictivas
(lavado de activos) o para la canalizacion de recursos dirigidos a la realizacion de actividades
terroristas (financiacion del terrorismo) para el ocultamiento de activos provenientes de dichas
actividades en cumplimiento de las politicas internas de la Organizacion como de la
normatividad que la regula, especialmente en lo relacionado con la proteccion frente al lavado de
activos y la financiacion del terrorismo.



Que mediante Memorando ORD-2500-14-182 del 15 de octubre de 2014, el Oficial de
Cumplimiento Suplente del Icetex propuso a la Junta Directiva la actualizacion del Manual del
Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo
(Sarlaft) con el fin de ajustar e incorporar los siguientes cambios relevantes:

a) Ajustar la introduccion del Manual, el Alcance del Manual, Marco Conceptual;

b) Actualizar el Marco Normativo y los Capitulos 6, 8, 9, 12, 13, 14 y 15 segun recomendaciones
de los diferentes entes de control,

c) Cambio metodoldgico en el anlisis, medicidn y tratamiento de los riesgos de Sarlaft, de
conformidad con la metodologia SARO.

Que en el Comité de SARO-SARLAFT que se realiz6 el 6 de octubre se reviso y aprobo la
actualizacion del manual Sarlaft.

Que en sesion del 22 de octubre de 2014, la Junta Directiva aprob6 la Actualizacién al Manual
de Politicas y Procedimientos del Sistema de Administracion de Riesgo de Lavado de Activos y
Financiacion del Terrorismo (Sarlaft).

En virtud de lo anterior,
ACUERDA:

ARTICULO 1o. Adoptar la actualizacion del Manual de Politicas y Procedimientos del Sistema
de Administracién del Riesgo de Lavado de Activos y Financiacion del Terrorismo (Sarlaft), el
cual desarrolla los siguientes aspectos:

I.OBJETIVO DEL MANUAL
I1. ALCANCE DEL MANUAL
1. MARCO NORMATIVO

IV. ACERCA DEL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS
EN EXTERIOR MARIANO OSPINA PEREZ

V. SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO

V1. POLITICAS PARA LA ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS
Y FINANCIACION DEL TERRORISMO

VIl. METODOLOGIA DEL SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO
DE ACTIVOS Y FINANCIACION DEL TERRORISMO (SARLAFT)

VIII.PROCEDIMIENTO SARLAFT
IX. INSTRUMENTOS
X. ESTRUCTURA ORGANIZACIONAL SARLAFT

X1. PROGRAMA DE CAPACITACION SARLAFT



XI1. SANCIONES POR INCUMPLIMIENTO A LAS NORMAS RELACIONADAS CON
SARLAFT

X111.DOCUMENTACION

XIV. INFRAESTRUCTURA TECNOLOGICA

XV. DIVULGACION DE LA INFORMACION

XVI. PRACTICA INSEGURA

XVII. COMITE DE ANALISIS Y REPORTE DE OPERACIONES SOSPECHOSAS
ARTICULO 20. El Manual del Sistema de Politicas y Procedimientos del Sistema de

Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo (Sarlaft), a que
se refiere el articulo anterior hace parte integral de este acuerdo.

ARTICULO 30. VIGENCIA Y DEROGATORIAS. El presente acuerdo rige a partir de la
fecha de su publicacion, modifica en lo pertinente el Manual de Politicas y Procedimientos del
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
(Sarlaft) adoptado mediante el Acuerdo nimero 040 del 13 de diciembre de 2012 y modificado
por los Acuerdos 040 del 13 de diciembre de 2012 y el 002 del 14 de febrero de 2014 y deroga
las disposiciones que le sean contrarias.

Publiquese, comuniquese y cumplase.

Dado en Bogota D. C., a 23 de octubre de 2014.
La Presidenta,

NATALIA ARIZA RAMIREZ.

El Secretario,

CAMPO ELIAS VACA PERILLA.
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ANEXO

INTRODUCCION.

De conformidad con la Ley 1002 del 30 de diciembre de 2005, el Decreto 1050 del 6 de abril de
2006, el Libro 7 del Titulo 1 del Decreto 2555 del 15 de julio de 2010 (antes Decreto 2792 de
julio 27 de 2009), el Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el
Exterior (en adelante Icetex) como entidad financiera de naturaleza especial, esta autorizado
legalmente para realizar operaciones financieras relacionadas con su objeto legal. Bajo esta
perspectiva le son aplicables en el marco del Estatuto Organico del Sistema Financiero, como
entidad con régimen especial, algunas de las disposiciones relacionadas en la Circular Basica
Contable y Financiera y Basica Juridica, expedidas por la Superintendencia Financiera de
Colombia y delimitadas a las operaciones que son objeto de la inspeccion, vigilancia y control de
ese 0rgano supervisor.

Por lo anterior, el Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion
del Terrorismo (Sarlaft) del Icetex, tiene como finalidad disponer de politicas, mecanismos,



procesos, procedimientos, metodologias y controles para que la entidad se proteja de ser utilizada
como instrumento por cualquier medio para dar apariencia de legalidad a activos derivados de
actividades delictivas (lavado de activos) o para la canalizacion de recursos dirigidos a la
realizacion de actividades terroristas (financiacion del terrorismo) o para el ocultamiento de
activos provenientes de dichas actividades en cumplimiento de las politicas internas de la
Organizacién y de la normatividad que la regula, especialmente en lo relacionado con la
proteccion frente al lavado de activos y la financiacion del terrorismo.

El presente documento, contiene las politicas, normas de conducta y procedimientos que
conforman la estructura, mecanismos e instrumentos que han sido disefiados para efectos de
garantizar el cumplimiento de los postulados legales e institucionales, no sin antes aclarar que la
administracion del Riesgo de Lavado de Activos y la Financiacion del Terrorismo, abarca todas
las operaciones relacionadas con los servicios y productos y de forma especial el producto
vigilado por la Superintendencia Financiera de Colombia del Icetex a partir del Libro 7 del Titulo
1 del Decreto 2555 del 15 de julio de 2010 y Circular Externa 019 del 23 de julio de 2010.

1. OBJETIVO DEL MANUAL.

Este manual establece las politicas, procedimientos, metodologias y formatos aplicables para la
adecuada implementacién, funcionamiento, monitoreo, mejora de los elementos y etapas del
Sarlaft.

2. ALCANCE DEL MANUAL.

Este manual se rige por la normatividad expedida por la Superintendencia Financiera de
Colombia, los lineamientos del Modelo Estandar de Control Interno (MECI) y las normas de
caracter interno expedidas por la Junta Directiva y la Presidencia.

El tratamiento a aplicar para los riesgos de LA/FT, conforme a la metodologia establecida en la
Circular Basica Juridica Titulo | — Capitulo Undécimo es: prevencion, deteccion y reporte a las
autoridades competentes:

-- Prevencion: La Entidad, segun la normatividad internacional y nacional, evitara que se
introduzcan recursos provenientes de actividades relacionadas con el lavado de activos y/o
financiacion del terrorismo.

-- Deteccion: La Entidad, segun la normatividad internacional y nacional, detectara las
operaciones que se pretendan realizar o se hayan realizado para intentar dar apariencia de
legalidad a operaciones vinculadas con el lavado de activos y/o financiacion del terrorismo.

-- Reporte a las autoridades: La Entidad reportara a las autoridades correspondientes las
operaciones que resulten sospechosas de LA/FT, segun la legislacion vigente y el presente
Manual.

3. MARCO NORMATIVO.
3.1. Declaratorias y Normas Internacionales

El Grupo de Acciodn Financiera Internacional GAFI se encuentra integrado por 29 paises y dos
organizaciones internacionales (la Comision Europea y el Consejo de Cooperacién del Golfo).
Anualmente presenta un informe relacionado con los esfuerzos que realizan los paises en
relacion con el lavado de activos y la financiacion del terrorismo.



Adicionalmente, el GAFI actualizé un documento denominado LAS 40 RECOMENDACIONES,
en las cuales se encuentra detallada la definicion de las medidas apropiadas en relacion con el
lavado de activos, la financiacion del terrorismo y la proliferacidn, para ser aplicadas por los
paises.

3.2. Marco Normativo Nacional

El marco legal existente en Colombia sobre la prevencién y control del LA/FT, tiene como
finalidad evitar que las instituciones financieras a través de sus operaciones, puedan ser
utilizadas para dar apariencia de legalidad a activos provenientes de ilicitos o se destinen para
actividades terroristas, a continuacion se relaciona las disposiciones en el ambito nacional
normativo:

-- Ley 67 de 1993 (por la cual el Congreso de Colombia adoptd y acogié como legislacion
interna, la Convencion de Naciones Unidas contra Trafico de Estupefacientes).

-- Ley 190 de 1995 (normas tendientes a preservar la moralidad en la administracién publica y se
fijan disposiciones con el fin de erradicar la corrupcion administrativa).

-- Ley 1474 de 2011 (por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancidn de actos de corrupcion y la efectividad del control de la
gestion pablica).

-- Ley 383 de 1997 (normas tendientes a fortalecer la lucha contra la evasion y el contrabando).

-- Ley 488 de 1998 (normas en materia tributaria y se dictan otras disposiciones fiscales de las
Entidades Territoriales).

-- Ley 526 de 1999, por medio de la cual se crea la Unidad de Informacion y Analisis Financiero
(UIAF).

-- Ley 599 de 2000 (Cadigo Penal), y adicionada por la Ley 890 de 2004, tipifica en el articulo
323 del Cdédigo Penal, el delito de Lavado de Activos.

-- Art. 323 de Ley 599 de 2000 adicionado por la Ley 747 de 2002 (Codigo Penal.- Lavado de
Activos).

-- Ley 793 de 2003 (extincién del dominio).
--Ley 1121 de 2006 — Financiacion de terrorismo.
-- Ley 30 del 1992, por la cual se organiza el servicio publico de la educacién superior.

-- Ley 1002 de 2005 por la cual se transforma el Icetex en una entidad financiera de naturaleza
especial.

-- Decreto 1050 del 6 de abril de 2006, por el cual se reglamenta parcialmente la Ley 1002 del 30
de diciembre de 2005.

-- Ley 1328 de 2009, por la cual se dictan normas en materia financiera, de seguros, del mercado
de valores y otras disposiciones.

-- Ley 1581 de proteccién de datos.



-- Estatuto Organico del Sistema Financiero articulos 102 al 107.

-- Decreto 2555 del 15 de julio de 2010 el Libro 7 del Titulo 1 del articulo 10.7.1.1.1 por el cual
se reglamenta el articulo 60 de la Ley 1002 de 2005.

-- Circular Bésica Juridica 007 de 1996. Titulo | — Capitulo Undécimo. Instrucciones relativas a
la administracion del riesgo de lavado de activos y de la financiacion del terrorismo (Sarlaft).

-- Circular Externa 026 de 2008 (Sarlaft).

-- Circular Externa 019 de 2010 — Excluir los créditos educativos otorgados a personas naturales,
de la obligacion de diligenciar el formulario de solicitud de vinculacion de clientes y de realizar
entrevistas.

-- Circular Externa 010 del 22 de marzo de 2013 (Sarlaft).
-- Circular Externa 029 del 3 de octubre de 2014 (Sarlaft).
3.3. Politicas y Normas Internas

-- Acuerdo 016 de 2008 de la Junta Directiva del Icetex, por el cual se aprueban politicas de
lavado de activos y financiacién del terrorismo con las listas utilizables para la prevencion del
riesgo de lavado de activos y financiacion del terrorismo o delitos fuentes de los mismos.

-- Acuerdo 021 de 2008 de la Junta Directiva del Icetex, por el cual se adopta el Manual del
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
(Sarlaft).

-- Acuerdo 031 del 29 de agosto de 2008 y Resolucion de Presidencia 797 del 2 de octubre de
2008, mediante el cual se reorganizan los Comités de apoyo a la Junta Directiva del Icetex, y se
crea el Comité SARO y Sarlaft.

-- Acuerdo 011 del 28 de abril de 2010 de la Junta Directiva del Icetex, por el cual se adopta el
Manual del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo (Sarlaft) (versién 2).

-- Acuerdo 046 del 22 de diciembre de 2010 de la Junta Directiva del Icetex, por el cual se
adopta el Manual del Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo (Sarlaft) (version 3).

-- Acuerdo 040 del 13 de diciembre de 2012 de la Junta Directiva del Icetex, por el cual se
aprueba el nuevo Manual del Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo (Sarlaft) (version 4).

-- Acuerdo 002 del 14 de febrero de 2014 de la Junta Directiva del Icetex, por el cual se actualiza
el Manual del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo (Sarlaft) (version 5).

-- Resolucion nimero 0613 del 31 de julio de 2013, por la cual se crea el Comité de Analisis 'y
Reporte de Operaciones Sospechosas relacionado con Lavado de Activos y Financiacion del
Terrorismo.



3.4. Régimen Sancionatorio

El incumplimiento de las politicas y procedimientos para el desarrollo de Sarlaft definidas en el
presente manual, acarrea la imposicion de las sanciones de acuerdo con el régimen sancionatorio
aplicable a los servidores publicos del Icetex estipulado en la Ley 734 de 2002 Codigo
Disciplinario Unico, el Estatuto Organico del Sistema Financiero y la normatividad vigente, sin
perjuicio de las sanciones penales y administrativas correspondientes, acorde con el capitulo VI
del Codigo de Etica y Conducta de la Entidad.

4. ACERCA DEL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS
TECNICOS EN EL EXTERIOR MARIANO OSPINA PEREZ (ICETEX).

El Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior Icetex en su
proceso de transformacion a entidad financiera de naturaleza especial (Ley 1002 del 30 de
diciembre de 2005) y para el desarrollo de sus funciones cuenta con operaciones financieras
vigiladas por la Superintendencia Financiera de Colombia que quedd contenido en el Libro 7 del
Titulo 1 del Decreto 2555 de 2010 y ha adoptado de forma integral y voluntaria el Sistema de
Administracion de Riesgos para el Lavado de Activos y de la Financiacion del Terrorismo, en
adelante Sarlaft, de acuerdo a las operaciones, riesgo y tamario de la entidad, que contempla el
cumplimiento de lo establecido en el Estatuto Orgénico del Sistema Financiero Colombiano
(EOSF) (Decreto 663 de 1993) y demas normas emitidas por la Superintendencia Financiera de
Colombia, lo mismo que las recomendaciones y mejores practicas internacionales en esta
materia.

4.1. Objeto legal

Icetex tiene por objeto el fomento social de la educacion superior, priorizando en la poblacion de
bajos recursos econémicos y aquella con mérito académico en todos los estratos, a traves de
mecanismos financieros que hagan posible el acceso y la permanencia de las personas a la
educacion superior, la canalizacion y administracion de recursos, becas y otros apoyos de
caracter nacional e internacional, con recursos propios o de terceros. Para cumplir con su objeto,
el Icetex ha establecido criterios de cobertura, calidad y pertinencia educativa, en condiciones de
equidad territorial; igualmente otorga subsidios para el acceso y permanencia en la educacion
superior de los estudiantes de estratos 1, 2y 3.

4.2. Mapa de procesos

Dentro de los pilares corporativos Icetex ha establecido conforme la politica de calidad su mapa
de macroprocesos clasificados segun la cadena de valor en aquellos que son de tipo estratégico,
de evaluacion, misionales y de apoyo. EI mapa de riesgos esta publicado en el aplicativo que
administra el Sistema de Gestion de Calidad.

4.3. Productos

El Titulo de Ahorro Educativo (TAE), constituye objeto exclusivo de inspeccion, vigilancia 'y
control dentro de las demas operaciones autorizadas en la actualidad, conforme a las
disposiciones del articulo 10.7.1.1.2 del Libro 7 del Titulo 1 del Decreto 2555 de 2010, bajo la
supervisién de la Superintendencia Financiera de Colombia, para efectos del presente decreto son
operaciones financieras:

a) Descuento o redescuento directamente relacionado con su objeto legal.



b) Emision y colocacion de titulos de ahorro educativo (TAE). El Icetex esta autorizado para que,
directamente o a través de fideicomiso, emita, coloque y mantenga en circulacion, Titulos de
Ahorro Educativo (TAE) en los términos de las disposiciones legales aplicables a esta operacion
financiera autorizada.

c) Captacion de fondos provenientes del ahorro privado y reconocimiento de intereses sobre los
mismos, de acuerdo con el literal a) del numeral 1 del articulo 277 del Estatuto Organico del
Sistema Financiero. Para llevar a cabo esta operacidn pasiva, se requerira la expedicién previa de
las reglas prudenciales de la Superintendencia Financiera de Colombia que le sean aplicables.

d) Las demas actividades financieras que sean necesarias para el cumplimiento de su objeto de
conformidad con lo dispuesto en el numeral 2 del articulo 40 de la Ley 1002 de 2005. Para llevar
a cabo estas operaciones, se requerira la expedicion previa de las reglas prudenciales de la
Superintendencia Financiera de Colombia que le sean aplicables.

5. SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO.

5.1 Marco Conceptual
5.1.1. Definicion del Riesgo LA/FT

“Se entiende por riesgo de LA/FT la posibilidad de pérdida o dafio que puede sufrir una entidad
vigilada por su propension a ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades. El Riesgo de LA/FT se materializa a través de los riesgos asociados, estos son: el
legal, reputacional, operativo y de contagio, a los que se expone la entidad, con el consecuente
efecto econdmico negativo que ello puede representar para su estabilidad financiera cuando es
utilizada para tales actividades”[).

5.1.2. Alcance del Sarlaft

“El Sarlaft debe abarcar todas las actividades que realizan las entidades vigiladas en desarrollo de
su objeto social principal y debera prever ademas procedimientos y metodologias para que estas
se protejan de ser utilizadas en forma directa, es decir a traves de sus accionistas, administradores
y vinculados como instrumento para el lavado de activos y/o canalizacion de recursos hacia la
realizacion de actividades terroristas, o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades”[2].

5.2. Estructura Sarlaft

La estructura de riesgo Sarlaft se instrumenta a través de las etapas y elementos: en primer lugar,
con las fases 0 pasos sistematicos interrelacionados mediante los cuales Icetex administra el
riesgo de LA/FT; y en segundo lugar, con el conjunto de componentes a través de los cuales se
compone de forma organizada y metddica la administracion del Riesgo de LA/FT.
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5.3. Objetivo Principal Sarlaft

Disefar e implementar el Sistema de Administracion del Riesgo de LA/FT, teniendo en cuenta
los criterios y parametros establecidos por la Superintendencia Financiera de Colombiay en
concordancia con los estandares internacionales aplicables al Icetex.

5.4. Objetivos Especificos del Sarlaft

-- Prevenir que en el desarrollo de su objeto legal y cualquier actividad conexa, el Icetex sea
utilizado para dar apariencia de legalidad a recursos provenientes de actividades delictivas o para
la canalizacion de recursos hacia la realizacion de actividades terroristas.

-- Implementar un proceso de deteccion de operaciones inusuales y sospechosas, que permita el
reporte oportuno y eficaz a las autoridades competentes.

-- Prevenir que el Icetex sea sancionado por incumplimiento a las normas legales relacionadas
con la administracion del Riesgo de LA/FT.

-- Adoptar un proceso de control efectivo que impida la realizacion de operaciones con personas
relacionadas en listas de control, procesos administrativos o judiciales por lavado de activos,
financiacion del terrorismo o delitos fuentes de los mismos.

6. POLITICAS PARA LA ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO.

Icetex a través de sus politicas, ha definido criterios y lineamientos generales de actuacién que
orientan la gestion frente al Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo.

Cada una de las politicas definidas una vez adoptadas se convierte en pautas de comportamiento
de obligatorio cumplimiento, las cuales se encuentran documentadas con sus procedimientos en
el presente manual.

6.1. Politicas Estratégicas

Definen los criterios y lineamientos generales de actuacion encaminados a generar una alineacion
entre el direccionamiento estratégico y el Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacion del Terrorismo, del Icetex.

-- La Junta Directiva y el Representante Legal del Icetex reconocen en la Administracion del
Riesgo de Lavado de Activos y Financiacion del Terrorismo, una herramienta de gestion que le



permitira mantener bajo estricto control los riesgos LA/FT.

-- La Junta Directiva y el Representante Legal del Icetex, se comprometen con el desarrollo y
mantenimiento de un eficaz Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo (Sarlaft).

-- lcetex incorpora en el Codigo de Etica las politicas Sarlaft orientando la actuacion de los
funcionarios de la entidad para el funcionamiento del Sarlaft y estableciendo procedimientos
sancionatorios frente a su inobservancia.

-- lcetex asegura la prevencion de conflictos de interés en la recoleccidn de informacion en las
diferentes etapas del Sarlaft.

-- La Oficina de Control Interno, la Revisoria Fiscal, el Oficial de Cumplimiento y los lideres de
proceso dando alcance a sus niveles de autoridad, responsabilidades, aseguran el cumplimiento
de las disposiciones relacionadas con Sarlaft.

-- lcetex, debe contar con la tecnologia y los sistemas necesarios para garantizar la adecuada
administracion del riesgo LA/FT, asi como los reportes internos y externos requeridos por las
autoridades competentes.

6.2. Politicas del Sistema Sarlaft

Corresponden a las directrices, criterios y lineamientos generales de actuacion que orientan el
desarrollo y la gestion del Sistema de Administracion de Riesgo de Lavado de Activos y
Financiacion del Terrorismo (Sarlaft) dentro del Icetex.

-- Icetex cuenta con una metodologia y procedimientos de Administracion del Riesgo LA/FT, los
cuales permiten identificar, medir, controlar y monitorear los riesgos inherentes y residuales de la
entidad.

-- lcetex cuenta con procedimientos establecidos para el conocimiento del cliente/beneficiario en
los productos y deteccion de operaciones inusuales y sospechosas.

-- EI méximo nivel de Tolerancia de Riesgo Residual por parte de Icetex de acuerdo con la
metodologia Sarlaft es Tolerable, los riesgos que se ubiquen por encima de este limite deben ser
tratados inmediatamente a través de acciones de control que mitiguen sus causas e impactos.

-- Icetex cuenta con los mecanismos para realizar la consolidacion electronica de operaciones
mensualmente, asi como el analisis de operaciones inusuales y el reporte oportuno de las
operaciones sospechosas.

6.3. Politicas operativas

Las Politicas operativas fijan directrices que orientan eficaz y eficientemente las operaciones
sobre la entidad y gestion para el logro de los objetivos del Sistema de Administracion del
Riesgo Sarlaft en el Icetex.

-- El Riesgo Sarlaft se encuentra alineado con el sistema de riesgo operativo (SARO).

-- Icetex reconoce dentro de su Estructura Organizacional, el cargo correspondiente al Oficial de
Cumplimiento.



-- Icetex cuenta con un Oficial de Cumplimiento Principal y Suplente, quienes se encuentran
posesionados ante la Superintendencia Financiera de Colombia y cumplen con los requisitos
exigidos por la misma.

-- Icetex no estableceré relaciones contractuales ni otorgaré beneficios a personas naturales y/o
juridicas y/o terceros que se encuentren en las listas restrictivas utilizadas por la entidad, o
vinculadas en procesos administrativos y/o judiciales por LA/FT, ni continuara con la relacion
contractual cuando luego de haber establecido una relacion contractual o se hubiesen otorgado
beneficios, sean incluidas en dichas listas restrictivas o se les inicie procesos administrativos y/o
judiciales por LA/FT. Adicionalmente, aquellos delitos que considere la Oficina del Oficial de
Cumplimiento afecten a nivel reputacional, legal y de contagio a la entidad.

-- El Oficial de Cumplimiento dispondra de unas listas alternas actualizadas en caso que los
sistemas de consulta de listas presenten fallas internas o externas, dando asi, soporte a las
dependencias para no afectar la operacion.

-- El Icetex analizara todas las devoluciones de saldo a favor de terceros para detectar si hay
operaciones inusuales o sospechosas.

-- Una vez al afo, el Icetex a través de su Oficial de Cumplimiento debe coordinar y gestionar
una capacitacién dirigida a todos los funcionarios, contratistas y pasantes.

-- Se debera realizar el monitoreo a los riesgos y controles con una periodicidad semestral.

-- Todo funcionario que detecte y considere que una operacién puede catalogarse como inusual, 0
tenga conocimiento por cualquier medio que un cliente, beneficiario, contratista o usuario de la
entidad, se encuentra incluido en alguna de las listas restrictivas o se encuentre en un proceso
administrativo o judicial relacionado con LA/FT o delito fuente de los mismos, debe informarlo
de manera inmediata al Oficial de Cumplimiento.

-- El Icetex se obliga a incluir en todos sus contratos con terceros la facultad de terminacién
unilateral del contrato en los eventos en que se determine por la autoridad competente que los
dineros que se utilizan en las operaciones descritas en el contrato provienen de alguna actividad
ilicita. Su no inclusién, en los contratos vigentes impedira convenir su prérroga, e impedira
celebrar nuevos contratos que no la incluya.

-- lcetex se obliga a incluir una clausula de declaracion de la procedencia de los dineros al
momento de celebrar convenios en Fondos en Administracion y en cualquier contratacion que
impligue movimiento de recursos para la entidad, de tal forma que esos mismos tengan
procedencia ilicita. Sin dicha inclusion no podré celebrarse el respectivo convenio o contrato.

-- En el caso de identificar un cliente actual que presente sanciones judiciales o administrativas, a
raiz de las busquedas en listas restrictivas, se debera solicitar asesoria a la Oficina Juridica con el
fin de que emitan un concepto acerca de si se debe continuar la relacién comercial o no, y de ser
procedente, acerca de la forma de modificarla, condicionarla o terminarla.

6.3.1. Politicas operativas — productos financieros objeto de inspeccidn, vigilancia y control de la
Superintendencia Financiera de Colombia

-- Para los titulos que se encuentran para redencién y fueron emitidos directamente por el Icetex,
antes de la entrada en vigencia del Decreto 2792 de 2009, se les continuaré aplicando el formato



de redencién, hasta la redencion del altimo titulo.

-- La Oficina del Oficial de Cumplimiento cruzar frente a listas restrictivas los beneficiarios y
ahorradores de la base de pasivo del TAE, con el propésito de detectar aquellos que se
encuentren relacionados con actividades de LA/FT y que puedan representar un potencial riesgo
reputacional y/o legal para la entidad.

6.3.2. Politicas operativas — Otorgamiento de productos no vigilados

-- Icetex como debida diligencia solicitara el diligenciamiento por la pagina de Internet del
formulario solicitud de crédito y formulario de deudor solidario a los beneficiarios y deudores
solidarios de préstamos educativos.

-- Cuando se trate de personas juridicas, se realizara la verificacion en listas de las personas
juridicas y de las naturales que figuren en el certificado de existencia y representacion de la
Camara de Comercio o en informes suministrados por los representantes legales y los respectivos
revisores fiscales o contadores, y que sean administradores de ellas, miembros a cualquier titulo
(fundadores, etc.), 0 asociados, socios 0 accionistas que posean o controlen en forma directa o
indirecta mas del 5% de su capital social, aporte o participacion en la entidad, o que sean
beneficiarios reales de una participacion igual o superior a dicho 5%,n. Esta verificacion en listas
se realizara cuando la informacion sea actualizada.

-- lcetex solicitara diligenciar el formato de solicitud de becas por la pagina de Internet y
diligenciar la carta de compromiso que incluye una clausula Sarlaft a los beneficiarios de becas
internacionales y de programas de reciprocidad extranjeros, al momento de su vinculacién.

6.3.3. Politicas operativas — Fondos en Administracion

-- Cuando se trate de personas juridicas, se realizara la verificacion en listas de las personas
juridicas y de las naturales que figuren en el certificado de existencia y representacion de la
Camara de Comercio o en informes suministrados por los representantes legales y los respectivos
revisores fiscales o contadores, y que sean administradores de ellas, miembros a cualquier titulo
(fundadores, etc.), 0 asociados, socios 0 accionistas que posean o controlen en forma directa o
indirecta mas del 5% de su capital social, aporte o participacion en la entidad, o que sean
beneficiarios reales de una participacion igual o superior a dicho 5%. Esta verificacion en listas
se realizara cuando la informacion sea actualizada.

-- Esta verificacion en listas se realizara cuando la informacién sea actualizada o se adicionen
recursos al fondo.

-- lcetex cruzaré frente a listas restrictivas a los nuevos beneficiarios y deudores solidarios, que
apliquen, de los constituyentes de fondos vigentes.

6.3.4. Politicas operativas — Otros

-- Los datos de todos los proveedores y contratistas seran cotejados frente a las listas restrictivas
en el momento de su seleccion. Cuando se trate de personas juridicas, se realizara la verificacion
en listas de las personas juridicas y de las naturales que figuren en el certificado de existencia 'y
representacion de la Camara de Comercio o en informes suministrados por los representantes
legales y los respectivos revisores fiscales o contadores, y que sean administradores de ellas,
miembros a cualquier titulo (fundadores, etc.), 0 asociados, socios o accionistas que posean o



controlen en forma directa o indirecta mas del 5% de su capital social, aporte o participacion en
la entidad, o que sean beneficiarios reales de una participacion igual o superior a dicho 5%. Esta
verificacion en listas se realizara cuando la informacion sea actualizada.

-- Los datos de todos los contratistas seran comparados frente a las listas restrictivas al inicio del
proceso de seleccion.

-- Los datos de todas aquellas personas que desean ingresar como funcionarios, pasantes y
estudiantes en préactica del Icetex serdn comparados frente a las listas restrictivas en el momento
de iniciar el proceso de seleccion, cuando sean actualizadas dichas listas.

-- Se debe realizar visita domiciliaria a los aspirantes a cargos de la Entidad.
6.4. Politica Documental

-- Icetex documenta y actualiza las politicas, procesos y procedimientos Sarlaft, garantizando su
integridad, oportunidad y confiabilidad.

-- lcetex garantiza a través del Grupo de Archivo, la debida conservacion de los documentos que
componen el Sarlaft.

-- lcetex garantiza la confidencialidad del resultado de la visita domiciliaria realizada a los
aspirantes a cargos de la entidad

-- La informacion y documentos soporte remitidos a la UIAF, estara bajo la custodia de la
Oficina del Oficial de Cumplimiento y de Grupo de Archivo.

6.5. Politicas en relacion con divulgacion de la informacion

El Oficial de Cumplimiento debera suministrar la informacion relacionada con las actividades
del Sarlaft al Representante Legal y a la Junta Directiva del Icetex, quienes deberan observar las
disposiciones contenidas en el Titulo I Capitulo XI de la Circular Basica Juridica expedida por la
Superintendencia Financiera de Colombia.

6.6. Politicas en relacion con la capacitacion

El Oficial de Cumplimiento coordinara las capacitaciones a través del Grupo de Talento
Humano, cumpliendo con lo establecido en el numeral 4.2.8 (Capacitaciones) del Capitulo XI de
la Circular Externa 007.

6.7. Politicas para la prevencién y resolucion de conflictos de interés

El Icetex deberd prevenir y resolver los conflictos que surjan en desarrollo de su actividad entre
sus propios intereses y de sus clientes, asi como los conflictos que surjan entre los intereses de
dos 0 mas clientes de una manera transparente e imparcial, velando porque siempre prevalezca el
interés de la entidad en cumplir con este Sistema de Administracion de Riesgo, sin perjuicio de
otras disposiciones aplicables al respecto.

Se consideran situaciones relacionadas con el Lavado de Activos y Financiacion del Terrorismo
que dan lugar a conflictos de interés, las siguientes:

6.7.1. Conflicto de interés en el analisis de operaciones inusuales



Se entiende que hay conflicto de interés en el andlisis de operaciones inusuales cuando estas han
sido realizadas por conyuges o compafieros permanentes, parientes dentro del cuarto grado de
consanguinidad, segundo de afinidad o primero civil a la luz de los articulos 37, 47 y 50 del
Cadigo Civil, o de aquellas operaciones en las que la persona encargada de realizar el analisis
tenga algun interés personal o busque el favorecimiento de otra persona.

6.7.2. Conflicto de interés en el estudio de operaciones sospechosas

Se entiende que hay conflicto de interés en el estudio de operaciones sospechosas cuando estas
han sido realizadas por conyuges o compafieros permanentes, parientes dentro del cuarto grado
de consanguinidad, segundo de afinidad o primero civil, o de aquellas operaciones en las que la
persona encargada de realizar el analisis tenga algun interés personal o busque el favorecimiento
de otra persona.

6.7.3. Conflicto de interés en reportes

Se entiende que hay conflicto de interés cuando en la toma de la decision de realizar el reporte se
encuentren involucradas situaciones personales de quien realiza el reporte o se trata de
operaciones realizadas por cényuges o compafieros permanentes, parientes dentro del cuarto
grado de consanguinidad, segundo de afinidad o primero civil.

6.7.4. Conflicto de interés en la administracion de listas de control

Los funcionarios de Icetex que realicen la administracion de listas, deberan mantener
confidencialidad sobre el uso de las listas, la(s) persona(s) que consultan y obran sin interés
personal y sin buscar el favorecimiento de otra(s) persona(s).

6.7.5. Conflicto de interés en la atencion de consultas de informacion por parte de las autoridades

La persona encargada de atender consultas relacionadas con informacion solicitada por
autoridades competentes debera obrar sin interés personal y/o sin buscar el favorecimiento de
otra persona. Asi mismo, se presentara conflicto de interés cuando la informacion solicitada
involucra operaciones realizadas por conyuges o compafieros permanentes, parientes dentro del
cuarto grado de consanguinidad, segundo de afinidad o primero civil.

La Junta Directiva del Icetex, como maximo organo de administracion y direccion, debera
determinar los mecanismos para el seguimiento de las reglas sobre conflictos de interés. En caso
de que un miembro de la Junta Directiva esté implicado en un conflicto de interes, en sesion de
Junta Directiva debera informar la respectiva inhabilidad y declararse impedido para votar.

El Comité de Eticay Buen Gobierno Corporativo de la Entidad debera velar por el cumplimiento
de las politicas, normas y demas lineamientos dirigidos a la prevencion de los conflictos de
interés, manejo, divulgacion y resolucion de los mismos. Cualquier irregularidad que se presente
en el cumplimiento de estas politicas debera informarse al Representante Legal y a la Junta
Directiva.

Adicionalmente, de conformidad con los principios y normas de conducta establecidas por el
Codigo de Etica'y Conducta de la entidad, asi como por la legislacion vigente, los directivos,
servidores y proveedores del Icetex respecto al Sarlaft deberan:

-- Abstenerse de participar en actividades, negocios u operaciones contrarias a la ley y a los
intereses del Icetex, que puedan perjudicar el cumplimiento de sus deberes y responsabilidades o



afectar el buen nombre de la entidad.

-- Abstenerse de realizar cualquier negocio u operacion con fundamento en sentimientos de
amistad, enemistad o relaciones familiares.

-- Todo servidor del Icetex con acceso a informacion privilegiada debera abstenerse de realizar
cualquier operacion que de lugar a conflicto de interés en razon de tal informacion.

-- Los directivos y servidores del Instituto no podran recibir remuneracion, dadivas o cualquier
otro tipo de compensacion en dinero o en especie por parte de cualquier persona natural o
juridica, en razdn del trabajo o servicio prestado a la sociedad.

-- Los servidores del Icetex que se encuentren frente a un posible conflicto de interés o
consideren que pueden encontrarse frente a uno, deberan proceder a informar inmediata y
oportunamente a su superior jerarquico por escrito de conformidad con el Cédigo de Etica y
Conducta y el régimen de inhabilidades e incompatibilidad aplicable a los servidores del Icetex.

-- En toda situacion en la cual sea imposible evitar un conflicto de interés con respecto al Icetex,
los directivos y/o servidores a quienes corresponda adoptar la respectiva decision deberan
abstenerse de celebrar el respectivo acto o contrato o de realizar la operacion que genera dicha
situacion, salvo autorizacion expresa de la Junta Directiva.

7. METODOLOGIA DEL SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO (SARLAFT).

7.1. Marco metodoldgico

Para la implementacion y administracion del Riesgo de Lavado de Activos y Financiacion de
Terrorismo, en el Icetex se tomé como base la Norma Técnica Colombiana NTC 5254 del
ICONTEC “Gestion de Riesgos”, basada en estandares internacionales (Estandar Australiano
AS/NZ 4360:2004). Al igual que los requerimientos normativos de la Circular Externa 026 de
2008 expedida por la Superintendencia Financiera de Colombia y aquellas que las modifiquen,
complemente o deroguen, de igual forma se tuvo en cuenta la estructura de Autocontrol, Control
Self Assessment - CSA e 1SO 31000.

El proceso de Administracion del Riesgo LA/FT, se desarrolla bajo los siguientes criterios
metodoldgicos:

-- El proceso de Administracion del Riesgo LA/FT, se ejecutara para los procesos identificados
por Icetex y que apliquen segun la naturaleza de la operacion.

-- El proceso de Administracion del Riesgo LA/FT sera ejecutado por los funcionarios
responsables o delegados de cada uno de los procesos, bajo la direccion metodologica de la
Oficina del Oficial de Cumplimiento.

-- La identificacion del Riesgo para cada proceso se realizara teniendo como parametro principal
los factores de riesgo y los riesgos asociados; se deben identificar los eventos que puedan llegar a
materializar un Riesgo LA/FT.

-- Luego de identificar los riesgos LA/FT para los procesos relacionados con Sarlaft, deben
identificarse las causas que pueden generar dichos riesgos.



-- Los riesgos de cada proceso relacionado con LA/FT seguln su Factor de Riesgo, deben ser
medidos y controlados por los funcionarios de cada proceso, bajo el acompafiamiento de la
Oficina del Oficial de Cumplimiento.

El proceso descrito anteriormente para el desarrollo de la metodologia del Sarlaft se basa en la
identificacion de riesgos y causas que permiten tener una mayor cobertura en el momento de
controlar los eventos que puedan generar un riesgo LA/FT, para lo cual la medicion se realiza por
cada una de las causas, identificando asi los riesgos de mayor impacto y las medidas a tomar para
su control o mitigacion, esto proporciona una seguridad razonable de la prevencidn, deteccion y
mitigacion de los riesgos.

7.2. ldentificacion de riesgos

En esta etapa se busca identificar los riesgos de LA/FT inherentes al desarrollo del objeto legal
del Icetex, con base en los factores de riesgos y riesgos asociados a los cuales esta expuesto,
considerando la normatividad vigente.

La identificacion del Riesgo para cada proceso se realizara teniendo como parametro focal las

Tipologias de Lavado de Activos y Financiacién del Terrorismo y su afectacion al objetivo del
proceso Sarlaft, basado en los factores de riesgo y riesgos asociados. Empleando asi mismo las
siguientes fuentes de informacion:

-- Reportes de Operaciones Sospechosas realizados por la Entidad.
-- Tipologias y sefiales de alerta publicados por la UIAF-Colombia.
-- Informacion de medios de comunicacion.

-- Opinidn de expertos de la entidad y de los consultores externos.
-- Autoridades competentes.

La Oficina del Oficial de Cumplimiento junto con el(los) lider(es) de proceso o los funcionarios
designados por el mismo seran los responsables de la identificacion de riesgos de LA/FT y sus
riesgos asociados, definido en un monitoreo semestral para su estudio y reconocimiento o cuando
sea necesario, igualmente se presentara a la Junta Directiva el resultado de esta identificacién con
las recomendaciones pertinentes, para su analisis y decision.

Para realizar la identificacion de los riesgos se realizan reuniones con los lideres de proceso y/o
demas personal del area que tenga relacion directa con los mismos, basado en su conocimiento
de la operacion de la Entidad se identifican los riesgos LA/FT, relacionados con los factores de
riesgo, identificando asi mismo las causas que dan origen al riesgo, se realiza una breve
descripcion del impacto que podria generar para Icetex la materializacion de dicho riesgo y
finalmente se relacionan con los riesgos asociados definidos en la Circular 026 de 2008, de la
Superintendencia Financiera de Colombia.

El impacto se debe identificar teniendo en cuenta los siguientes criterios:
RIESGO ASOCIADO
ECONOMICO

LEGAL



REPUTACIONAL
OPERATIVO
CONTAGIO

7.3. Medicion del Riesgo

Tiene como objetivo establecer el nivel de riesgo inherente al cual esta expuesto los procesos de
Icetex relacionados con LA/FT, teniendo en cuenta los criterios de frecuencia del riesgo y la
magnitud del impacto en caso de materializarse dicho riesgo.

La medicion se realiza a nivel de causa, basada en el juicio de experto y los criterios definidos
previamente para la estimacion de la frecuencia e impacto de las causas que se encuentran en el
anexo 4 del presente manual.

La Oficina del Oficial de Cumplimiento puede sugerir mejoras en los criterios para la estimacién
de la frecuencia, impacto y controles, que deben ser presentados para aprobacion del Comité
SARO - Sarlaft.

Después de determinar la frecuencia y la magnitud del impacto para cada causa, se estima el
perfil inherente (sin controles), medido de acuerdo a los criterios de probabilidad e impacto, y se
ubica en el mapa térmico de la entidad.
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Con la informacion del nivel inherente de cada una de las causas, se debe elaborar la matriz de
riesgos consolidada por procesos, y de toda la organizacion, en la cual se observe la exposicion
de riesgos sin controles.

7.4. Control del Riesgo

Una vez definido el perfil de riesgo inherente, se identifican los controles que permitan prevenir
y/o detectar cada una de las causas asociadas a los riesgos y los controles que al implementarse
logren disminuir el impacto o la frecuencia de las causas identificadas y asociadas a cada riesgo,
para posteriormente evaluar la calidad de los controles asociados a los riesgos identificados y
medidos.



Los controles deben atacar las causas e impactos que originan el riesgo, desde tres perspectivas,
prevencion, deteccion y correccion, generando una cadena de control suficiente para el
tratamiento del riesgo.

En la valoracion de los riesgos identificados, se tendran en cuenta la calidad de los controles
establecidos para el tratamiento de los mismos, para asi valorar el riesgo residual. Los criterios
base para determinar la calidad de los controles se encuentran en el anexo 4 de este manual.

La calificacion de estos criterios es determinada por el resultado que mide la fortaleza del
control, para asi identificar el nivel de exposicion a nivel de causa y del riesgo una vez aplicado
los controles y por ende el riesgo residual individual y consolidado. Asi mismo, luego de la
valoracion de los controles se puede identificar el porcentaje de mitigacion para disminuir causa
e impacto teniendo en cuenta la descripcion del riesgo. Las escalas de mitigacion de controles se
encuentran en el anexo 4 del presente manual.

7.4.1. Perfil de Riesgo

El perfil de riesgo es el resultado consolidado del promedio ponderado de la probabilidad y del
impacto, el cual debe ubicarse en el mapa térmico de la entidad.

MAPA TERMICO
5
TOLELABLE - LE dEavi
E ]
TOLIRARLE GEAVE GRAVE
(]
& 2
= "
m AZEFTARLE TOLERABLE aRAvE it ot
T
9
& ° —
& w TOLERAELE TOLREARLE GRANE
1
EPEIETNY, (ACEFTAREL  ACEPTABLE TOLERABLE TOLERARE
LR .
] 1 2 3 4 g
IMPACTO

El perfil de riesgo debe poderse consolidar para toda la entidad, por proceso, por dependencia o
por factor de riesgo.

7.4.2. Nivel de Tolerancia al Riesgo

La Junta Directiva ha definido el nivel maximo de aceptacion de exposicién al riesgo, medido a
nivel de causas, en su calificacion residual en tolerable, es decir, que en caso de que la
calificacion de cada causa después del efecto de mitigacion derivado de los controles sea grave o
critico requiere de la ejecucion de un plan de accion especifico que debe ser disefiado por el
duefio del proceso.

7.4.3. Tratamiento del riesgo residual

Una vez identificados y calificados los controles y su mitigacion frente a las causas del riesgo
inherente de no alcanzarse en las causas el nivel de riesgo residual definido por la Junta Directiva
o0 de detectarse debilidades en los controles existentes se definira el tratamiento del nivel residual



que debe ir orientado a cualquiera de las siguientes opciones:

-- Eliminar el riesgo: Cuando se opta por suspender un producto o proceso por una decision
administrativa.

-- Mitigar el riesgo: Al generar cambios sustanciales en el interior de los procesos por
mejoramiento, redisefio o eliminacion, como resultado de unos adecuados controles y planes de
accion, los cuales deben ir orientados a la disminucién del impacto, mediante la distribucion de
la frecuencia o la disminucion de las dos.

-- Dispersar o atomizar el riesgo: Se logra mediante la distribucion o localizacién del riesgo en
diversos lugares, procesos o personas.

-- Transferir el riesgo: Buscar respaldo y compartir con otro todo o parte del riesgo.

-- Asumir el riesgo: Luego que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene, en este caso en el cual la Junta Directiva o la Presidencia aceptaran la
pérdida residual tolerable y se deberan realizar tratamientos a estos riesgos para su manejo.

Para las causas de los riesgos que en su calificacion residual se clasifiqguen como graves o
criticos, el Lider de Proceso debe establecer planes de accion que busquen reducir la exposicion
de la entidad a través de la creacién de nuevos controles o la implementacion de modificaciones
a los controles existentes o la creacion de actividades de correccion inmediata. A dichos planes
se les hara seguimiento y se verificara la eficacia por parte de la Oficina de Control Interno, y se
reportara su avance al nivel directivo de la entidad, con el fin de tomar las decisiones respectivas
para su tratamiento y mitigacion.

Las causas de los riesgos clasificados como aceptables y tolerables deben ser evaluadas
continuamente por los Lideres de Riesgo y los integrantes de la Oficina del Oficial de
Cumplimiento, garantizando la eficacia de los controles en el tiempo, ya sea mejorandolos o
planteando unos nuevos, cuando haya lugar. Si se percibe un incremento en el nivel del riesgo
debe ser informado inmediatamente a la Oficina del Oficial de Cumplimiento, con el fin de
realizar la respectiva reclasificacion.

7.5. Monitoreo

Tiene por objeto realizar el seguimiento a los perfiles de riesgo inherente y residual, y a las
etapas del Sarlaft con el fin de realizar las acciones correctivas y de mejora al sistema.

El sequimiento y la verificacion de la eficiencia de los planes de accion de la entidad, se realizara
conforme a lo establecido en el Sistema de Gestion de Calidad para las Acciones preventivas,
correctivas y de mejora.

7.5.1. Metodologia para el monitoreo

El monitoreo es parte esencial e integral de la gestion del riesgo vy, es uno de los pasos méas
importantes del proceso de gestion del riesgo en el &mbito organizacional.

Una herramienta fundamental para el monitoreo de la implementacion y eficacia del Sarlaft son
las auditorias internas, estas seran coordinadas por la Oficina de Control Interno y la Revisoria
Fiscal. Para tal fin se determinara anualmente el programa de auditorias que tendra en
consideracion el estado e importancia de los procesos a auditar. Se definira el plan de la



auditoria, teniendo en cuenta los criterios a evaluar.

El Monitoreo realizado por el Oficial de Cumplimiento o la persona que él delegue para realizar
dicha labor, al Sarlaft, se enfocaré en:

-- Evaluar el cumplimiento de los objetivos y politicas del sistema.

-- Evaluar la oportunidad, cumplimiento, efectividad de los controles.

-- Verificar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos.
-- Establecer indicadores descriptivos que evidencien potenciales fuentes de riesgo de LA/FT.

El monitoreo se realizara con la aplicacion de un test de monitoreo anual al Sistema de
Administracion Riesgo de Lavado de Activos y Financiacion del Terrorismo, los cuales arrojaran
una calificacion que determinaré el grado de eficacia de los controles LA/FT y cumplimiento de
las etapas Sarlaft.

En esta etapa el monitoreo debe permitir comparar la evaluacion del riesgo inherente con el
riesgo residual de cada factor de riesgo y de los riesgos asociados.

7.5.2. Sistema de indicadores de gestion de riesgo de LA/FT

El monitoreo comprende el empleo de los indicadores descriptivos que facilitan el seguimiento y
estudio de las potenciales causas de riesgo de LA/FT por factores, permitiendo la gestion efectiva
del Sistema Sarlaft.

a) Sobre operaciones inusuales en recaudos

Respecto de la evaluacion de las operaciones inusuales de la Entidad, se ha disefiado un sistema
de indicadores de gestion de riesgo de LA/FT, el cual permite evaluar de manera trimestral la
informacion suministrada por la Vicepresidencia de Crédito y Cobranzas, a partir de las
transacciones fuente de los Recaudos iguales o mayores a 10 millones. Igualmente, se examina,
entre otros, la etapa del crédito, jurisdiccion, linea de crédito e Institucion de educacion superior
del beneficiario.

b) Sobre monitoreo de noticias y listas

En este monitoreo se revisan en listas restrictivas de Sarlaft las personas vinculadas
administrativa y/o judicialmente con el Lavado de Activos y/o Financiacion del Terrorismo o
delitos fuentes de los mismos. Algunos de estos delitos pueden ser:

-- Actos de terrorismo.

-- Concierto para delinquir.

-- Contrabando.

-- Delitos contra el Sistema Financiero.

-- Delitos contra la Administracion Publica.

-- Enriquecimiento ilicito.



-- Extorsion.

-- Lavado de activos.
-- Secuestro.

-- Terrorismo.

-- Trata de personas.

Esta revision se realiza contra los clientes de la entidad y de manera paralela esta actividad hace
parte de la actualizacion de las listas internas de Sarlaft.

c) Estadistica Comités de Crédito

La Vicepresidencia de Crédito y Cobranzas remite al Oficial de Cumplimiento las “Solicitudes
de crédito a analizar en el Comité de Crédito”, una vez validados los potenciales beneficiarios y
deudores expuestos en listas de control y reportados previamente en los comités celebrados, es
posible proyectar la estadistica comités de crédito manteniendo el computo sobre el cruce
positivo de los potenciales beneficiarios.

7.5.3. Indicadores Prospectivos

Se dispondran de indicadores prospectivos en la medida que la entidad decida realizar nuevas
operaciones que involucre otro tipo de clientes y productos en cumplimiento del objeto legal
segun lo autorizado en el Decreto 2555 del 15 de julio de 2010 del Libro 7 del Titulo 1 del
articulo 10.7.1.1.2 Operaciones financieras objeto de supervision.

8. PROCEDIMIENTOS SARLAFT.
8.1. Procedimiento de conocimiento del cliente/beneficiario

El conocimiento del cliente/beneficiario se inicia con el adecuado diligenciamiento de los
diferentes formularios de vinculacion o de redencion (fisicos o virtuales) que utiliza la entidad en
el ofrecimiento de sus productos, asi como con el cumplimiento de los requisitos de informacién
y documentacion que determine el Icetex. EI conocimiento apropiado del cliente, permite
proteger a la Entidad contra el lavado de activos y la financiacién del terrorismo.

De acuerdo al Libro 7 del Titulo 1 del Decreto 2555 de 2010, y a la Circular Externa 019 de
2010, el Icetex ha adoptado reglas especiales de procedimiento de conocimiento del cliente para
dar cumplimiento a los requisitos legales exigidos para los productos vigilados por la
Superintendencia Financiera de Colombia. Y por politica no se establecera relaciones
contractuales hasta no haber realizado listas de verificacion en:

-- Lista Consolidada de Personas Fisicas y Entidades Miembros de Organizaciones Terroristas
que es emitida por el Consejo de Seguridad de las Naciones Unidas: lista vinculante para
Colombia en virtud de tratados de derecho internacional.

-- Lista SDN (Narcotraficantes Especificamente Sefialados) emitida por la Office of Foreign
Assets Control (OFAC) del Departamento del Tesoro de los Estados Unidos: lista no vinculante
para Colombia. El Icetex al mantener relaciones contractuales con organismos de crédito
multilateral y cuentas en el exterior con bancos extranjeros adopta esta lista como vinculante.



-- Otras que determine la entidad como las personas que se encuentran en procesos
administrativos y/o judiciales por delitos del lavado de activos y financiacion del terrorismo o
delitos fuentes de los mismos.

-- Aquellos delitos que considere la Oficina del Oficial de Cumplimiento afecten a nivel
reputacional, legal y de contagio a la entidad.

8.1.1. Titulo de Ahorro Educativo TAE (Producto Objeto de inspeccién, vigilancia y Control
segun Libro 7 del Decreto 2555 de 2010)

Dando alcance al Libro 7 del Titulo 1 del Decreto 2555 de 2010 y a la Circular Externa 019 de
2010, el conocimiento del cliente/beneficiarios por parte del Icetex de los beneficiarios,
inversionistas y endosatarios se hara aplicando el formulario de redencion del TAE, cruce contra
listas restrictivas y revision de los documentos e informacién consignada requeridos segln sea el
caso.

Para redimir los cupones de los titulos de ahorro educativo TAE, que se encuentran pendientes
de redimir y que fueron emitidos directamente por el Icetex antes de la entrada en vigencia del
Libro 7 del Titulo 1 del Decreto 2555 de 2010, se les continuara aplicando el formato de
redencion de TAE actual, hasta la redencion del ultimo titulo de la segunda emision.

Es preciso anotar que el endoso se produce cuando el beneficiario del titulo lo transfiere a un
tercero, la carta donde se registra que se ha efectuado el endoso debe ser suscrita por las dos
personas y autenticarse ante notario, anexando las fotocopias de los documentos de identidad.

De igual manera, la Direccion de Tesoreria envia de manera periddica el detalle de la base del
pasivo de TAE correspondiente al cierre mensual de beneficiarios y ahorradores para que se
realice el cruce en listas restrictivas de Sarlaft.

8.1.2. Producto No Vigilado

El Icetex para el cumplimiento de su objeto legal utiliza recursos propios, de la Nacion, de
terceros con finalidad especifica y tiene aprobados cupos de endeudamiento con la banca
multilateral.

a) Procedimiento conocimiento beneficiarios de crédito educativo

El proceso de conocimiento del beneficiario del crédito educativo iniciara en el momento en que
el posible beneficiario, junto con el deudor solidario en las lineas que lo requiere, realice a través
de la pagina web, el diligenciamiento del formulario de vinculacion al Icetex para acceder al
crédito educativo. El formulario de vinculacion contiene la informacion necesaria para un
adecuado conocimiento del cliente segun las politicas establecidas por la entidad y en
cumplimiento de la normatividad vigente.

Previo al analisis de la solicitud de crédito en Comité de Crédito, la Vicepresidencia de Crédito y
Cobranza remite al Oficial de Cumplimiento de la entidad la informacion de los solicitantes y los
deudores solidarios para cruzarlas contra las listas negativas, y este reporta los resultados de sus
analisis a la Vicepresidencia de Crédito y Cobranzas para los fines pertinentes. De igual forma, el
Oficial de Cumplimiento realiza monitoreo de prensa continuo para verificar que tanto los
beneficiarios como sus deudores no se encuentren en las mencionadas listas.

Una vez la solicitud de crédito es aprobada en Comité de Crédito, pasa al proceso de



Legalizacidn ante la Institucion de Educacién Superior, la cual valida y certifica al Icetex que la
documentacion entregada por el estudiante corresponde a la informacion registrada en la
solicitud de crédito, posteriormente el Icetex procedera a adelantar, directamente o por terceros,
la verificacion de la documentacion y la informacion aportada por el estudiante y su deudor
solidario para la obtencion juridica de las garantias del crédito educativo.

Para la confirmacion de los datos académicos registrados por el estudiante en el formulario se
realiza con base en la informacion obtenida del ICFES y con las certificaciones aportadas por
este durante el proceso de Legalizacion.

b) Procedimiento conocimiento cliente constituyentes y beneficiarios de los Fondos en
Administracion

Para el caso de constitucién de fondos con entidades privadas, sector cooperativo y mutual e
Instituciones de Educacién Superior, se describe el procedimiento de conocimiento del cliente a
continuacion:

El conocimiento del potencial cliente comenzara en el momento en que el Icetex recibe las
ofertas de los posibles constituyentes para la conformacién de fondos, pues, es a partir de este
momento en el que se puede tener certeza de la entidad con la que posiblemente se va a constituir
el fondo en administracion.

El potencial cliente diligenciara el formulario de vinculacién en el momento en que se fijan los
compromisos viables entre la entidad y el constituyente.

Una vez diligenciado el formulario de vinculacion, el Icetex verificara, directamente o a través de
un tercero, que se haya diligenciado correctamente y que haya sido firmado por el Representante
Legal del constituyente o por quien este expresamente delegue para tal efecto.

Si el formulario de vinculacion es diligenciado y firmado correctamente, el Icetex en la etapa de
legalizacion, suscripcion y perfeccionamiento del contrato, directamente o a través de un tercero
contratado para tal gestion, verificard la documentacién y la informacién aportada por el
constituyente del fondo, y se asegurara que el potencial constituyente, directivos y demas
personas que figuran en camara de comercio, no se encuentren reportados dentro de las listas de
control o negativos del Icetex.

Previo a la adjudicacién de los créditos educativos, el funcionario encargado de la
Vicepresidencia de Fondos, remitira el listado al Oficial de Cumplimiento para cruzarlas contras
las listas negativas, una vez este realiza el analisis de la misma, reporta los resultados a la
Vicepresidencia de Fondos en Administracion para los fines pertinentes. De igual manera, cada
vez que realicen adiciones 0 nuevos aportes a los fondos, se debe remitir el listado al Oficial de
Cumplimiento para su respectivo analisis.

Una vez realizadas las verificaciones mencionadas, el funcionario encargado por el Icetex
remitiré la informacién al Grupo de Contratacion.

Para el procedimiento de verificacion de datos seré cada area la encargada de confirmar los datos
del beneficiario, entre ellas verificando las referencias comerciales y/o financieras si da a lugar.

c¢) Procedimiento conocimiento cliente de becarios colombianos y extranjeros

La Oficina de Relaciones Internacionales administra la oferta de becas que hacen a Colombia los



gobiernos, organismos internacionales y las instituciones de educacion superior extranjeras, en
virtud de convenios y acuerdos de cooperacion técnica en materia educativa.

El Icetex ofrece becas para estudios de posgrado en Colombia a ciudadanos extranjeros
provenientes de paises cooperantes y al mismo tiempo, en asocio con las Universidades
colombianas, el Icetex apoya econémicamente la participacion de expertos internacionales en
programas de posgrado con alto nivel de investigacidn, que vengan al pais a realizar aportes
significativos a estos programas teniendo como objetivo fomentar y fortalecer la calidad de la
educacién superior en Colombia.

Todos los ciudadanos colombianos que son preseleccionados luego de la evaluacion por parte de
la Comision Nacional de Becas, son objeto de revision en las listas de control de Sarlaft y de esta
manera evitar que los becarios se encuentren alli relacionados.

Si un ciudadano cruza en la verificacion de listas se solicita revision por parte del Oficial de
Cumplimiento para confirmar o desestimar que sea la misma persona la que se encuentra en las
listas de control.

Una vez realizada la mencionada verificacion se anexa el resultado de la basqueda en el
expediente de cada beneficiario.

En relacién con los ciudadanos extranjeros que vienen al pais a través de los diferentes
programas ofrecidos por el Icetex en el marco del Programa de Reciprocidad para extranjeros en
Colombia, una vez son aprobados en el Comité interno de seleccion, se somete a verificacion en
las listas de control los nombres y apellidos de cada uno de estos. Si un extranjero cruza en la
revision de listas se solicita revision por parte del Oficial de Cumplimiento para confirmar o
desestimar que sea la misma persona la que se encuentra en las listas de control.

Los resultados de las busquedas se anexan a los documentos de cada uno de estos ciudadanos
extranjeros y se archivan en las respectivas carpetas.

d) Procedimiento conocimiento del cliente contratistas y proveedores

Previo a la celebracién de un contrato, orden de servicios, orden de compra o convenios, el grupo
de contratos ademas de los documentos que se solicitan para la suscripcion y en cumplimiento de
la prevencidn del lavado de activos y financiacion del terrorismo, consultara a las personas
naturales y juridicas, y sobre estas Gltimas solicitara el listado de los principales socios,
asociados, accionistas y/o fundadores con su respectivo nimero de identificacion cuando esta
informacidn no conste en el certificado de existencia y representacion legal y su participacion sea
del 5% o mas del capital.

Asi mismo, una vez presentada (s) la (s) propuesta (s), el funcionario encargado del tramite,
realizara la consulta de listas de control de Sarlaft de la persona natural o juridica.

Si de la consulta realizada, el resultado es positivo, se solicita validacion por parte del Oficial de
Cumplimiento, para confirmar o desestimar que sea la misma persona la que se encuentra en las
listas de control.

Una vez realizada la verificacion se anexa el resultado de la busqueda en el expediente Gnico del
contrato.

Para el procedimiento de confirmacion de datos sera cada area la encargada de confirmar los



datos del contratista o proveedor, entre ellas verificando las referencias comerciales y/o
financieras si da a lugar.

e) Procedimiento de conocimiento del cliente funcionarios

En el caso de cargos vacantes, cuya naturaleza es de carrera administrativa, se procede a solicitar
permiso a la Comision Nacional del Servicio Civil para su provision. De igual manera se remite
requerimiento a la firma especializada a cargo de los procesos de seleccién, con el fin de que
inicie la etapa de reclutamiento de los candidatos, realice las entrevistas y pruebas psicotécnicas
pertinentes, en las cuales se miden estilos de pensamiento, rasgos de comportamiento, intereses
ocupacionales, competencias gerenciales, administrativas, y escala de valores del individuo.

En este proceso puede darse que el Icetex presente las hojas de vida de los candidatos potenciales
para ocupar el cargo, caso en el cual la firma obvia la etapa de reclutamiento y realiza las
entrevistas y pruebas psicotécnicas correspondientes, de acuerdo con la descripcion sefialada
anteriormente.

En los dos eventos descritos, es decir, tanto para proceso de seleccién como de evaluacion, el
Outsourcing remite al Icetex, en el primer caso los informes de la evaluacién correspondientes a
una terna de candidatos y en el segundo los informes de evaluacién de los candidatos presentados
por la Entidad.

Una vez constatado el cumplimiento de los requisitos, se remiten los informes a los jefes de las
areas en donde se ha originado la vacante, con el fin de que sean analizados y se informe sobre
las decisiones de seleccion.

En caso de no darse la seleccion de ninguno de los candidatos presentados, se requiere al
Outsourcing la presentacion de nuevos postulantes. Cuando se selecciona a uno de los candidatos
presentados, cada jefe gestiona la autorizacion de la Presidencia, e informa a la Secretaria
General, con el fin de continuar con el proceso.

Una vez el candidato ha sido seleccionado, el &rea de Talento Humano realiza la consulta en
listas de control de Sarlaft. Efectuada esta verificacion solicita al Outsourcing realizar la etapa de
referenciacion y posteriormente la realizacion de la visita domiciliaria.

Validados los informes de evaluacion, consultas, referenciacion y visita domiciliaria, asi como el
permiso de la Comision Nacional del Servicio Civil se procede a realizar el nombramiento.

f) Procedimiento de conocimiento del cliente Pasantias

Una vez se ha determinado el Plan de Pasantias de cada afio, el cual sefiala las necesidades de
pasantes informadas por cada una de las areas, se realiza el contacto y gestion con las
Instituciones de Educacion Superior con el fin de realizar la suscripcion del convenio
interinstitucional correspondiente.

Una vez suscrito el convenio se realiza la convocatoria para las diferentes plazas. Las hojas de
vida de los estudiantes interesados son remitidas por la Universidad al Icetex, con el fin de que el
jefe de cada area solicitante realice las entrevistas pertinentes y proceda a la seleccién del
estudiante idoneo para que apoye el proyecto especifico para el cual se requirio.

De esta situacion informa al Grupo de Talento Humano, dependencia que gestiona ante la
Universidad la fecha de vinculacion del estudiante, y realiza la consulta en listas de control de



Sarlaft.
g) Proceso de otorgamiento a firmas los cupos de emisor y contraparte

La Direccion de Tesoreria de la Vicepresidencia Financiera quien ejecuta las inversiones de
portafolio previamente aprobadas por el Comité Financiero, le solicitara a las entidades emisoras
y de contraparte la certificacion Sarlaft o SIPLAFT una vez al afio, segun corresponda de acuerdo
a la normatividad vigente.

8.2. Procedimiento para la vinculacion de clientes Personas Publicamente Expuestas (PEP)
Se consideran PEP a las siguientes personas:

-- Personas que manejan recursos publicos: Son personas que por razones de su cargo manejan
dineros cuyo titular es el Estado.

-- Personas que detentan algun grado de poder publico: Son personas que hacen parte de una de
las ramas del poder publico, Gobernadores, Alcaldes, etc.

-- Personas que gozan de reconocimiento publico: Son personas que por razones de la actividad
que realizan gozan de autoridad o superioridad.

La Oficina del Oficial de cumplimiento cuenta con un listado de los clientes clasificados como
PEP, que se identifican a través de los comités de otorgamiento de crédito para los beneficiarios
y deudores. De igual manera se realiza un monitoreo y revision constante a través de los
diferentes comunicados de prensa, para identificar personas clasificadas como PEP.

En el Icetex, se aplicaran procedimientos de control y monitoreo mas exigentes respecto de las
operaciones que puedan realizar los PEP, a los clientes/beneficiarios de los productos objeto de
inspeccion, vigilancia y control de acuerdo a la entrada en vigencia del Libro 7 del Titulo 1 del
Decreto 2555 de 2010, que sean colocados y administrados directamente por el Icetex.

8.3. Procedimiento para la actualizacion de los datos de los clientes

La Vicepresidencia de Crédito y Cobranza, la Vicepresidencia de Fondos en Administracion y la
Vicepresidencia Financiera son las responsables de actualizar por lo menos anualmente la
informacion de todos los clientes en los casos que aplique:

-- Vicepresidencia de Crédito y Cobranzas a los beneficiarios del credito educativo.

-- Vicepresidencia de Fondos en Administracion a los constituyentes de fondos en
administracion, cada vez que realicen adiciones o nuevos aportes al fondo.

-- Vicepresidencia Financiera (Direccion de Tesoreria) la Redencion de Titulos de Ahorro
Educativo TAE.

-- Vicepresidencia Financiera (Direccion de Tesoreria) Certificacion Sarlaft o Siplaft a entidades
con las cuales se realizan inversiones de emisor y contraparte.

Dentro del proceso de renovacion del crédito el beneficiario deberd realizar la actualizacion de
datos basicos y del deudor solidario, actividad que realiza directamente en el sistema de Icetex,
siendo la misma prerrequisito para legalizar la renovacion.



En la época de amortizacion, la Direccion de Cobranzas debe efectuar la actualizacion de datos,
el cual se encuentra documentado en el procedimiento de Gestion Cobro Administrativo.

En el proceso de seguimiento al crédito la Institucion de Educacién Superior es la que valida 'y
certifica la informacién de la renovacion del estudiante.

De igual manera, se cuenta con una Guia de Actualizacion de Beneficiarios que esta a cargo de
atencion al cliente.

8.4. Procedimiento para el conocimiento del mercado

El conocimiento del mercado le permitira a la entidad establecer cuales son las caracteristicas
usuales de los agentes econdmicos y las transacciones que desarrollan. El conocimiento del
mercado se hard conforme a los siguientes parametros:

-- Conocer las caracteristicas particulares de las actividades econémicas de sus clientes, asi como
de las operaciones que estos realizan en los diferentes mercados.

-- La entidad deberé establecer las variables relevantes que le permitan realizar el conocimiento
del mercado para cada uno de los factores de riesgo.

Por lo anterior, el mercado objetivo del Icetex se determina de acuerdo con los factores de riesgo
que se detallan a continuacion:

Cliente:

- Beneficiarios de Creditos Educativos.

- Beneficiarios e Inversionistas TAE.

- Constituyentes de Fondos en Administracion.
Producto:

- Créditos Educativos.

- Inversionistas y beneficiarios de Titulos TAE.
- Constituyentes de Fondos en Administracion.
Canal:

Icetex cuenta con canales de servicios que son: atencion presencial, virtual, chat, escrita, pbx y
contact center. Igualmente se cuenta con aliados que son las Instituciones de Educacion Superior
(IES) y los Constituyentes de Fondos en Administracion. La red bancaria es el inico mecanismo
de recaudo de la entidad.

Jurisdiccién:

Basados en el criterio de equidad territorial establecida por la Ley 1002 del 30 de diciembre de
2005 y el objeto legal de la entidad, este factor no aplica teniendo en cuenta que los productos
estan dirigidos al cualquier tipo de persona sin excepcion, independientemente su ubicacién
regional.



Para el caso del Icetex como buenas practicas, se realiza un anélisis de Jurisdiccion a partir de los
recaudos superiores a $10.000.000, mediante segmentacion por montos, principales ciudades y
promedios de las operaciones.

Adicionalmente, se tienen identificadas zonas geograficas de riesgos con fines de lavado de
activos y/o financiacion del terrorismo; basados en fuentes externas y el criterio de la Oficina del
Oficial de Cumplimiento, las cuales se clasificaron como alto, medio y bajo riesgo y se
encuentran en el (Anexo 5).

Teniendo en cuenta el resultado generado por Regiones, se generan actividades de verificacion
por usuario en las listas de control para los niveles altos y los mismos se ejecutan para los otros
niveles.

8.5. Identificacion y Analisis de Operaciones Inusuales

El Icetex define las transacciones inusuales de clientes y usuarios, adaptando a su operacion,
tamario y riesgo los términos conceptuales definidos en la Circular Basica Juridica 007 de 1996
Titulo I, Capitulo XI, expedida por la SFC y las politicas internas de la entidad.

8.5.1. Metodologia para la deteccion
a) Operacién inusual

Una transaccion se considera inusual siempre que no guarde relacion con la actividad econémica
del cliente, se salga de los parametros fijados por la entidad o cuando la entidad no haya
encontrado explicacién o justificacion razonable.

b) Fuentes de deteccion
-- Operaciones inusuales basadas en la informacion transaccional de recaudos de créditos.

-- Operaciones o transacciones inusuales detectadas por cualquier funcionario de la entidad, en el
desempefio normal de su funcion.

-- Situaciones inusuales derivadas de la presencia de una sefial de alerta interna, de conocimiento
publico o informado por algln organismo autorizado o autoridad competente.

-- Monitoreo de personas que se encuentran en listas de control o en procesos administrativos o
judiciales asociados al lavado de activos, financiacion del terrorismo o delitos fuentes de los
mismos.

8.5.2. Procedimiento para la deteccion

El anélisis y reporte de todas las operaciones inusuales deben canalizarse a la Oficina del Oficial
de Cumplimiento a través del formato de operaciones inusuales.

8.6. Determinacion de Operaciones Sospechosas

La Oficina del Oficial de Cumplimiento es la encargada de analizar los reportes de operaciones
inusuales que las diferentes dependencias le envien. Mediante el comité de Analisis y Reporte de
Operaciones Sospechosas se determinan qué operaciones deben reportarse a la UIAF,
confrontando las operaciones detectadas como inusuales, con la informacidn acerca del cliente o
usuario.



El reporte debe estar documentado, es decir, que deben existir soportes que permitan verificar el
proceso por el cual se llegd al reporte de la operacidn sospechosa.

9. INSTRUMENTOS.

El Icetex ha definido los siguientes instrumentos que apoyan el funcionamiento de los
mecanismos adoptados en materia del Sarlaft:

9.1. Sefiales de Alerta

Son los hechos, situaciones, eventos, cuantias, y demas informacion que el Icetex determine
como relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible
existencia de un hecho o situacion que escapa a lo que la entidad en desarrollo del Sarlaft,
determina como normal.

Las sefiales de alerta deben ser analizadas por la Oficina del Oficial de Cumplimiento y los
funcionarios de las areas duefias del proceso, con el fin de identificar la existencia de operaciones
inusuales o sospechosas.

A continuacion, se relaciona un listado de Sefiales de Alerta que se han identificado de acuerdo
con los productos ofrecidos en cumplimiento del objeto legal de la entidad.

9.1.1. Producto Titulo de Ahorro Educativo (TAE)
- Endoso de titulos o cupones, especialmente los multiples.
- Solicitud de cobro anticipado de todos o varios cupones.

- Redencidn de titulos o cupones y el giro no sea para la IES sino para un tercero con el cual no
exista una relacion aparente.

- Posibles clientes que omitan informacion relevante en el formato de vinculacion o no realicen
actualizacion de datos o actualizacion parcial.

- Solicitud de giro con poder a un tercero con el cual no exista una relacion aparente.
9.1.2. Producto Fondos en Administracion

- Cuando los aportes a un fondo en un afio especifico sean muy superiores a los excedentes de
ese afo o que los aportes del fondo constituido superen los ingresos y activos liquidos
certificados por el cliente en los documentos soporte de la operacion.

- Aportes y posterior solicitud de devolucion del dinero argumentando error en la operacion
(empresas privadas y cooperativas publicas o privadas).

- Constituyentes de fondos (publicos, privados y cooperativas) que cancelan el fondo sin razén
aparente y solicitan la devolucion del saldo administrado por el Icetex, asi no se pueda realizar la
devolucion de los recursos como en el caso de las Cooperativas.

- Tercero vinculado con conductas ilicitas en noticias y en medios de comunicacion que realicen
aportes a un Fondo en Administracion.

- Fondos activos o inactivos por un plazo prolongado de tiempo y que de un momento a otro son



capitalizados con grandes sumas de dinero y no ejecutan el fondo.

- Cooperativas y empresas privadas recientemente constituidas (plazo inferior a un afio) y que
deseen constituir fondos con aportes grandes.

- Prepagos de beneficiarios de un mismo fondo.
- Beneficiarios de fondos que reciben beneficios o subsidios de varios constituyentes de fondos.

- Que el giro al beneficiario no se realice a la Institucion de Educacion sino al mismo
beneficiario. Quedan excluidos los casos en los cuales a la Institucion no le interese abrir cuentas
para recibir giros del Icetex y sea necesario realizar el giro directamente a la cuenta del
beneficiario (tampoco se consideran operaciones inusuales).

9.1.3. Producto Crédito Educativo de Fomento

- Prepago de la obligacion parcial o total en un lapso de tiempo notoriamente inferior al plazo
inicialmente acordado cuando fue concedido el crédito y por un monto considerable sin que
medie alguna explicacion razonable, bien sea en etapa de ejecucion o amortizacion.

- Pagos o abonos al crédito por parte de un mismo cliente que consolidados representen un
monto significativo (fraccionamiento), bien sea en etapa de ejecucion o amortizacion.

- Pago o prepago del crédito en etapa de ejecucion o en periodo de gracia.

- Prepago por cuantia superior o pago total de credito y solicitud posterior de la devolucién de
dinero argumentando error en el pago.

- Datos o inconsistencias en la documentacién presentada por el solicitante y que el crédito sea
negado por ese motivo.

9.2. Segmentacion de los factores de riesgo

Segmento es la clase de mercado dentro de la cual se inscribe cada cliente de acuerdo con la
naturaleza, caracteristicas, volumen o frecuencia de sus transacciones, nivel de riesgo, clase de
producto o servicio, origen o destino de las operaciones, o cualquier otro criterio similar,
conforme las politicas de clasificacion implementadas por el Icetex.

La Metodologia para la segmentacién de factores de riesgo de LA/FT (clientes, productos,
canales y jurisdicciones) del Icetex se establece teniendo presente el objeto legal de la entidad y
su operatividad.

a) Clientes:
Clientes que por sus operaciones pueden presentar un riesgo de LA/FT a la entidad:

- Beneficiarios de Créditos Educativos: Estudiantes, Docentes e Investigadores avalados por las
IES e Instituciones de Educacion Superior, entre otros.

- Beneficiarios y/o inversionistas TAE: Inversionistas y/o beneficiarios actuales de las dos
primeras emisiones.

- Constituyentes de Fondos en Administracién: Empresas privadas y del sector cooperativo y
mutual, entre otros.



b) Productos:

Productos que por sus operaciones pueden presentar un riesgo de LA/FT a la entidad:
- Inversionistas y beneficiarios de Titulos TAE.

- Créditos Educativos.

- Constituyentes de Fondos en Administracion.

c) Canales:

Segun su naturaleza y caracteristicas los canales de operacion de la entidad en cumplimiento de
su objeto legal en atencion al usuario son: atencion presencial, virtual, chat, escrita, pbx y contact
center. Igualmente se cuenta con aliados que son las Instituciones de Educacién Superior y los
constituyentes de fondos en administracion. La red bancaria es el inico mecanismo de recaudo
de la entidad.

d) Jurisdiccion

Para cumplir con el criterio de equidad territorial en el logro del objeto legal, la demanda
calificada, de los estudiantes interesados en el crédito educativo, 10s recursos presupuestales
disponibles se distribuiran de tal forma que aseguren la participacion equitativa de todas las
regiones del pais, con base en la poblacion matriculada en la educacién media y superior. Por
consiguiente este factor no aplica teniendo en cuenta que los productos estan dirigidos a
cualquier tipo de persona sin excepcion, independientemente su ubicacion regional.

Para el caso del Icetex como buenas practicas, se realiza un analisis de Jurisdiccion a partir de los
recaudos superiores a $10.000.000, mediante segmentacion por montos, principales ciudades y
promedios de las operaciones.

En consecuencia, el proceso de segmentacion del Icetex se implementa bajo la Metodologia del
Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion Sarlaft que se
encuentra definida en el numeral 7 del presente manual.

9.3. Seguimiento de operaciones

Con el &nimo de observar atentamente el movimiento de las operaciones que realizan los
clientes, beneficiarios y usuarios, a traves de los demas factores de riesgo, el Icetex realiza como
minimo, las siguientes diligencias:

- Seguimiento a las operaciones, con una frecuencia acorde a la evaluacion de los factores de
riesgo involucrados en las operaciones. En todo caso, para aquellos factores de mayor criticidad,
el sequimiento se realizara de manera continua.

- Monitorear las operaciones realizadas en cada uno de los segmentos de los factores de riesgo.
9.4. Consolidacion electronica de operaciones

En la actualidad Icetex realiza consolidaciones para efectos del negocio y de la contabilidad. En
el caso de recaudos de pagos y prepagos de créditos se reportaran los que determine el Oficial de
Cumplimiento para su monitoreo.



10. ESTRUCTURA ORGANIZACIONAL SARLAFT.

Dado que controlar el Sarlaft es una responsabilidad individual y un trabajo en equipo, es deber
de todos los funcionarios de Icetex, segun la naturaleza general de sus funciones, las
competencias y los requisitos exigidos para su desempefio, asegurar el cumplimiento de los
reglamentos internos y de todas las disposiciones relacionadas con el Sarlaft.

Se presentan las funciones especificas por funcionarios y dependencias en relacion con el Sarlaft:
10.1. Funciones de la Junta Directiva

-- Establecer las politicas del Sarlaft.

-- Adoptar el cédigo de ética en relacion con el Sarlaft.

-- Aprobar el manual de procedimientos y sus actualizaciones.

-- Designar al Oficial de Cumplimiento y su respectivo suplente.

-- Aprobar el procedimiento para la vinculacion de los clientes que pueden exponer en mayor
grado a la entidad al riesgo de LA/FT, asi como las instancias responsables, atendiendo que las
mismas deben involucrar funcionarios de la alta gerencia.

-- Hacer seguimiento y pronunciarse periodicamente sobre el perfil de riesgo de LA/ FT de la
entidad.

-- Pronunciarse respecto de cada uno de los puntos que contengan los informes que presente el
Oficial de Cumplimiento, dejando la expresa constancia en la respectiva acta.

-- Pronunciarse sobre los informes presentados por la Revisoria Fiscal y la Oficina de Control
Interno, y hacer seguimiento a las observaciones o recomendaciones adoptadas, dejando la
expresa constancia en la respectiva acta.

-- Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el Sarlaft.

-- Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables de
la determinacion y reporte de las operaciones sospechosas.

-- Establecer y hacer seguimiento a las metodologias para la realizacion de entrevistas no
presenciales y/o la realizacion de entrevistas por personal que no tenga la condicion de empleado
de la entidad.

-- Aprobar las metodologias de segmentacidn, identificacion, medicion y control del Sarlaft.

-- Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna deteccion
de las operaciones inusuales.

-- Designar la(s) instancia(s) autorizada(s) para exonerar clientes del diligenciamiento del
formulario de transacciones en efectivo.

10.2. Funciones del Representante Legal



Las funciones en cabeza del Representante Legal de Icetex en relacidn con el Sarlaft son las
siguientes:

-- Someter a aprobacion de la junta directiva u 6rgano que haga sus veces en coordinacion con el
Oficial de Cumplimiento, el manual de procedimientos del Sarlaft y sus actualizaciones.

-- Verificar que los procedimientos establecidos desarrollen todas las politicas adoptadas por la
Junta Directiva u 6rgano que haga sus veces.

-- Adoptar las medidas adecuadas como resultado de la evolucion de los perfiles y factores de
riesgo y de los riesgos asociados.

-- Garantizar que las bases de datos y la plataforma tecnoldgica cumplan con los criterios y
requisitos establecidos en la Circular Basica Juridica. Titulo I - Capitulo Décimo Primero.

-- Proveer los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el Sarlaft.

-- Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento.

-- Garantizar que los registros utilizados en el Sarlaft cumplan con los criterios de integridad,
confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad de la
informacion alli contenida.

-- Aprobar los criterios, metodologias y procedimientos para la seleccion, seguimiento y
cancelacion de los contratos celebrados con terceros para la realizacion de aquellas funciones
relacionadas con el Sarlaft que pueden realizarse por estos, de acuerdo con lo sefialado en el
presente manual.

10.3. Requisitos del Oficial de Cumplimiento Principal

Por disposicion Legal, todas las Entidades Vigiladas por la SFC deben designar a un Oficial de
Cumplimiento Principal y a su respectivo Suplente, los cuales deberan posesionarse ante la SFC.
La Junta Directiva de Icetex imparte todo su apoyo y soporte a la gestion del Oficial de
Cumplimiento.

-- Ser como minimo de segundo nivel jerarquico dentro de la entidad (Asesor adscrito a
Presidencia Grado 02). Tener capacidad decisoria en el &ambito de sus funciones y de reporte
directo al Representante Legal, a quien mantendra informado de lo de su cargo.

-- Acreditar conocimiento y experiencia en materia de administracion de riesgos.

-- Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con el riesgo de LA/FT
y el tamafio de la entidad.

-- No pertenecer a 6rganos de control ni a las areas directamente relacionadas con las actividades
previstas en el objeto social principal.

-- Ser empleado de la entidad.
-- Estar posesionado ante la SFC.

10.4. Requisitos Oficial de Cumplimiento Suplente



-- Tener capacidad decisoria.
-- Acreditar conocimiento en materia de administracién de riesgos.

-- Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con el riesgo de LA/FT
y el tamafio de la entidad.

-- No pertenecer a 6rganos de control ni a las &reas directamente relacionadas con las actividades
previstas en el objeto social principal.

-- Ser empleado de la entidad.
-- Estar posesionado ante la SFC
10.5. Funciones del Oficial de Cumplimiento Principal y Suplente

-- Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el
Sarlaft.

-- Presentar, cuando menos en forma trimestral, informes escritos a la junta directiva, en los
cuales debe referirse como minimo a los siguientes aspectos:

-- Los resultados de la gestién desarrollada.

-- El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.

-- La evolucion individual y consolidada de los perfiles de riesgo de los factores de riesgo y los
controles adoptados, asi como de los riesgos asociados.

-- La efectividad de los mecanismos e instrumentos establecidos en la Circular Basica Juridica.
Titulo I - Capitulo Décimo Primero, asi como de las medidas adoptadas para corregir las fallas en
el Sarlaft.

-- Los resultados de los correctivos ordenados por la Junta Directiva u érgano que haga sus
Veces.

-- Los documentos y pronunciamientos emanados de las entidades de control y de la Unidad
Administrativa Especial de Informacion y Anélisis Financiero (UIAF).

-- Promover la adopcion de correctivos al Sarlaft, de acuerdo con lo que haya detectado y a los
informes que hayan presentado la revisoria fiscal y la auditoria interna de la entidad.

-- Coordinar el desarrollo de programas internos de capacitacion.

-- Proponer a la administracion la actualizacion del manual de procedimientos y velar por su
divulgacion a los funcionarios.

-- Colaborar con la instancia designada por la Junta Directiva en el disefio de las metodologias,
modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccion de las operaciones inusuales.

-- Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares o
haga sus veces, y los informes que presente el Revisor Fiscal y adoptar las medidas del caso



frente a las deficiencias informadas.
-- Disefiar las metodologias de segmentacion, identificacion, medicion y control del Sarlaft.

-- Elaborar y someter a la aprobacién de la Junta Directiva, los criterios objetivos para la
determinacion de las operaciones sospechosas. Analizar los reportes de operaciones inusuales
remitidos por cualquier funcionario de la entidad y de acuerdo a su andlisis, determinar la
existencia de una operacion sospechosa, caso en el cual remitira en forma inmediata el reporte de
operacion sospechosa respectivo a la UIAF.

-- Realizar una evaluacion del Sarlaft.
-- Conocer el informe de debilidades o fallas del Sarlaft.

-- Disefiar metodologias, modelos e indicadores cualitativos y cuantitativos de reconocido valor
técnico para la deteccion de operaciones inusuales.

-- Las demas asignadas en el presente manual.

La designacion de este funcionario no exime al Icetex, a su Junta Directiva, a su representante
Legal, promotores de negocios y demas funcionarios y terceros de la obligacion de detectar y
reportar las operaciones inusuales conservando el conducto regular.

10.6. Comité SARO y Sarlaft

El Comité SARO-Sarlaft estara integrado por los funcionarios descritos en la Resolucion 0797
del 2 de octubre de 2008.

Son funciones del Comité SARO y Sarlaft, ademas de las contenidas en el Acuerdo 001 del 11
de enero de 2007, modificado por Acuerdo 061 del 19 de diciembre de 2007 y derogado por el
Acuerdo 031 del 29 de agosto del 2008, el cual modifica “en lo pertinente” el Acuerdo 061 las
siguientes:

a) Evaluar los informes sobre la evolucion del perfil de riesgo de la entidad y los controles
adoptados de acuerdo con el objeto Legal del Icetex;

b) Evaluar la efectividad de los mecanismos e instrumentos para prevenir y detectar LA/FT;

c¢) Analizar el impacto que pueda tener la operatividad de la entidad ante cambios normativos
sobre el Sarlaft;

d) Analizar las fallas presentadas y los correctivos propuestos para mejorar el Sarlaft;

e) Analizar los cambios propuestos al manual de procedimientos Sarlaft;

f) Analizar las metodologias de segmentacion, identificacion, medicion y control del Sarlaft;
g) Analizar los informes de los Organos de Control;

h) Proponer a Junta Directiva los limites de exposicién y/o niveles de tolerancia al riesgo
operacional establecidos;

i) Evaluar periédicamente la evolucion histérica de los riesgos operacionales asumidos por la
institucion;



j) Evaluar y proponer para aprobacién de la Junta Directiva:

-- La politicas referentes al Sistema de Control Interno y monitoreo de los diferentes riesgos a
que esta expuesta la entidad, asi como de la administracion de la infraestructura informatica y
equipo humano técnico dedicado a la gestion de riesgos.

-- Las metodologias para identificar, medir, monitorear y controlar los diferentes tipos de riesgos
inherentes al negocio y propios del Icetex.

-- Los limites de exposicion de riesgos globales y por tipo de riesgo propuestos por un control
eficiente de riesgo.

-- Los ajustes en politicas, metodologias y limites de exposicidn al riesgo como consecuencia de
cambios en la normatividad o necesidades internas de la entidad.

Son miembros del Comité los siguientes funcionarios del Icetex:
-- El Presidente del Icetex o su delegado con voz y voto.

-- Secretario General (podra actuar como Presidente suplente del Comite).
-- Vicepresidente Financiero con voz y voto.

-- Vicepresidente de Crédito y Cobranza con voz y voto.

-- Vicepresidente de Fondos en Administracion con voz y voto.
-- Vicepresidente de Operaciones y Tecnologia con voz y voto.
-- Jefe de la Oficina Juridica con voz y voto.

-- Oficial de Cumplimiento con voz y voto.

-- Jefe Oficina de Riesgo con voz y voto.

-- Jefe de la Oficina de Control Interno con voz pero sin voto.

El Jefe de la Oficina de Riesgo presentara al Comité los informes, estudios, recomendaciones y
demas inherentes al ejercicio de las funciones atribuidas a la Oficina de Riesgo, mediante el
Decreto 380 del 12 de febrero de 2007.

10.7. Organos de control

En el Icetex las instancias responsables de efectuar una revision y evaluacion del Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion de Terrorismo Sarlaft son la
Revisoria Fiscal y la Oficina de Control Interno.

10.7.1. Revisoria Fiscal

Evaluar trimestralmente el estricto cumplimiento de lo dispuesto en la normatividad vigente e
incluir un pronunciamiento detallado sobre el Sistema de Administracion de Riesgo de Lavado
de activos y Financiacién del Terrorismo.

10.7.2. Oficina de Control Interno



Verificar anualmente que el Sistema de Administracion del Riesgo de Lavado de Activosy
Financiacion del Terrorismo haya cumplido satisfactoriamente lo establecido con la
normatividad vigente.

10.8. Funciones de quienes participan en la Administracion del Riesgo de Lavado de Activosy la
Financiacion del Terrorismo

El cumplimiento del Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion
del Terrorismo (Sarlaft) es responsabilidad de todos y cada uno de los funcionarios del Icetex,
ningun motivo es razon suficiente y valida para su desconocimiento. Por tal razon todos los
funcionarios de la entidad deben cumplir con:

-- El Codigo de Etica y Conducta.
-- El Codigo de Buen Gobierno.
-- Manual Sarlaft.

-- Atender los requerimientos y solicitudes que les haga el Oficial de Cumplimiento y colaborar
para el buen funcionamiento del Sarlaft.

-- Cada vez que un funcionario de la entidad detecte un comportamiento o una operacion
anormal, deberd inmediatamente, informar a su superior jerarquico, y este a su vez procedera a
informar al Oficial de Cumplimiento por medio del formato Unico de operaciones inusuales,
entregando la documentacion que soporta la operacion.

-- Informar al Oficial de Cumplimiento cualquier alerta o indicacion de incumplimiento del
presente manual.

10.9. Vicepresidencia de Crédito y Cobranza

-- Gestionar y verificar el debido diligenciamiento del formulario de conocimiento del cliente
(Formulario de inscripcion del estudiante y formulario del deudor solidario).

-- Verificar que los estudiantes o sus deudores solidarios no estén incluidos en las listas de
control.

-- Reportar inmediatamente operaciones inusuales al Oficial de Cumplimiento si no hay
justificacion de estas.

-- Actualizar anualmente la informacion del estudiante mientras se encuentra en etapa de
ejecucion.

10.10. Vicepresidencia Financiera

-- Reportar inmediatamente operaciones inusuales al Oficial de Cumplimiento si no hay
justificacidn de estas.

-- Reportar mensualmente la ausencia de operaciones inusuales al Oficial de Cumplimiento.

-- Gestionar y verificar el debido diligenciamiento y obtener la firma del formulario de redencion
del TAE. (Direccion de Tesoreria).



-- Solicitar constancia o certificado Sarlaft a las entidades con las cuales se realizan inversiones y
cupos de contraparte. (Direccion de Tesoreria).

-- Verificar que las personas a las cuales el Icetex transfiere o gira recursos no estén incluidas en
las listas de control.

-- Realizar la actualizacion de datos de sus clientes, minimo una vez por afio.
10.11. Vicepresidencia de Fondos en Administracién

-- Obtener informacidn completa del cliente (constituyente del fondo), acerca de antecedentes y
de actividades comerciales que desarrolla que permita al Icetex tener un alto conocimiento del
cliente que ingresara o que ya esta vinculado a la entidad.

-- Reportar al Oficial de Cumplimiento de manera inmediata las operaciones inusuales
detectadas.

-- Reportar mensualmente la ausencia de operaciones inusuales al Oficial de Cumplimiento.

-- Realizar la actualizacion de datos de los constituyentes cada vez que realicen aportes o
adiciones al fondo.

10.12. Vicepresidencia de Operaciones y Tecnologia

-- Reportar las operaciones inusuales al Oficial de Cumplimiento a través del Grupo de
Administracion de Cartera.

-- Reportar los recaudos mayores a $10.000.000 en efectivo al Oficial de Cumplimiento a través
del Grupo de Administracion de Cartera.

10.13. Oficina de Riesgo

-- La Oficina de Riesgo asesora al Oficial de Cumplimiento en la metodologia Sarlaft, toda vez
que se encuentra alineada con la del sistema SARO. Y en caso de requerirse apoyaran en las
etapas del Sarlaft.

10.14. Oficina de Relaciones Internacionales

-- Verificar que los estudiantes preseleccionados por la Comision Nacional de Becas no estén
incluidos en las listas de control.

-- Verificar que los oferentes de becas no estén incluidos en las listas de control.

-- Verificar sobre listas de control todos los extranjeros que vienen a Colombia a través del
Icetex.

10.15. Oficina Asesora de Comunicaciones

-- Asesorar, disefiar y producir instrumentos de divulgacién tendientes a comunicar a los
funcionarios del Icetex las medidas adoptadas relacionadas con la prevencion del Lavado de
Activos y Financiacion del Terrorismo, en colaboracion con el Oficial de Cumplimiento.

-- Realizar la divulgacion de informacién al mercado relacionada con el Sarlaft.



10.16. Oficina Asesora Juridica

-- Asesorar al Oficial de Cumplimiento en la interpretacion de las normas sobre control y
prevencion de Lavado de Activos y Financiacion del Terrorismo.

10.17. Oficina Comercial y de Mercadeo

-- Asesorar e informar las estrategias requeridas para determinar las caracteristicas de las
operaciones que se desarrollan dentro del instituto y compararlas con aquellas que realicen los
clientes a efectos de detectar las operaciones inusuales.

10.18. Direccién de Tecnologia

-- Proveer al oficial de cumplimiento de las herramientas tecnologicas requeridas para el
adecuado cumplimiento de sus funciones.

-- Proveer a todas las dependencias que lo requieran la herramienta tecnoldgica que permita
verificar si una persona se encuentra incluida en las listas de control.

-- Garantizar que la informacion mantenida en las bases de datos del Icetex cumpla con criterios
de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficienciay
confidencialidad.

10.19. Grupo de Contratacion de la Secretaria General

-- Consulta de lista de los principales socios, asociados, accionistas y/o fundadores con su
respectivo nimero de identificacion cuando esta informacion no conste en el certificado de
existencia y representacion legal y su participacion sea del 5% o mas del capital social, aporte o
participacion y porcentaje de participacion. (Nombre, Tipo de identificacion, Nimero de
identificacion y % del capital social) de los contratistas y proveedores.

-- Garantizar que los convenios, contratos 0 documentos suscritos por Icetex contengan las
politicas y controles relacionados con el Lavado de Activos y Financiamiento del Terrorismo.

-- Verificar que en los contratos que se realicen con la entidad, esté incluida de manera expresa la
clausula en la que se manifieste que los recursos que posee el contratista no provienen de
actividad ilicita alguna de las contempladas en el Codigo Penal Colombiano o en cualquier
norma que lo modifique o lo adicione.

-- Verificar a través de la herramienta de control o lista que suministre el Oficial de
Cumplimiento que los proveedores, contratistas, Representante Legal y sus principales
accionistas no estén incluidos en listas de control.

10.20. Grupo de Talento Humano de la Secretaria General

-- Distribuir el presente manual a todos los funcionarios y obtener la firma de sus anexos, en el
que consta el conocimiento y el acatamiento a los lineamientos aqui definidos. Adjuntar el
respectivo documento en la hoja de vida, manteniendo una debida custodia de los mismos.

-- Informar oportunamente la vinculacion de nuevos funcionarios, incluyendo terceros, para que
este aplique el proceso de capacitacion en los procesos de induccion.

-- Verificar a través de la lista que suministre el Oficial de Cumplimiento que los candidatos a



nuevos funcionarios y pasantes no estén incluidos en listas de control.
10.21. Grupo de Administracion de Recursos Fisicos

-- Solicitar certificacion Sarlaft a la entidad financiera que realiza la venta de bienes muebles e
inmuebles por martillo.

Solicitar apoyo del Oficial de Cumplimiento o funcionario de la Secretaria General que consulta
listas, previo a una venta de un bien inmueble o mueble de forma directa.

10.21. Grupo de Archivo

Responder por la custodia de los formularios de conocimiento de cliente (Formulario de
inscripcion del cliente y formulario del deudor solidario).

11. PROGRAMA DE CAPACITACION DEL SARLAFT.

El Icetex debe brindar la capacitacion necesaria para desarrollar las competencias de los
funcionarios en relacion con la Administracion del Riesgo de Lavado de Activos y Financiacion
del Terrorismo, a través de cualquier mecanismo que le permita llevar a cabo dicha gestion.

Todos los funcionarios de la entidad deberan recibir capacitacion en dos momentos:
-- Durante el proceso de induccion de los nuevos empleados y contratistas.

-- Una sesion de refuerzo, por lo menos una vez al afio para lo cual podra utilizar diversas
herramientas como lo son el correo electronico, cartillas, Intranet, aplicaciones de E-learning o
en forma presencial si fuera el caso.

11.1. Procedimientos para la evaluacion de las capacitaciones

Las capacitaciones impartidas al personal de la entidad seran evaluadas mediante la utilizacion
de cuestionarios escritos o a traves de medios electrénicos, los cuales permitiran determinar:

1. El entendimiento de los temas.

2. La metodologia utilizada y conocimiento del facilitador.
3. La efectividad de los programas.

4. El alcance de los objetivos propuestos.

El responsable de verificar el cumplimiento en la realizacion de las evaluaciones asi como la
eficacia de los programas de capacitacion sera el Oficial de Cumplimiento y el Grupo de Talento
Humano de la Secretaria General.

El Oficial de Cumplimiento informara en los diferentes comites el resultado obtenido en las
capacitaciones de Sarlaft.

11.2. Esquema de Capacitacion

Icetex cuenta con programas de capacitacion del Sarlaft dirigidos a sus funcionarios. Las
caracteristicas de dichos programas de capacitacion son:



-- Los programas de capacitacién seran disefiados, revisados, actualizados y evaluados por la
Oficina del Oficial de Cumplimiento y el Grupo de Talento Humano.

-- Los programas de capacitacion tendran al menos una periodicidad anual o se realizaran cada
vez que un area o funcionario asi lo requiera.

-- El programa de capacitacion sera impartido durante el proceso de induccion a los nuevos
funcionarios.

-- Los programas de capacitacion deberan contar con los mecanismos de evaluacion de los
resultados obtenidos con el fin de determinar la eficacia de dichos programas y el alcance de los
objetivos propuestos.

12. SANCIONES POR INCUMPLIMIENTO A LAS NORMAS RELACIONADAS CON EL
SARLAFT.

Los funcionarios que no acaten lo dispuesto en el presente Manual serén sujetos a las sanciones
de acuerdo con el régimen sancionatorio aplicable a los servidores pablicos del Icetex
contempladas en el Codigo de Etica y Conducta, en el Régimen Unico Disciplinario (Ley 734 de
2002), el Estatuto Organico del Sistema Financiero y en las demas normas administrativas bajo
las cuales estén obligados los funcionarios del Icetex, sin perjuicio de las sanciones penales,
fiscales y administrativas correspondientes.

13. DOCUMENTACION.

Con el proposito de garantizar un mayor grado de colaboracion con las autoridades, el Icetex,
debe conservar los documentos y registros relativos al cumplimiento de las normas sobre
prevencion y control del Sarlaft por un término no menor a cinco afios tal y como se encuentra
establecido en el articulo 96 del EOSF, al cabo de este lapso los documentos pueden ser
destruidos, siempre que por cualquier medio técnico adecuado se garantice su reproduccién
exacta.

Respecto de los documentos que soportan la decisién de determinar una operacién como
sospechosa, asi como los demés formularios requeridos por la normatividad, junto con sus
soportes; el Oficial de Cumplimiento es responsable de la conservacion centralizada, secuencial
y cronoldgica de los documentos con las debidas seguridades, junto con el respectivo reporte a la
Unidad Administrativa Especial de informacion y Analisis Financiero (UIAF), con el proposito
de hacerlos llegar en forma completa y oportuna a las autoridades cuando estas los soliciten.

Los documentos Sarlaft reposan en el area del Oficial de Cumplimiento de Icetex bajo su
responsabilidad y custodia:

13.1. Documentacion Fisica:

-- Carpeta de reportes UIAF: Reposan las certificaciones fisicas de la presentacion del reporte a
la UIAF para los ROS negativos, transacciones individuales en efectivo, productos ofrecidos y
clientes exonerados del reporte de transacciones en efectivo.

-- Expedientes de investigaciones de cada caso ROI o ROS.

-- Carpeta informe trimestral a la Junta Directiva.



-- Carpeta de informe de respuestas a Revisoria Fiscal.

-- Carpeta de respuestas a la Oficina de Control Interno.

-- Carpeta Superintendencia Financiera de Colombia.

-- Carpeta de Actas de reuniones.

-- Carpeta de capacitacion, incluye listados de asistencia y evaluaciones realizadas.
-- Carpeta donde reposan los requerimientos e informes de la UIAF.
-- Carpeta de certificaciones emitidas y exigidas.

13.2. Documentacion en medios magnéticos:

-- Manual Sarlaft.

-- Mapas de riesgo.

-- Presentaciones de los comités de auditoria.

-- Base de datos de las investigaciones.

-- Monitoreo de noticias.

13.3. Esquema Documental Sarlaft

Los registros utilizados en el Sarlaft tanto en las etapas como en los elementos deberan cumplir
con los criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad,
eficiencia y confidencialidad de la informacion alli contenida, a continuacion se relacionan
algunos de los documentos y el responsable de su custodia, entre otros de los mencionados en los
numerales anteriores.

DOCUMENTO OBJETIVO RESPONSABLE

Manual del Sistema de Administracion Establecer la estructura, directrices Oficial de
del Riesgo de Lavado de Activos 'y y procedimientos para Gestionar Cumplimiento
Financiacion del Terrorismo (Sarlaft). eficazmente el Riesgo LAFT.
Representante
Legal.

Documento Aplicacién Sarlaft. Documentar los resultados de la Oficial de
aplicacion de la metodologia de Cumplimiento.
Identificacidn de Riesgos LA/FT.

Los informes del Oficial de Conservar los informes Oficial de
Cumplimiento con destino a la Junta relacionados con el Sarlaft. Cumplimiento
Directiva.

Secretaria General.

Informes a Entidades reguladoras y de Reporte de Operaciones Oficial de
control. sospechosas. Cumplimiento.



Soportes de gestion del Oficial de Documentacion relacionada con la Oficial de
Cumplimiento. gestion del Oficial de Cumplimiento.
Cumplimiento.

14. INFRAESTRUCTURA TECNOLOGICA.

-- Se dispone de un reporteador que suministra la informacion para la elaboracién del reporte en
efectivo con destino a la UIAF.

-- El Oficial de Cumplimiento dispone de un aplicativo de listas de consulta de Sarlaft Online.
De igual manera, las areas involucradas con el Sistema de Administracion de Riesgo de Lavado
de Activos y Financiacion del Terrorismo tienen acceso al mismo.

-- El Oficial de Cumplimiento utiliza un desarrollo en ACCES donde se cargan los Reportes de
Operaciones Inusuales y sospechosas que realizan las dependencias basados en las sefiales de
alerta manuales y monitoreo de noticias.

-- El Icetex cuenta con una herramienta tecnolégica de administracion de riesgos que le permite
desarrollar la estructura del Sarlaft de acuerdo con las politicas, objetivos y metodologia de
medicion.

15. DIVULGACION DE LA INFORMACION.

-- Como parte integral de la capacitacion y divulgacién de la informacion, el Manual de Sarlaft
debe ser socializado a todos los funcionarios del Icetex.

-- EI monitoreo de los riesgos de LA/FT debe realizarse dos veces al afio y el resultado del
mismo se debe presentar a aprobacion del Comité SARO-Sarlaft y a la Junta Directiva.

-- Los cambios que se presenten durante las diferentes etapas del Sarlaft con su respectiva
justificacidn, y que hacen parte integral del monitoreo, deben ser presentados en su orden a la
Presidencia, al Comité SARO-Sarlaft y a la Junta Directiva.

-- Los reportes regulatorios a la UIAF son responsabilidad de la Oficina del Oficial de
Cumplimiento y el resultado del mismo debe notificarse a la Junta Directiva.

15.1. Reportes Internos
15.1.1. Transacciones inusuales

En el evento en que cualquier funcionario o contratista del Icetex identifique una operacién como
inusual con base en los criterios objetivos y/o sefiales de alerta establecidas, estéa en la obligacion
de reportarlo inmediatamente a través del Formato F132.

15.1.2. Reportes de la etapa de monitoreo

Los reportes de la etapa de monitoreo permiten establecer el perfil de riesgo residual de la
entidad, la evolucion individual y consolidada de los perfiles, factores de riesgo y riesgos
asociados.

Los reportes de la etapa de monitoreo son los siguientes:

a) Informe trimestral del Oficial de Cumplimiento a la Junta Directiva. Este informe debera



contener como minimo:
-- Los resultados de la gestion desarrollada.

-- El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.

-- La evolucion individual y consolidada de los perfiles de riesgo, sus factores y los controles
adoptados, asi como los riesgos asociados.

-- La efectividad de los mecanismos e instrumentos establecidos en el presente Manual, asi como
las medidas adoptadas para corregir las fallas en el Sarlaft.

-- Los resultados de los correctivos ordenados por la junta directiva u érgano que haga sus veces.

-- Los documentos y pronunciamientos emanados de las entidades de control y de la Unidad
Administrativa Especial de Informacion y Analisis Financiero;

b) Informe de la Revisoria Fiscal a la Junta Directiva: Este informe contiene las conclusiones
obtenidas del proceso de evaluacién del cumplimiento de las normas e instructivos internos de
Icetex relacionados con el Sarlaft;

¢) Informe de la Auditoria Interna a la Junta Directiva y al Oficial de Cumplimiento: Por lo
menos una vez al afio la Oficina de Control Interno presentara un informe que contenga la
efectividad y el cumplimiento de todas y cada una de las etapas y elementos del Sarlaft, con el fin
de determinar las deficiencias y sus posibles soluciones;

d) El Presidente de Icetex en su Informe de Gestion al cierre de cada ejercicio contable, debera
incluir la gestién adelantada en materia de administracion de riesgo de lavado de activos y
financiacion del terrorismo.

15.2. Reportes Externos

Es responsabilidad del Oficial de Cumplimiento, generar y remitir a tiempo a la UIAF los
siguientes reportes:

15.2.1. Reporte de operaciones sospechosas

Siempre que se determine la existencia de una operacién sospechosa, el Oficial de Cumplimiento
debe proceder a su reporte a la mayor brevedad mediante le remision de un Reporte de Operacion
Sospechosa (ROS) a la UIAF.

De lo contrario, remitira a la UIAF dentro de los diez (10) primeros dias calendario del mes
siguiente al de corte el reporte de ausencia de Operaciones Sospechosas.

15.2.2. Reporte de transacciones en efectivo

El Icetex no realiza directamente transacciones en efectivo pero para el recaudo de dinero podra
celebrar contratos de uso de red o acordar algin mecanismo para recaudar 0 manejar efectivo con
establecimientos de crédito. El reporte se realiza sobre los recaudos de beneficiarios de créditos
educativos.

El Icetex remitird a la UIAF dentro de los diez (10) primeros dias calendario del mes siguiente al



de corte, un informe mensual de las transacciones en efectivo realizadas a través de los
establecimientos de crédito respectivos que superen las cuantias establecidas en el instructivo
Anexo Il de la Circular Basica Juridica de la Superintendencia Financiera.

15.2.3. Reporte de transacciones multiples en efectivo

Son transacciones multiples aquellas transacciones individuales en efectivo realizadas por
cuantias inferiores a las sefialadas en el instructivo definido para ello que se realicen en una o
varias oficinas, durante un (01) mes calendario, por o en beneficio de una misma personay que
en su conjunto igualen o superen tales sumas.

El Icetex reportard a la UIAF dentro de los diez (10) dias calendario del mes siguiente al del
corte, las transacciones mdultiples en efectivo cuyo valor sea igual o superior a las cuantias
establecidas para tal fin.

Tanto las transacciones maltiples como las transacciones individuales en efectivo se deben
reportar en un solo archivo.

15.2.4. Reporte de clientes exonerados

El Icetex tiene como politica no exonerar a ninguno de sus clientes de la obligacion de
diligenciar el reporte de transacciones en efectivo. Por lo anterior, el reporte a la UIAF sobre el
particular se enviara dentro de los plazos fijados por la norma sin novedad.

15.2.5. Reporte de informacidn sobre productos ofrecidos por las entidades vigiladas

El Icetex reportara a la UIAF los productos financieros ofrecidos (TAE), dentro de los diez (10)
primeros dias del mes siguiente al de corte, de acuerdo con el formato preestablecido por la
Superintendencia Financiera.

15.3. Forma como se suministra la informacién al mercado para que evalle la estrategia de la
administracion del riesgo LA/FT

La divulgacion de la informacién relacionada con la administracion del riesgo de lavado de
activos y financiacion del terrorismo estara en cabeza de la Oficina Asesora de Comunicaciones
y/o de Planeacidn siguiendo los lineamientos, pautas y contenido dado por el Oficial de
Cumplimiento.

16. PRACTICA INSEGURA.

El Icetex es una entidad sometida a inspeccion, vigilancia y control de las operaciones
financieras autorizadas por la Superintendencia Financiera de Colombia, de conformidad con lo
descrito en el Libro 7 del Titulo I del Decreto 2555 del 15 de julio de 2010 (antes Decreto 2792
de 2009) expedido por el Ministerio de Hacienda y Crédito Publico. La Superintendencia
Financiera de Colombia, califica como préactica insegura, conforme a lo establecido en el
numeral 5 del articulo 326 EOSF, la realizacion de operaciones sin el cumplimiento de las
disposiciones contenidas en el Titulo I — Capitulo XI de la Circular Basica Juridica.

Por consiguiente, para el Icetex el incumplimiento de este manual se considera una préactica
insegura.

17. COMITE DE ANALISIS Y REPORTE DE OPERACIONES SOSPECHOSAS.



De acuerdo con lo establecido en la Resolucion 0613 del 31 de julio del 2013 se crea el Comité
de Anélisis y Reporte de Operaciones Sospechosas relacionado con lavado de activos y
financiacion del terrorismo.

Algunas funciones del comité son:

-- Proponer Politicas Institucionales para la prevencion y control de lavado de activos y
financiacion del terrorismo en las actividades que desarrolle la entidad.

-- Analizar las operaciones inusuales y determinar cuales se reportan como ROS a la Unidad de
Informacion y Analisis Financiero (UIAF).

-- Coordinar la realizacion de actividades periddicas de capacitacion en dicha materia de
funcionarios del Icetex, con el proposito de fortalecer el proceso de conocimiento y vigilancia del
tema.

-- Revisar y soportar documentalmente posibles casos de operaciones sospechosas de los
usuarios del Icetex y determinar su reporte a la Unidad de Informacion y Analisis Financiero
(UIAF).

-- Asistir en representacion del Icetex a reuniones y eventos que sobre la materia se programen.

Seran miembros del comité de Analisis y Reporte de Operaciones Sospechosas relacionado con
lavado de activos y financiacién del terrorismo:

-- Oficial de Cumplimiento con voz y voto, quien lo preside.
-- Jefe de la Oficina de Riesgo con voz y voto.

-- Jefe de la Oficina Juridica o su delegado con voz y voto.
GLOSARIO.

Beneficiario final: Es toda persona natural o juridica que, sin tener la condicion de cliente, es la
propietaria o destinataria de los recursos o bienes objeto del contrato o se encuentra autorizada o
facultada para disponer de los mismos.

Clientes: Son clientes de la entidad, aquellas personas naturales o juridicas con las que se
establece y mantiene una relacion de tipo legal o contractual para la prestacion de algun servicio
0 el suministro de cualquier producto propio de la actividad del Icetex.

Clientes potenciales: son las personas naturales o juridicas que se encuentran en la fase previa
tratativas preliminares con el Icetex, respecto de los productos o servicios ofrecidos por este.

Crédito educativo: Mecanismo financiero para el fomento social de la educacion, el cual se
otorga al estudiante con el objeto de financiar el acceso, la permanencia y la culminacion de los
programas de los diferentes ciclos de la educacion superior y el ciclo complementario de las
Escuelas Normales Superiores.

Factores de riesgo: Para efectos del Sarlaft las entidades vigiladas por la Superintendencia
Financiera de Colombia deben tener en cuenta como minimo los siguientes agentes generadores
del riesgo de LA/FT: Clientes/usuarios, productos, canales de distribucion y jurisdiccion.



Financiacion del terrorismo: En Colombia es un delito definido como “el que directamente
provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o
recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o
sostenga econdmicamente a grupos armados al margen de la ley o terroristas nacionales o
extranjeros”. Ver Codigo Penal articulo 345.

Fondos en administracion: Corresponde al portafolio de recursos de entidades publicas y
privadas que administra el Icetex, con el fin de ejecutar diferentes programas y proyectos
educativos para la poblacion objetivo que los constituyentes del fondo hayan determinado
atender, fortaleciendo asi los mecanismos de cobertura en educacién que busca el pais.

Lavado de Activos: En Colombia es un delito definido como “el que adquiera, resguarde,
invierta, transporte, transforme, custodie o administre bienes que tengan su origen mediato o
inmediato en actividades de trafico de migrantes, trata de personas, extorsion, enriquecimiento
ilicito, secuestro extorsivo, rebelion, trafico de armas, financiacion del terrorismo y
administracion de recursos relacionados con actividades terroristas, trafico de drogas toxicas,
estupefacientes o sustancias sicotropicas, delitos contra el sistema financiero, delitos contra la
administracion publica, o vinculados con el producto de delitos ejecutados bajo concierto para
delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o
derecho sobre tales bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito
(...)” Ver Codigo Penal art. 323.

Operacion inusual: Se entiende por operaciones inusuales, todas aquellas transacciones que
cumplen, cuando menos, con las siguientes caracteristicas: no guarda relacion con la actividad
economica del cliente o se salen de los parametros adicionales fijados por la entidad y respecto
de la cual la entidad no ha encontrado explicacion o justificacion que se considere razonable.

Operacion sospechosa: Es la operacion que resulta de la confrontacion de la operacion detectada
como inusual, con la informacidn acerca de los clientes o usuarios y de los mercados, conforme
las razones objetivas establecidas por la entidad.

Personas Publicamente Expuestas (PEP): Son personas nacionales o extranjeras que por su perfil
0 por las funciones que desempefian pueden exponer en mayor grado a la entidad al riesgo de
LA/FT, tales como: personas que por razon de su cargo manejan recursos publicos, detentan
algiin grado de poder publico o gozan de reconocimiento publico.

Productos: Los productos del Icetex son: Crédito Educativo en sus diferentes lineas, Becas,
Fondos en Administracion (entidades privadas, sector solidario y mutuales e Instituciones de
Educacidn Superior) y Titulos de Ahorro Educativo (TAE), a cada uno de los cuales,
dependiendo de su riesgo se les aplica bajo los términos del presente manual, el Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo Sarlaft.

Riesgo de Lavado de Activos y Financiacion del Terrorismo (LA/FT): Es la posibilidad de
pérdida o dafio que puede sufrir una entidad vigilada por la Superintendencia Financiera de
Colombia por su propensién a ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades. El riesgo de LA/FT se materializa a través de los riesgos asociados, los cuales son:
Legal, reputacional, operativo y de contagio, a los que se expone la entidad, con el consecuente



efecto econdmico negativo que ello puede representar para su estabilidad financiera cuando es
utilizada para tales actividades.

Riesgos asociados al LA/FT: Son los riesgos a traves de los cuales se materializa el riesgo de
LA/FT, tales como: reputacional, legal, operativo y contagio.

Riesgo reputacional: Es la posibilidad de pérdida en que puede incurrir una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion y sus
practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o procesos
judiciales.

Riesgo legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada, multada u
obligada a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales.

El riesgo Legal surge tambien como consecuencia de fallas en los contratos y transacciones,
derivados de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacién o ejecucion de contratos o transacciones.

Riesgo operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional,
asociados a tales factores.

Riesgo de contagio: Es la posibilidad de pérdida que una entidad puede tener directa o
indirectamente, por una accién o experiencia de un vinculado.

El vinculado es el relacionado o asociado e incluye personas naturales o juridicas que tienen
posibilidad de ejercer influencia sobre la entidad.

Riesgo inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

Riesgo residual: Es el nivel resultante del riesgo después de aplicar los controles.

Sarlaft: Es el sistema de administracion de riesgo que deben implementar las entidades vigiladas
por la Superintendencia Financiera de Colombia para gestionar el riesgo de lavado de activos y
financiacion del terrorismo.

Segmentacién: Es el proceso por medio del cual se lleva a cabo la separacion de elementos en
grupos homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta
en el reconocimiento de diferencias significativas, en sus caracteristicas (variables de
segmentacion).

Sefial de alerta: Una sefial de alerta es simplemente un hecho, informacién o circunstancia
particular que rodea la realizacion de una transaccion o actividad (vinculacion, comportamiento o
transaccion) de un cliente, usuario o funcionario de una entidad reportante, que supera lo normal
y podria ser susceptible de catalogarse como sospechoso de lavado de activos o financiacion del
terrorismo.

TAE: Titulo de Ahorro Educativo emitido por el Instituto Colombiano de Crédito Educativo y
Estudios Técnicos en el Exterior, Icetex. Es un titulo valor nominativo de contenido crediticio,



que le permite a cualquier persona ahorrar para asegurar total o parcialmente los costos de la
educacion superior en el pais o en el exterior del beneficiario del titulo valor elegido por el
inversionista.

Terrorismo: El que provoque o mantenga en estado de zozobra o terror a la poblacion o a un
sector de ella, mediante actos que pongan en peligro la vida, la integridad fisica o la libertad de
las personas, o las edificaciones, 0 medios de comunicacidn, transporte, procesamiento o
conduccion de fluidos o fuerzas motrices, valiéndose de medios capaces de causar estragos.

Usuarios: Son personas naturales o juridicas a las que sin ser clientes, la entidad les presta un
servicio.

ANEXO.
ANEXO 1.

SOBRE RECAUDOS DE CREDITOS EDUCATIVOS.



TABLA 1 - NUMERO DE RECAUDOS |Cantidad)
SOSPECHOSOS| INUSUALES |SOSPECHOSOS
PERIODOS |SOSPECHOSOS |INUSUALES | TOTAL RECAUDO ANUSUALES |  fToTaLEs TOTALES
Mes_1
Meas 2
Mes_3
Trim_Afio 0 0 0 0,00% 5 0,00 0,00%
TABLA 2 - NUMERO DE RECAUDOS (Valores §|
SOSPECHOSOS| INUSUALES | SOSPECHOSDS
PERIODDS |SOSPECHOSOS| INUSUAL TOTAL ANUSUALES |  fTOTALES TOTALES
Mes_1
Mes_2
Mes_3
Trim_Aflo 0| 50 50 0,005 5 0,004 0,005
TABLA 3 - REGISTRO CONTABLE
REGISTR! =
GISTRO No., % Monto $ % Promedio $
DEL CREDITO
ICETEX
FONDOS
TOTAL 0 0% 50,00 0% 50,00
TABLA 4 - ETAPA DEL CREDITO
ETAPA DEL "
A No. % Monto 5 % Promedio $
CREDITO
Amortizacion
Ejecucion
TOTAL 0 0% 50,00 0% 5 0,00{
TABLA 5 - LINEA DEL CREDITO
HINEA DEE MNo. % Monto & % Promedio $
CREDITO
Acces
Pais
Exterior
TOTAL 0 0% 50,00 0% 50,00
TABLA 6 -FORMA DE PAGO
FORMA DE
g MNo. % Monto 5 % Promedio $
PAGO
EFECTIVO
CHEQUE
TOTAL 0 0% 50,00 0% 50,00
TABLA 7 - JURISDICCIONES POR MONTOS
CIUDADES No. % Monto $ % Promedio $
Total general 0 0% $0 0% $0,00
TABLA 8 - FORMA DE PAGD Y ETAPA DEL CREDITO
FORMA DE Arnorti zacion Ejecudidn
PAGO | No. | % Monto $ % |Promedias| No. | % Manta § % Promadi
EFECTIVO
CHEOQUE
TOTAL o o soo 0% 50,00 o oxf s 0,00] [ 50,00
TABLA 9 - FORMA DE PAGO Y REGISTRO CONTABLE
FORMA DE FONDOS ICETEX
No. % Monta 5 % |Promedios | No. b Monto 5 . Promadio $
EFECTIVO
HEQUE
OTAL of 0% 50,00 [ 40,00 of 0% % 0,00} 06 5 0,008
TABLA 10 - JURISDICCIONES Y FORMA DE PAGO
AiADES EFECTIVO CHEQUE TOTAL .
No. Monto & No. Monto § No. Monto S Promedio §

TOTAL 0| 50,00 0 50,00 0| 50,00 $ 0,004




ANEXO 2.

SOBRE MONITOREO DE NOTICIAS Y LISTAS.

Mes |Semana|Fecha de Envio Feflle - Hegfstms Heg!sltms ROS
Respuesta |Respuesta|Enviados | Positivos
B i 00/00/00 00/00/00 0f 0 0 0
ANEXO 3.

SOBRE COMITES DE OTORGAMIENTO DE CREDITO EDUCATIVO.

Fecha Comite

Mo, Beneficiarios

l:ru:ansitim'Hu. Dewdones

Cruce Positive

Total Personas Cruzadas

Total Cruce Positive

Semana 1

Semana_2

Semana 3

Semana 4

Total cel Mes

|Eecha Comité

Mo, Baneficarios

Cruce Positive JNo. Deudores

Cruce Positive

Total Personas Cruzadas

Total Cruce Pesitive

Mes 1

es X

Mes 3

Total del Trimestre

Total Comités Trim/Afio |h|n. Beneficarios |CrutEFnsjti'uu|Hn. Deudnres|truc-e Pmi'li'mhﬂ-td Personas Cruzadas |Tnta| Cruce Positive |

0l |

q

q 9

[l

ANEXO 4.

ESCALAS PARA CALCULO DE PROBABILIDAD E IMPACTO.

1. Estimacion de la frecuencia de los riesgos



Grado de Fallas . .
Automatizacion Tecnologicas rarcentage e Ocumencia
Completamente Ccurre menos del 2% de
i Raro ; 5
automatico las operaciones en el afio
Ocurre entre el 2% y el 4%
Muy Alta Poco Probable |de las operaciones enel
afio
Ccurre entre el 4% y el 6%
Moderada Alto Posible de las operaciones enel
afio
Ceurre entre el 6% y &l
Alta Medio Probable 10% de las operaciones
en el afo
2 Ocurre mas del 10% de las
B M babl ;
My At » sl aperaciones en el afio

Estimacion de la magnitud del impacto.

CONTAGIO OPERATIVO
ECONOMICO REPUTACIONAL LEGAL
{SARLAFT) [SARLAFT)
ALINTERIOR DEL |GLOSAS DE CONTORL lroncionanios AIUSTES DE
Sl g - PROCESO INTERNO CONTROLES
GLOSAS DE ORGANDS
|EM LA ENTIDAD ¥
ALGUNOS DECHWIRG: 0 |[BEMEFICIARIOS it
Util Mensual: 2.5% |cLIENTES SALVEDADES DE LA ACTIVIDAD CONCRETA
REVISORIA FISCAL
A3,
S 0 CONSIDERABLE CAMBEIDS
MUMERC DE DEMANDAS ¥ TUTELAS |IES SIGNIFICATIVOS EN
CLIENTES LOS PROCEDIMIENTOS
DE 3.000 A 10,000
CAMEIDS EM LA
IMEDICOS DE SANCIONES O MULTAS
ALIADOS INTERACCION DE LOS
COMUNICACION | DE ENTES DE CONTROL
PROCESDS
SECTORIAL O CAMBIOS EN LA
MASDELDM  evmesoe EMBARGD DE CUENTAS :‘JEE::;E?;:# CADEMA DE VALOR DE
CONTROL LA ENTIDAD

2. Criterios para la calificacion y mitigacion de los controles

Criterios de calificacion de los controles




PUNTAIE CRITERIO LALIFICACIONES
INDIVIDUALES
S| 15
15 DOCUMENTACION PARCIALMENTE 7
NO 0
10 APLIACION A o
ALEATORIA 5
EL CONTROL ES
EFECTIVO Y TIENE | 50
__EVIDENCIA
EFECTIVIDAD DEL EL COMNTROL
20 CONTROL REQUIERE 25
i MEICMRAG. 8l
EL CONTROL NO
ES EFECTIVO 0
GRADO DE L AUTOMATICO | 15
- AUTOMATIZACION 1o )
MANUAL 5
__PREVENTIVO 10
10 TIPO DE CONTROL |  DETECTIVO 8
CORRECTIVO 3
Escalas de mitigacion
MITIGACION DE CONTROLES
1 | ENTREOQY 20F% (]
2 | ENTRE 21 Y 40% (]
3 | ENTRE 41 Y 60% 1
4 | ENTRE 61 ¥ 80% 1
5 | ENTRE 81 Y 100%% 2
ANEXO 5.
JURISDICCION.

VARIABLES PARA SEGMENTACION




DEPARTAMENTO NIVEL DE RIESGO DE

LA/FT

Guajira Bajo
Magdalena Bajo
Bolivar Bajo
Choco Bajo
Boyaca Bajo
Narifio Bajo
Cauca Bajo
San Andrés Bajo
Sucre Bajo
Cesar Medio
Norte de Santander Medio
Cordoba Medio
Antioquia Medio
Casanare Medio
Vichada Medio
Tolima Medio
Bogota Medio
Quindio Medio
Amazonas Medio
Atlantico Alto
Arauca Alto
Caldas Alto
Risaralda Alto
Valle del Cauca Alto
Putumayo Alto
Meta Alto
Guaviare Alto
Vaupés Alto
Guainia Alto
Huila Alto
Caqueta Alto

* * *

1. Superintendencia

2. idem.
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