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1. Antecedentes y justificacion

Durante el ano 2024, el Ministerio de Relaciones Exteriores (MRE) ha avanzado
significativamente en su proyecto de transformacién digital, alineado con el Plan Nacional
de Desarrollo 2022-2026 "Colombia Potencia Mundial de la Vida" y el Plan Estratégico de
Tecnologias de la Informacion (PETI) 2023-2026. Este proyecto ha sido fundamental para
abordar las necesidades tecnoldgicas criticas de la entidad y mejorar la eficiencia vy

seguridad en la prestacién de servicios.

El MRE ha enfrentado desafios tecnoldgicos que han afectado la disponibilidad,
continuidad y efectividad de sus servicios. A lo largo del ano, se ha evidenciado la
necesidad de modernizar los sistemas de informaciéon, muchos de los cuales fueron
desarrollados internamente y han quedado desactualizados. Estos sistemas incluyen 20

de apoyo, 16 misionales, uno estratégico, uno de evaluacién y cuatro sin categorizar.

Como base se tuvo en cuenta el ejercicio de Arquitectura Empresarial del MRE, en el cual
se identificaron 125 brechas entre el estado actual (AS-IS) y el estado deseado (TO-BE),
este diagndstico permitié identificar 545 servicios de aplicacion, 151 componentes légicos
de aplicacion y 42 componentes fisicos de aplicacién. Ademads, se determinaron 33

proyectos prioritarios para cerrar estas brechas tecnoldgicas.

La modernizacion tecnoldgica ha sido crucial para mejorar la eficacia en la gestion de
servicios criticos como visas, pasaportes, cooperacion judicial y atencién a connacionales.
Durante 2024, el MRE gestiond un total de 2,093,761 pasaportes y recibié cerca de
107,410 solicitudes de visa, lo que subraya la importancia de contar con sistemas mas

eficientes y seguros.

El objetivo principal del proyecto ha sido renovar e incrementar la capacidad tecnoldgica
del MRE para garantizar la disponibilidad, continuidad, control de amenazas y efectividad
de los servicios tecnoldgicos. Se ha implementado un Modelo de Gobernanza y Gestion de
la Arquitectura Empresarial para fortalecer las capacidades de los Grupos Internos de

Trabajo (GIT) y promover su transformacion digital.
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La inversion tecnoldgica ha permitido fortalecer las capacidades necesarias para alcanzar
las metas gubernamentales establecidas y mejorar significativamente la prestaciéon de

servicios del MRE.

2. Objeto

Renovar e incrementar la capacidad para garantizar la disponibilidad, continuidad, control

de amenazas y efectividad de los servicios tecnoldgicos.

3. Descripcidn

Cddigo BPIN: BPIN 202300000000156

Horizonte: Periodo 2024-2027

Localizacién geografica: Colombia

Regionalizacion: Insertar en coherencia con lo programado en PIIP para 2024.

La Direccion de Gestién de Informacion y Tecnologia del Ministerio de Relaciones
Exteriores tiene la oportunidad de gestionar los recursos necesarios para desarrollar varios
proyectos claves relacionados con la mejora de los servicios tecnoldgicos y de informacion
de la entidad. Estos proyectos estan alineados con las metas y compromisos del Plan
Nacional de Desarrollo 2022-2026 "Colombia Potencia Mundial de la Vida" y nuestro Plan
Estratégico de Tecnologias de la informacion (PETI) 2023-2026.

Con base en el nivel de madurez tecnoldgico desarrollado con la primera lteracién de la
Arquitectura Empresarial en la cual se identificaron 125 brechas entre el estado actual
(AS-IS) y el estado deseado (TO-BE) en los diferentes dominios de arquitectura

empresarial, entre las que se encuentran:
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Tablal: Brechas Institucionales por dominio entidad

Brechas Proyectos
Dominio /capacidad institucional
identificadas sugeridos
Dominio Institucional o de Negocio 12 10
Dominio de Sistemas de Informacion 83 15
Dominio de Datos o Informacion 10 3
Dominio de Infraestructura o Tecnologia 10 4
Dominio de Seguridad 10 1
Total 125 33

Fuente: consultoria Arquitectura Empresarial Universidad Nacional

Todos los sistemas de informacion actuales fueron desarrollados internamente (in house)

yala

medida. Aunque estan operativos, han quedado desactualizados, en comparacion

con las actualizaciones de lenguajes de desarrollo y servicios de aplicacién.

Se han identificado 33 proyectos prioritarios destinados al abordaje de las brechas

tecnoldgicas existentes, lo que establece una clara hoja de ruta para la transformacion

digital del Ministerio de Relaciones Exteriores en el préximo periodo de cuatro afios, entre

los cuales se tiene:

Establecimiento del Modelo de Gobierno y Gestidon de Arquitectura Empresarial
alineado con Modelo de Gobernanza de la Cancilleria para su transformacion
digital

Instauracidn de la capacidad de gobierno y gestién de la arquitectura empresarial
para la transformacién digital de la Cancilleria

Adopcién de mejores practicas para la gestion del portafolio de programas, planes
y proyectos en la transformacién digital de la Cancilleria

Adopciones mejores practicas para la Gestion del Cambio en la transformacion
digital de la Cancilleria

Adopcién de mejores practicas para el cambio de Modelo de Operacién basado en
procesos, hacia una cadena de valor orientada al ciudadano y grupos de interés de
la Cancilleria

Adopcién de mejores practicas para la gestion del modelo organizacional de la
Cancilleria
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10.

11.
12.

13

17.

18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.

30.

31

32.

33.

Adopcién de mejores practicas para el disefio del servicio institucional con una vista
Integral del ciudadano y grupos de Interés de la Cancilleria

Adopcidon de mejores practicas para la gestién orientada a servicios institucionales
con propuesta de valor a los ciudadanos y grupos de interés

Disefo y puesta en operacion del Modelo de Gestién del Talento Humano para la
transformacion digital la Cancilleria

Fortalecimiento del plan estratégico del talento humano, centrado en
competencias técnicas y comportamentales en el marco de la transformacion
digital de la Cancilleria

Gobernanza de Arquitectura T.I.

Mega Hopex Gestion De Arquitectura

. Sitac Evaluacion Obs Tec, Metodo Atam, Mejoras, Orquestacion
14.
15.
16.

ERP. Planificacién de Recursos Empresariales

Sistema Gestion Documental Electrdnico y de Archivo

Sistemas de informacién Gobierno y Analitica de Datos (gestion de auditoria y
calidad).

Sistema de Informacion Chat Entidad, fortalecimiento del trabajo colaborativo y
toma de decisiones.

Fortalecimiento del modelo de atencién interna de mesa de servicio.

Soluciones de BLOCKCHAIN

Sistema biométrico facial incluido torniquetes

Soluciones de Inteligencia Artificial

Soluciones de BIG DATA

Soluciones de plataforma BPMN

Soluciones plataforma RPA

Implementacion de plataformas para la integracion e interoperabilidad

Modelo de Gobierno de Datos

Aprovechamiento de analitica de Datos

Consolidacién de politica estadistica, datos abiertos y seguridad de la informacidn
Transformacidn Integral de Servicios Tecnoldgicos: Innovacion, Fortalecimiento vy
Eficiencia

Realizar e implementar la segunda iteracion del ejercicio de arquitectura
empresarial para los dominios de tecnologia y seguridad

Implementar un esquema de alta disponibilidad y recuperacion para la
infraestructura y servicios tecnoldgicos

Implementar la infraestructura y servicios base para capacidades de analitica y BIG
DATA

Fortalecimiento Integral de la Seguridad: Desarrollo de Controles y Relaciones con
Proveedores

El cierre de estas brechas es de vital importancia para garantizar una mayor eficiencia

técnica y operativa, fortalecer la seguridad de la informacion y mejorar la disponibilidad de

los servicios tecnoldgicos.
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Para avanzar en este proceso, se ha desarrollado un Modelo de Gobernanza y Gestién de
la Arquitectura Empresarial, con el fin de fortalecer las capacidades de los Grupos Internos
de Trabajo (GIT) y promover su transformacion digital, a través de la aprobacion vy
socializacidén de la Resolucion 6803 del 2 de agosto de 2024, “Por medio de la cual se
actualiza la regulacion del Comité Sectorial de Gestién y Desempefio del Sector de
Relaciones Exteriores y el Comité Institucional de Gestion y Desempenfio del Ministerio de
Relaciones Exteriores y su Fondo Rotatorio y se deroga la Resolucién 8783 del 10 de

noviembre de 2017".

En esta normativa se encuentran los siguientes articulos relacionados con Arquitectura

Empresarial:

- Articulo 19. “Subcomité de Arquitectura Empresarial”,
- Articulo 20. “Funciones del Subcomité de Arquitectura Empresarial”

- Articulo 21. “Roles y responsabilidades de los integrantes del Subcomité
de Arquitectura Empresarial”.

- Esquema de financiacion

Cuadro 1. Costos asociados al proyecto de inversion por producto.

1. Fortalecer la Capacidad de
Tecnologias de la Informacién para
garantizar la disponibilidad y $8.999.008.578,93 $8.961.950.711,11
continuidad de los servicios
tecnoldgicos

2. Crear y actualizar los Sistemas de

., $12.243.423.061,07 $12.242.085.344,94
Informacion
3. Implementar un modelo de
Seguridad y Privacidad de la $ 257.568.360 $220.776.939,00
Informacién
TOTAL $ 21.500.000.000,00 $21.424.812.995,05
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Cuadro 2. Recursos Ejecutados por actividad en el proyecto

2024

Fortalecer la

Actividad 1.1.1
Implementar un
modelo de alta

(?eiiccf;;:se disponibilidad que
de la permita garantizar el $6.799.008.578,93 $6.771.341.209,00
Informacién uso de la
para infraestructura de Tl
. y un modelo de 99,58%
garantizar la o
disponibilidad servicio 24/7
y continuidad
de los Actividad 1.1.2
servicios Renovar la
tecnoldgicos | infraestructura de Tl $2.200.000.000,00 $2.190.609.502,11
que estd en fin de
vida
Actividad 2.1.1
Disefio técnico y $214.852.500,00 $214.852.500,00
funcional
Actividad 2.1.2
Creary Implementacién del | $ 11.918.486.049,63 $11.917.148.333,56
actualizar los .
R sistema 99,98%
Sistemas de
Informacién | Actividad 2.1.3
Levantamiento de $55.336.911,44 $55.336.911,44
requerimientos
Actividad 2.1.4 Plan $ 54.747.600,00 $ 54.747.600,00
de trabajo
3.1.1 Diagnéstico $ 257.568.360,00 $220.776.939,00
Implementar
un modelo de | 3.1.2 Documento de
Seguridad y | politica final 85,72%

Privacidad de
la Informacién

3.1.3 Plan de trabajo

4. Ajustes realizados

Los costos asociados al proyecto originalmente formulado en la Metodologia General

Ajustada (MGA), y que estan registrados en la Plataforma Integrada de Inversién Publica

(PIIP) para el ano 2024, se mantienen sin cambios en cuanto a los objetivos, salvo por la

redistribuciéon necesaria de las actividades asociadas al objetivo 6072. Con base en las
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oportunidades de mejora identificadas en nuestra visidn de arquitectura empresarial y las
necesidades criticas de fortalecimiento tecnoldgico, se solicitd la redistribucion del

presupuesto asignado para:

Del Objetivo 6072. Fortalecer la Capacidad de Tecnologias de la Informacion para

garantizar la disponibilidad y continuidad de los servicios tecnoldgicos

Actividad 2.1.1: Implementar un modelo de alta disponibilidad y servicio 24/7.
Presupuesto registrado 2024: $8.999.008.578,93
Presupuesto ajustado 2024: $6.799.008.579,00.

Esta reduccidn permitié asignar recursos adicionales a la actividad 2.1.2 para abordar la

renovacion critica de la infraestructura de Tl que se encontraba en fin de vida.

Actividad 2.1.2: Renovar la infraestructura de Tl en fin de vida.
Presupuesto registrado 2024: SO
Presupuesto ajustado 2024: $2.200.000.000,00

Esta reasignacion resultd crucial para garantizar la capacidad tecnoldgica necesaria.
Alineandose al Plan de Migracidon e Implementacion de Arquitectura Empresarial para el
Ministerio de Relaciones Exteriores, que incluye recomendaciones relacionadas con la
renovacion del equipamiento tecnolégico. En el "Dominio de Tecnologia y Seguridad" se
recomienda a la entidad de la planificacién y ejecucion de cambios en la infraestructura
tecnoldgica de la Cancilleria, incluyendo hardware y software, para adaptarse a la vision
estratégica. Estas recomendaciones sugieren que la renovacion del equipamiento
tecnoldgico es parte integral del proceso de migracidon e implementacion para mejorar la

eficiencia y seguridad de los sistemas de la entidad.

La redistribucién propuesta no afectd el cumplimiento de la actividad 2.1.1 durante la
vigencia 2024 debido a que el Ministerio de Relaciones Exteriores incluyo la adquisicion
planificada de elementos especificos de infraestructura tecnoldgica mediante su

presupuesto de funcionamiento (contemplado dentro de la vigencia 2024). Estos incluyen
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dispositivos criticos como los controladores de aplicacion y balanceadores de carga, que

mejoraron la seguridad y el rendimiento de nuestra red.

Esta redistribucion fortalecid significativamente nuestra capacidad de tecnologias de la
informacidn, permitiendo la continuidad y disponibilidad de nuestros servicios tecnoldgicos
clave, al tiempo que cumplimos con las demandas actuales y futuras de transformacion

digital.

Asi mismo, el proyecto "Transformacién Digital del Ministerio de Relaciones Exteriores
Nacional", identificado con el BPIN 2202300000000156, llevd a cabo una revisidn de sus
objetivos y actividades fundamentales para optimizar su implementacién. Pues el proyecto
contaba en el mes de octubre con un cumplimiento de compromisos superior al 90%, lo

que permitio la expansion de su marco de accion y el establecimiento de nuevas metas.

EL MRE realizo un traslado presupuestal de por un monto de $1.500.000.000 millones de
pesos. Estos recursos se destinaron al objetivo especifico, correspondiente a la creacion y
actualizacién de los Sistemas de Informacion, en particular a la Actividad 2.1.2:

Implementacion del Sistema. Las actividades para financiar fueron las siguientes:

Adquisicion de Sistemas de Informacién Geografica:

Licenciamiento ArcGIS y Entrenamiento: COP $318.662.284,00 MCTE

Primera Fase del Sistema de Gestion Documental SGDEA:

Desarrollo e Implementacién Fase I: COP $1.180.180.306,00 MCTE

La decisién de llevar a cabo estas inversiones en 2024 se basd en una planificacion
estratégica que considero la urgencia de las necesidades actuales y la alineacién con los
objetivos de mejora continua del Ministerio. La implementacidn de estos sistemas resultd
fundamental para la operatividad del Ministerio y para asegurar la eficiencia y efectividad

en la gestion documental y geoespaciales.
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Asimismo, los recursos solicitados se ajustaron directamente a las metas establecidas en
el proyecto de Transformacidn Digital del Ministerio, facilitando la modernizacion de
herramientas criticas y la optimizacion de procesos administrativos. Los requerimientos
para el Sistema de Informacién Geografica (SIG) y el Sistema de gestion documental
SDGEA han sido identificados como solicitudes de las dreas involucradas, que han
reconocido la necesidad urgente de contar con sistemas actualizados vy eficientes para
cumplir con sus funciones. Esta necesidad fue reforzada por la evaluacion de desempefio

del Ministerio y por las exigencias normativas actuales.

Ademas, se elabord una proyeccion del Plan de Adquisicion de Bienes y Servicios 2024 en
colaboracién con los lideres de tecnologia, asegurando que los recursos estuviesen
alineados con las necesidades del Ministerio. Por lo tanto, se justifica el ajuste
presupuestal para el afio 2024, garantizando las condiciones éptimas para la operacion

del proyecto.

En resumen, el Ministerio de Relaciones Exteriores ha implementado un enfoque integral

para la ejecucidn de los recursos garantizando que se utilicen de manera eficiente.

5. Logros y metas

En esta seccién se entregara una descripcidn de las metas del proyecto de inversion para
la vigencia 2024. Adicionalmente, se escribiran los hechos mas destacables durante la

vigencia.

e Fortalecer la Capacidad de Tecnologias de la Informacion para garantizar la

disponibilidad y continuidad de los servicios tecnoldgicos

Dentro de la trasnformacién tecnologica se llevo a acabo la adquisicidn de infraestrucutra
tecnica y tecnologica para garantizar la disponibilidad y continuidad de los servicos

tecnologicas asi:
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» Renovacion de la infraestructura tecnoldgica de los servidores con equipos de
ultima tecnologia con una solucidon de hiperconvergencia basada en software,
implementada como un nuevo clister en la sede principal del MRE compuesta por
6 nodos de 2 procesadores Intel Xeon Gold de cuarta generacién por nodo, 16
Cores por procesador y una caché 45 MB, asi mismo con servicios profesionales
para instalacion, configuracion de los ambientes de produccion, y migracidn de las
maquinas virtuales, se cred un nuevo clister para el ambiente de Desarrollo,
ampliando el clister de Contingencia, configuracion de Nutanix Files y Nutanix
Flow.

> Renovacién de la infraestructura tecnoldgica de Backup con tecnologia de Punta
de Harware ExaGrid en alta disponibilidad vy software Veeam Data Platform,
solucion escalable que permite una Seguridad integral y recuperacién de
ransomware, el cual no solo se puede restaurar el almacenamiento principal, sino
que todas las copias de seguridad retenidas permanecen intactas, garantizando
alta dispobinilidad y seguridad de la informacién.

» Renovacién del 80% del parque computacional, con la adquisicién de 434 equipos
de computo AIO; Intel core i7 14va, windows 11 pro, Ram 16 GB, Disco Solido
512, Pantalla 27". 20 equipos portatiles; Core Ultra 5, Windows 11 pro, Pantalla
14, Ram 16 GB, Disco Solido 1TB, para los funcionarios y colaboradores del MRE,
asi mismo 9 Videobeam Powerlite X49 3.600 lumens lampara 12.000 horas con
puerto RJ45 y 9 televisores de 65 Pulgadas tecnologia LED, resolucion 4K UHD
Smart TV.

e Creary actualizar los Sistemas de Informacidn

> Se inicio el fortalecimiento con nuevas tecnologias para los procesos de
Agendamiento consulares, Visas, pasaportes, nacionalidad y certificados con
herramientas de ultima tecnologia,

> Se implemento un nuevo sistema de Capacitacion Virtual LMS: Enséfname es un
sistema de informacion para la gestién de conocimiento, multi-organizacion y
multi-proyectos, el cual se centra en tres (3) pilares principales como lo son: la

gestidén académica, gestion de contenidos y gestion de competencias, analitica de
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datos (tendencias, comportamientos, estadisticas, etc,), se realizd la
personalizacién de la herramietna asi como la migracion y puesta en produccién de
los siguinetes cursos:

o Aplicacion circular C-DIMCS-GCIAC-19-000073 Gestion Interna DPs

o Archivo Gestion documental

o induccion y reinduccion

o Induccién y Reinduccidn Bienestar, Capacitacién y SST

o Ley de Victimas y Enfoque Psicosocial

o Supervision de Contratos

> Se adquirid la suscripcion del servicio en la nube para la implementacion del

Sistema de Gestion Documental Electrénico de Archivo: Se adquiridio el servicio en
la Nube de la plaraforma ControlDoc el cual es un sistema integrado que permite
una Gestion Documental eficiente, el correcto gerenciamiento, control y
trazabilidad de los documentos que se producen y se reciben del Ministerio de
Relaciones Exteriores y su Fondo Rotatorio, la aplicacién de la Directiva
presidencial 04 de 2012 de eficiencia administrativa y lineamientos de la politica
cero papel en la administracién publica, garantizndo la atencién oportuna a los
entes de control y el ciudadano, lo anterior abarca inicialmente la fase 1 de su
implementacién para la Planta interna del MRE. Este sistema constituye un avance
significativo en la gestidn de las comunicaciones y los documentos electrénicos de
la Entidad, ya que asegura el cumplimiento de la normatividad vigente en materia
de gestidon documental. Entre los principales beneficios que ofrece esta
herramienta se destacan:

o Control sistematizado de los nimeros consecutivos

o Facilidad para radicar la correspondencia que se recibe

o Agilidad para elaborar las comunicaciones que se producen

o Interfaz amigable y sencilla para los usuarios

o Disponibilidad de las plantillas vigentes para la elaboracién de documentos

o Consulta eficiente de documentos almacenados

o Generacién de reportes y datos estadisticos.
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» Seadquirié la suscripcion del servicio de Georeferenciacion ARGIS: el cual beneficia

>

a la entidad en temas cruciales como :

O

Mantener actualizados los Limites Fronterizos de Colombia, con el fin de
contar con un Mapa de los paises para facilitar los canales de interlocucion
con los paises vecinos, los procesos de negociaciones y la articulacidn por
ejemplo cuando se realizan eventos como el de la COP y para la gestion de
incidentes entre otros.

Contar con informacidn geografica de “Hitos de Colombia”, integrada en
una unica base de datos que permita contar con informacion atributiva de
estos hitos, de tal manera que se puedan generar documentos a manera
monografia de los hitos e historia e incidentes del hito.

Facilitar la recolecciéon y gestion de la informacién que reportan los
diferentes actores de la comunidad en cuanto a los incidentes, permitiendo
caracterizar esos actores y poblacién que reportan esos incidentes.
Generar productos de informacion geografica (Story Map y Dashboards)
para la consulta y visualizacion por parte de la alta direccidn del Ministerio
de los hitos e incidentes a través del tiempo. Asegurando una Unica version

de la informacidn.

Implementacién de nuevos sistemas de informacién con tecnologia de punta para

la Auditoria de planta externa, Registro de inscripcién para la Mesa Nacional de la

Sociedad Civil - MNSC de Colombia nos UNE y sistema de Concursos para

Academia Diplomatica.

Implementacion del nuevo sistema de Agendamiento para pasaportes Bogota, el

cual impacto de manera positiva el servicio a la ciudadania eliminado los

tramitadores en la capital.

Implementacion del sistema de Agendamiento para solicitud y entrega de

pasaportes para los cades y supercades.

Implementacion de tableros de control para la toma de decisiones para el Ministro,

Planeacion y Financiera.

Implementar un modelo de Seguridad y Privacidad de la Informacidn
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A

> Se definid el Plan de Seguridad y privacidad de la informacidn para el 2025, el cual
incluye las actividades y proyectos tendientes avanzar en el cierre de brecha de
cumplimiento del Modelo de Seguridad y Privacidad de la informacion.

> Se realizd la construccidon de la guia para la gestidon de proyectos de Ti y el
instrumento Ficha de proyecto de Tl, para dar cumplimiento el Modelo de gestidon
de proyectos de MINTIC.

» Construccidn del instrumento para seguimiento al cumplimiento del Anexo 3 de la
resolucion 1519 Seguridad digital, para medir la postura de seguridad de las
aplicaciones Web, la accesibilidad y usabilidad de la pagina web del ministerio

> Se realizd la definicidn de los indicadores del Modelo de Seguridad y privacidad de
la Informacion

» Avance en la implementacion de la transicion del Modelo de seguridad de la
informacién de la norma ISO 27001:2013 a la Norma ISO 27001:2022, con la
construccion y calificacion del instrumento de medicidn.

» Se realizo la actualizacion del documento de Manual de Seguridad y Privacidad de
la Informacion IT-MA-002.

» Se realizo la actualizacién de Manual de Politicas de Informaciéon y Tecnologia IT-

MA-003.

Cuadro 4. Avance de indicadores de producto

11514 indice de. c.apaudad enla ,prestauon 100% 85% 85% 85%
de servicios de tecnologia
11516 S_istemas de informacion 18 18 9 6
implementados
11515 Documentos de politica elaborados 2 1 1 1
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6. Perspectiva Politica Exterior Feminista

Durante el afio 2024, el Ministerio de Relaciones Exteriores (MRE) ha integrado la
perspectiva de género en su proyecto de transformacion digital, asegurando que las
politicas y acciones tecnoldgicas promuevan la igualdad de género y el empoderamiento

de las mujeres.

En el plan Estrategico institucional 2023-2026 incluye una estrategia transversal
denominada “Politica exterior feminista con liderazgo del pais en temas de genero”
destacando esa transformacion digital para la generacion de valor publico y el
mejoramiento del Ministerio de Relaciones Exteriores y su Fondo Rotatorio, asegurando

que la digitalizacion esté alineada con los principios de igualdad de genero.

En el Plan Estrategico de Tecnologias de la informacion- PETI — enfatiza que el gobierno
digital no se limita a cuestiones de datos y tecnologia, sino que busca habilitar al sector de
Relaciones Exteriores para generar valor publico en beneficio de los ciudadanos,

incluyendo la igualdad de genero.

Este enfoque ha sido esencial para garantizar que las soluciones tecnoldgicas
desarrolladas respondan a las necesidades especificas de todas las personas, mejorando

la accesibilidad y seguridad de los servicios digitales.

La modernizacion tecnoldgica del MRE ha incluido la creacidon de sistemas de informacion
mas inclusivos y seguros, enfocandose en la inclusion de transformacion digital y la

seguridad de la informacion: entre los que se destacan:

1. Plan Estratégico de Tecnologias de la Informacion (PETI) 2024-2027: el cual traza la
ruta tecnologica del MRE, con objetivos claros en la transformacion digital de nuestros
servicios, fortaleciendo la Seguridad y Privacidad de la Informacion y la adopcion de

tecnologias, apoyando la gestion institucional
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2. Sistemas de informacion de servicios en Colombia y en el Exterior: con el fin de
gestionar de manera eficiente la informacion relacionada con el servicio, mejorando la

atencion de los usuarios.

3. Modernizacion de la infraestructura Tecnologica: invirtiendo en la modernizacion vy

cambios en la infraestructura tecnoldgica para mejorar los servicios a la ciudadania.

Con esto se concluye qué:

e Se ha facilitado la gestion de servicios criticos como como la gestion de visas y
pasaportes, con un enfoque diferencial que considera las necesidades de género.

e La colaboracién con otras entidades y organizaciones de la sociedad civil ha
permitido desarrollar politicas y programas mas integrales, que abordan las
diversas dimensiones de la desigualdad de género en el ambito digital.

e A través de estas iniciativas, el MRE ha reafirmado su compromiso con la
promociéon de la igualdad de género y el empoderamiento de las mujeres,

contribuyendo a una transformacién digital que es inclusiva y equitativa.

7. Restricciones y limitaciones

Durante el afio 2024, el proyecto de transformacién digital del Ministerio de Relaciones
Exteriores (MRE) enfrentd varios desafios para la consecuciéon de sus objetivos. Estas

dificultades se pueden agrupar en las siguientes categorias:

1. Limitaciones Presupuestarias:
a. A pesar del aumento en el presupuesto, los recursos financieros requieren
priorizacion, para cubrir todas las necesidades debido al rezago tecnoldgico del
MRE y que fueron identificadas en las 125 Brechas definidas en el ejercicio de
Arquitectura empresarial realizado por la Universidad Nacional en el 2023.
Esto obligd a priorizar el cierre de brechas con el presupuesto establecido, las

cuales se describieron en los logros de este documento.
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2. Capacidades Técnicas:

a. La falta de personal represento un desafio significativo, por cuento la
implementaciéon de nuevas tecnologias adquiridas requirié tiempo adicional
para el entendimiento y disponibilidad de los funcionarios que debian
acompafiar el proceso de implementacién y su administracion.

3. Infraestructura Tecnoldgica:

a. La infraestructura tecnoldgica actual del MRE, en muchos casos, no estaba
preparada para soportar las nuevas soluciones tecnoldgicas. Esto implicé la
necesidad de realizar actualizaciones y mejoras en la infraestructura existente,
lo que generd retrasos y costos adicionales.

4. Interoperabilidad de Sistemas:

a. La integracién de los nuevos sistemas con los sistemas de informacion
existentes presentd desafios técnicos. La interoperabilidad entre diferentes
plataformas y la migracion de datos fueron procesos complejos que requirieron
tiempo vy recursos adicionales.

5. Coordinacion Interinstitucional:

a. La colaboracién con otras entidades gubernamentales fue primordial, pero

también presentd desafios de coordinacidn. La alineacidon de objetivos y la

sincronizacion de esfuerzos requirieron una gestion cuidadosa y constante.

Estas restricciones y limitaciones subrayan la complejidad del proyecto de transformacion
digital del MRE y la necesidad de una planificacidn y gestidon rigurosas para superar los

obstaculos y alcanzar los objetivos establecidos.

8. Prospectivas 2025

El Ministerio de Relaciones Exteriores, tiene necesidades especificas para cumplir con la
politica de Transformacion Digital establecida por el Gobierno Nacional. Este enfoque

busca mejorar la prestacion de tramites y servicios mediante el uso eficiente de tecnologias
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de la informacion y comunicacion, asi como cerrar las brechas tecnoldgicas identificadas

en el ejercicio de Arquitectura Empresarial, de la siguiente manera para el 2025.

Del Objetivo 6072. Fortalecer la Capacidad de Tecnologias de la Informacién para

garantizar la disponibilidad y continuidad de los servicios tecnolégicos

Garantizar la capacidad tecnoldgica necesaria, alineandose al Plan de Migracion e
Implementacién de Arquitectura Empresarial para el Ministerio de Relaciones Exteriores,
que incluye recomendaciones relacionadas con la renovacion del equipamiento

tecnoldgico, el presupuesto destinado respaldara las siguientes iniciativas claves:

¢ Implementar un esquema de alta disponibilidad y recuperacién (DRP) en la nube para
la infraestructura y servicios tecnoldgicos.

e Fortalecer la Prestacion de servicios tecnologicos especializados para el soporte y
atencion de Infraestructura y sistemas de informacion en la modalidad 7x24.

o Fortalecer la infraestructura tecnoldgica de servidores, wifi y seguridad.

e Garantizar el soporte, mantenimiento y licenciamiento vigente de toda la plataforma

tecnologica.

Bajo el Objetivo 6074: Implementar un modelo de Seguridad y Privacidad de la

informacion, se presentan los siguientes ajustes:

Las acciones estan alineadas con nuestro compromiso de garantizar la seguridad y la

privacidad de la informacion critica del Ministerio de Relaciones Exteriores, fortaleciendo

nuestra infraestructura digital y mitigando riesgos potenciales de manera proactiva Este
presupuesto destinado respaldara las siguientes iniciativas clave:

o Implementacion de un Centro de Operaciones de Seguridad (SOC): Este centro sera
responsable de evaluar y presentar alertas de seguridad, ademas de correlacionar
informacion para una deteccién y respuesta mas eficaz ante incidentes.

¢ Implementacion de un Centro de Operaciones de Red (NOC): Este centro se encargara
de monitorear y gestionar la red para garantizar su disponibilidad y seguridad.

e Despliegue de un Sistema de Gestion de Informacion y Eventos de Seguridad (SIEM):
El SIEM proporcionara herramientas de correlacion de eventos para mejorar la

capacidad de deteccidn y respuesta ante amenazas.
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Ademas, como parte de esta inversion, se llevaran a cabo actividades como la mitigacion
de riesgos, analisis de vulnerabilidades y pruebas de hacking ético para identificar y
abordar posibles puntos débiles en la seguridad.

En el Objetivo 6073: Crear y actualizar los Sistemas de Informacion, se presentan

los siguientes ajustes:

Se identificaron las siguientes areas de mejora para el Dominio de Sistemas de
Informacion y la entidad las adopta dentro de su hoja de ruta del Plan Estratégico de las
tecnologias de la Informacion (PETI-2023-2026):

o Modernizacion del Sistema Administrativo y Recursos Humanos (SIAD), que es
altamente obsoleto y manual, con deteccion de manipulacion de datos en linea.

e Modernizacion del Sistema Financiero que es altamente obsoleto y manual, con
deteccidon de manipulacion de datos en linea.

¢ Implementar la fase 2 planta externa del sistema de gestiéon documental SGDEA

¢ Implementar Gobierno y analitica de datos, Big data en cumplimiento del PNID

¢ Mantenimiento de un Catalogo Coherente de Sistemas de Informacion alineado con la

arquitectura empresarial para garantizar interoperabilidad y eficiencia operativa.

Se tiene previsto implementar, en los sistemas de informacion creados o adquiridos,
componentes de ultima tecnologia, tales como Inteligencia Atrtificial (IA). Este enfoque esta
disefiado para mejorar la eficacia de los procesos, aunque también implica un aumento en

los costos de implementacion.

ACTIVIDAD COSTO REGISTRADO 2025 COSTO AJUSTADO 2025
1.1.1 Disefio técnico y funcional $227.958.503 $ 1.779.145.200,00"
1.1.2 Levantamiento de requerimientos $58.712.463,04 $1.023.196.578,009
1.1.3 Plan de trabajo $58.087.203,60 $ 954.974.220,00
1.1.4 Implementacion del sistema $4.923.758.831,71 $20.856.828.677 41¢

a2.1.1 Implementar un modelo de alta disponibilidad que

permita garantizar el uso de la infraestructura de Tl'y un

modelo de servicio 24/7 $17.098.496.422,00 $9.079.028.408,74a
b2.1.2 Renovar la infraestructura de Tl que esta en fin de

vida $ 1.500.000.000,000
3.1.1 Diagnéstico $964.142.668,314
3.1.2 Plan de trabajo $730.890.119,34 $3.842.163.785,54¢
3.1.3 Documento de politica final

Total $23.097.903.542,69 $39.999.479.538,01
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9. Contactos del proyecto

Gerente del proyecto

Luz Adriana Rodriguez Diaz

Directora de Sistemas de Informacion y Gestion de la Tecnologia
Luz.rodriguez@Cancilleria.gov.co

3814000

Formulador/Gestor del Proyecto

Nombre: Jeannette Tamayo Acosta

Cargo: Profesional Universitario-07 — Gestora Proyecto de Inversién

Correo electrénico: jeannette.tamayo@Cancilleria.gov.co
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> PETI 2024-2026

Matriz de riesgos ambientales

Evaluacion del Riesgo Inherente

Riesgo Tipo Causas Consecuencias Probabilidad | Impacto Llave T
Inherente
Posibilidad de afectacion
econdmica y ambiental, contaminacion del
debido al cambio de las Inundacién por dafios medio ambiente,
caracteristicas fisicas y Ambiental en infraestructura disminucion de la vida BAJA MENOR | BAJAMENOR MODERADO
quimicas de los residuos hidraulica util de las celdas de
peligrosos y generacion seguridad
de lixiviados
Posibilidad de afectacion Contaminacién
econémica y ambiental, | Ambiental - | o0 electrica ambiental y BAJA MENOR | BAJAMENOR | MODERADO
debido a fallas en la red Estratégico agotamiento de
eléctrica de la Entidad recursos naturales
Posibilidad de afectacion L
P : Contaminacioén
econdmica, debido a la Robo o atentado ambiental y afectacion
pérdida de material con Ambiental . Y BAJA MENOR | BAJAMENOR MODERADO
. terrorista alaimagen
potencial de AT
: institucional
aprovechamiento
Uso irracional del
Posibilidad de afectacion recurso y falta de Contaminacién
econémica y ambiental, AmblgnFaI - mante.m.m.llento o amblgntal y MEDIA MENOR | MEDIAMENOR | MODERADO
debido a sobre consumo | Cumplimiento adquisicion de agotamiento de
de energia equipos de alto recursos naturales
consumo energético
Posibilidad de afectacion Uso irracional de Contaminacioén
economica y ambiental, Ambl(_anFaI - _papel,_lmpresmn amble_ntal y MEDIA MENOR | MEDIAMENOR | MODERADO
debido a sobre consumo | Cumplimiento indiscriminada de agotamiento de
de papel documentos recursos naturales
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