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1. Introduccién

La aplicacién del Derecho Internacional al uso de las tecnologias de la
informacién y las comunicaciones por parte de los Estados se ha
debatido en las Naciones Unidas, en el marco de los entonces Grupos de
Expertos Gubernamentales (GEG), el anterior Grupo de Trabajo de
Composicion Abierta sobre la Seguridad y en el Uso de las Tecnologias
de la Informacién y, actualmente, en el Grupo de Trabajo de
Composicion Abierta sobre Seguridad y en el uso de las Tecnologias de
la Informacién y las Comunicaciones (2021-2025) (GTCA), creado en
virtud de la Resolucién 75-240 de la Asamblea General.

Como han sefialado los Informes Periddicos Anuales del GTCA, sus
sesiones se han celebrado en un entorno geopolitico dificil, con una
creciente preocupacion por el uso malicioso de las tecnologias de la
informacién y la comunicaciéon (en adelante TICs) por parte de actores
estatales y no estatales, dirigido contra infraestructuras criticas y
servicios esenciales. En este escenario, los Estados, incluido Colombia,
han recordado y reafirmado que el Derecho Internacional, en particular
la Carta de las Naciones Unidas, es aplicable al ciberespacio y es
esencial para mantener la paz, la seguridad y la estabilidad y promover
un entorno de TICs abierto, seguro, estable, accesible y pacifico.

En este contexto, a continuacion, se expone la posicién de Colombia
sobre este tema con el propdsito de contribuir a al avance de un marco
robusto e inclusivo para la aplicacién del Derecho Internacional en el uso
de las TICs, que lleven a evitar malentendidos y a aumentar la
previsibilidad y la estabilidad en el ciberespacio. Para ello, Colombia ha
tenido en cuenta las medidas recomendadas en el GTCA donde se ha
invitado a los Estados a compartir voluntariamente sus opiniones y
posiciones nacionales sobre esta materia.
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Asi las cosas, este documento de posicidn nacional expone la visidn
actual de la Republica de Colombia sobre la aplicaciéon del Derecho
Internacional en el ciberespacio y refleja muchas de las posiciones
expresadas por Colombia en diversos foros multilaterales. No pretende
hacer un andlisis exhaustivo sobre el tema, sino ilustrar la posicién
general del Estado sobre algunos temas especitficos relacionados con
este asunto.

Adicionalmente, valga mencionar que este documento fue preparado por
el Ministerio de Relaciones Exteriores de la Republica de Colombia[l]en
consulta con el Ministerio de Defensa Nacional, el Ministerio de
Tecnologias de la Informacién y las Comunicaciones y la Consejeria
Presidencial para la Transformacién Digital, asi como mdltiples partes
interesadas.
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2. Aplicacion del Derecho Internacional

Colombia considera que, para alcanzar y mantener la paz, la estabilidad
y la seguridad internacionales, es esencial que los Estados cumplan con
las obligaciones que les impone el Derecho Internacional. En este
sentido, todas las actividades desarrolladas por los Estados en el
ciberespacio deben regirse y, de hecho, se rigen por el Derecho
Internacional. Esto incluye el acatamiento de los principios y de las
obligaciones consagradas en la Carta de las Naciones Unidas, tales
como la igualdad soberana, no intervencién en los asuntos internos de
otros Estados, el arreglo pacifico de las controversias internacionales a
fin de preservar la paz y la seguridad internacionales, la prohibicién de la
amenaza o el uso de la fuerza contra la integridad fterritorial o la
independencia politica de cualquier Estado, o en cualquier otra forma
incompatible con los propdsitos de las Naciones Unidas. Lo anterior,
también conlleva el respeto por los Derechos Humanos y las libertades
fundamentales.

De igual manera, como se expone mds adelante, Colombia considera
que el comportamiento de los Estados en el marco de las TICs debe
cumplir con las obligaciones, normas y principios del Derecho
Internacional de los Derechos Humanos (DIDH) y del Derecho
Internacional Humanitario (DIH), incluyendo las normas del Derecho
Internacional Consuetudinario. También, implica que los Estados deben
cumplir con otras normas del Derecho Internacional Consuetudinario
aplicables, como por ejemplo, la responsabilidad de los Estados en el uso
de las TICs.

Como se refleja en los Informes Periédicos Anuales del GTCA[2], el uso
de las TICs en futuros conflictos interestatales es cada vez mads probable,
al igual que el continuo aumento de incidentes de uso malintencionado
de laos TICs por parte de agentes estatales y no estatales, incluidos
grupos terroristas y criminales.

6



Cancilleria

Asi pues, es prioritario avanzar en el debate sobre la aplicacién del
Derecho Internacional Humanitario y de otras normas y principios
pertinentes del Derecho Internacional Pdblico, en relaciéon con dichas
actividades en el ciberespacio.

Ademds, el uso de las TICs de manera incompatible con las obligaciones
que les asisten a los Estados en virtud del Derecho Internacional, y
contraviniendo las medidas de fomento de la confianza, socava la paz y
la seguridad internacionales, la confianza y la estabilidad entre los
Estados.

Colombia actia de manera coherente con y respeta las once normas
voluntarias no vinculantes[3] aplicables en el contexto del ciberespacio,
contribuyendo al logro de los propdsitos del Derecho Internacional,
reconociendo que tanto los regimenes voluntarios como los vinculantes
son esenciales para fomentar un ciberespacio seguro y estable. Estas
normas, aunque no tienen cardcter obligatorio, constituyen un importante
conjunto de compromisos dedicados al comportamiento responsable de
los Estados, que complementan y confirman ciertas reglas del Derecho
Internacional convencional o consuetudinario.

Asimismo, es importante destacar la necesidad de mejorar y perfeccionar
la cooperacién internacional en el ciberespacio guiada por el Derecho
Internacional. Colombia entiende que el ciberespacio se erige como un
bien comun global - creado por el ser humano - gracias, entre otras
cosas, a la prestacidon de asistencia técnica y la creaciéon de
capacidades, incluida la transferencia de tecnologia.

3. Soberania

En Colombia, el concepto de soberania, entendida como
independencia[4], es un elemento fundacional de sus relaciones
exteriores, tal como lo sefiala la Constitucion Politica[5]. Colombia
entiende que la soberania conlleva una dimensién tanto interna como
externa y que confiere derechos e impone deberes a los Estados en
virtud del Derecho Internacional.
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La Corte Constitucional de Colombia[6] ha afirmado que la evolucién de
la nocién de soberania no desvirtua sus principios fundamentales. Al
respecto, este Alto Tribunal ha destacado tres dimensiones clave: (i) la
soberania como independencia; (ii) el entendimiento de que contraer
obligaciones internacionales no menoscaba la soberania, y que ésta no
puede invocarse para eludir obligaciones legalmente adquiridas; y (iii) el
principio de inmediatez, segun el cual el ejercicio de la soberania estd
sujeto al Derecho Internacional sin interferencia de otros Estados. En este
sentido, Colombia reconoce que la soberania implica tanto derechos
como deberes y es susceptible de violaciones que pueden constituir
hechos ilicitos internacionales.

La soberania de los Estados estd consagrada en instrumentos
internacionales y regionales de gran relevancia como la Carta de las
Naciones Unidas, la Carta de la Organizacién de los Estados Americanos
y el Acta Constitutiva de la Unién Africana, y ha sido reforzada por
decisiones judiciales de instituciones como la Corte Internacional de
Justicia, como piedra angular del Derecho Interno.

En tal virtud, Colombia coincide con la conclusidn incluida en el informe
del Grupo de Expertos Gubernamentales de las Naciones Unidas[7], en el
sentido de que la soberania y las normas y principios internacionales
conexos son aplicables a la realizacién de actividades relacionadas con
las TICs por parte de los Estados, asi como también a la jurisdiccidon de
estos sobre la infraestructura de las TICs dentro de su territorio.

Asi, los Estados ejercen jurisdiccion sobre la infraestructura de las TICs
dentro de su territorio, entre otras cosas, estableciendo politicas y leyes
que son inherentes a su funcién de Estados, asi como también,
disponiendo de los mecanismos necesarios para proteger la
infraestructura de las TICs dentro de su territorio de las amenazas
relacionadas con este dmbito.
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No obstante lo anterior, Colombia reconoce las caracteristicas
especiales del ciberespacio y los retos particulares que se plantean en
relacion con la aplicacién del principio de soberania. Lo anterior, supone
un desafio mayusculo que radica en equilibrar la soberania nacional con
la cooperacién y el respeto a las normas internacionales, especialmente
en el dmbito cibernético, donde los intereses nacionales y globales a
menudo entran en conflicto. Asi, es necesario que los Estados desarrollen
aun mas sus consideraciones juridicas sobre cémo se aplica la soberania
en el contexto cibernético, particularmente en instancias que involucran
multiples jurisdicciones y donde el componente territorial estd ausente o
es complejo.

4. Prohibicion de Intervencién

La obligacién de no intervencidn, un principio del Derecho Internacional
Consuetudinario, prohibe a los Estados interferir de manera coercitiva en
las funciones inherentes de otros Estados[8], incluyendo sus sistemas
politicos, econédmicos o sociales y su politica exterior.

Un acto, incluida una operacién cibernética que afecte asuntos dentro
del “domaine réservé”[?] de un Estado y sea de naturaleza coercitiva[10]
puede violar el principio de no intervencién[11].

De acuerdo con el principio de no intervencidn, los Estados no deben
intervenir directa o indirectamente en los asuntos internos o externos de
otro Estado, ni siquiera a través de las TICs. Tal seria el caso, por ejemplo,
de la injerencia en los sistemas electorales de otro Estado, o de las
actividades cibernéticas dirigidas a interferir en el funcionamiento de los
sistemas de organismos o instituciones publicas de otro Estado.

5. Debida Diligencia

Derivado del principio de soberania de los Estados, la obligaciéon de
debida diligencia ha sido reconocida por instancias como la Corte
Internacional de Justicia en el caso del Canal de Corfu[12].
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La debida diligencia impone a los Estados la obligacién de no permitir, a
sabiendas de que su territorio es utilizado para actos contrarios a los
derechos de otros Estados, y asimismo los obliga tomar todas las
medidas posibles para prevenir y mitigar las actividades que afecten los
derechos de otros Estados y que les produzcan graves consecuencias
adversas. Colombia considera que, con arreglo al Derecho Internacional,
este deber también aplica en el ciberespacio.

En este sentido, Colombia invita a los Estados a tomar las medidas
apropiadas para proteger sus infraestructuras criticas de las amenazas
relacionadas con las TICs y para garantizar que su territorio no sea
utilizado por actores no estatales para cometer actos ilicitos. Colombia
también considera que los Estados deben fomentar la divulgacion
responsable de las vulnerabilidades de las TICs y tomar las medidas
apropiadas dentro de sus jurisdicciones y a través de la cooperacion
internacional para garantizar la integridad de la cadena de suministro y
para prevenir la proliferacién de técnicas y herramientas TICs maliciosas
o de funciones ocultas y dafiinas.

Sin embargo, Colombia comparte la posiciéon de que la obligacién de
debida diligencia requiere de un andlisis profundo desde el punto de
vista técnico, politico y juridico de las capacidades de los Estados.

6. Solucion Pacifica de Controversias

Colombia considera que en el contexto de las TICs, los Estados Parte en
toda controversia internacional que pueda poner en peligro el
mantenimiento de la paz y la seguridad, o en caso de desacuerdos sobre
la aplicacion o interpretacién del Derecho Internacional, deben buscar
primero una solucién por los medios pacificos establecidos en el Articulo
33 de la Carta de las Naciones Unidas[13], a saber: negociacidn,
investigacion, mediacidn, conciliacidn, arbitraje, arreglo judicial, recurso
a organizaciones o acuerdos regionales u otros medios pacificos de su
eleccion. Esta obligacién no es absoluta y no excluye otras obligaciones
o derechos juridicos internacionales, como el derecho fundamental a la
legitima defensa.
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Lo anterior se basa en las obligaciones derivadas del Articulo 2(3) y del
Capitulo VI de la Carta de las Naciones Unidas[14].

7. Derecho Internacional de los Derechos Humanos

El Derecho Internacional de los Derechos Humanos se aplica a las
actividades en el ciberespacio. Las iniciativas estatales que se
establezcan con el fin de garantizar la seguridad de las tecnologias de la
informacién y las comunicaciones, asi como todas las acciones en el
ciberespacio, deben respetar los Derechos Humanos y las libertades
fundamentales consagradas en instrumentos internacionales como el
Pacto de Derechos Civiles y Politicos, el Pacto de Derechos Econdmicos,
Sociales y Culturales, la Convenciéon Americana sobre Derechos Humanos
y la Declaracién Universal de Derechos Humanos, y en el Derecho
Internacional Consuetudinario.

Ademds de lo anterior, Colombia considera que para garantizar el uso
seguro de las TICs, los Estados deben cumplir con las Resoluciones 20/8,
26/13 y 47/16 del Consejo de Derechos Humanos sobre la promocidn,
proteccion y disfrute de los Derechos Humanos en Internet, asi como las
Resoluciones 68/167, 69/166, 77 /211 y7 5/176 de la Asamblea General
sobre el derecho a la privacidad en la era digital, con el fin de garantizar
el pleno respeto de los Derechos Humanos.

Ademds, dadas ciertas prdacticas generalizadas, Colombia cree que es
esencial reconocer los desafios y vulnerabilidades unicas que enfrentan
las mujeres y otfros grupos marginados en linea en funciéon de su
orientacidn sexual, identidad y expresién de género, y caracteristicas
sexuales (SOGIESC por sus siglas en inglés)[15]. El reconocimiento de
estos desafios incluye abordar, por ejemplo, la violencia de género, el
acoso digital y la brecha digital de género. Por lo tanto, la incorporacion
de una perspectiva con enfoque de género en todos los esfuerzos
pertinentes garantiza que los marcos juridicos internacionales sean
inclusivos y equitativos, salvaguardando los derechos de todas las
personas. il



Cancilleria

Colombia entiende que también es necesario reconocer los Derechos
Humanos que a menudo se ven afectados como resultado de actividades
cibernéticas, incluyendo, entre otros, el derecho a la privacidad y el
derecho a la libertad de opinién y expresion.

8. 1.Derecho Internacional Humanitario

Dados los retos y realidades unicas que Colombia ha enfrentado a lo
largo de su historia, el DIH se constituye en un drea del Derecho
Internacional de especial relevancia para nuestro pais, considerando que
su aplicacion es crucial para garantizar la proteccion de los civiles y la
regulaciéon efectiva de los conflictos armados.

El DIH se aplica en situaciones de conflicto armado, ya sea de cardcter
internacional o no internacional y a todas las partes del conflicto[16]. En
opinidon de Colombia, el DIH y sus principios, en particular, humanidad,
necesidad, proporcionalidad y distincidn, se aplican al uso de las TICs por
parte de los Estados en los conflictos armados.

Las infraestructuras civiles criticas que permiten la prestaciéon de servicios
esenciales dependen cada vez mds de sistemas digitalizados. La
preservacion de dichas infraestructuras y servicios frente a operaciones
cibernéticas o dafios incidentales es vital para proteger a la poblacién
civil. Es necesario alcanzar un entendimiento comun sobre qué acciones
o conductas que involucran el uso de las TICs o son desarrolladas en el
contexto del ciberespacio estdn prohibidas y cémo los civiles y los bienes
civiles pueden ser protegidos de la mejor manera en tiempos de conflicto
armado.

El DIH ofrece proteccién especifica a determinadas infraestructuras y
servicios, como, por ejemplo, los servicios médicos, las operaciones
humanitarias, los bienes culturales, el medio ambiente, las obras e
instalaciones que contienen fuerzas peligrosas y los bienes
indispensables para la  supervivencia de la poblacién  civil,
independientemente del tipo de operacion de que se trate. 12
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8.1. Bienes Protegidos

La cuestion de lo que constituye un bien protegido en virtud del DIH es
también de suma importancia. Las operaciones cibernéticas contra datos
civiles pueden tener graves consecuencias para los civiles, que deben
abordarse y debatirse en el marco del DIH. Sin embargo, Colombia
considera que, en general, los datos de civiles estdn protegidos de las
operaciones cibernéticas directas, a menos que, en el marco de la
implementacién de las normas de DIH, se conviertan en un objetivo militar
legitimo.

8.2. Sobre el Concepto de Ataque

La definicién de “ataque” es de central importancia para la aplicacién
del DIH. Los Estados deben continuar desarrollando sus consideraciones
juridicas para clarificar el alcance del concepto de “ataque” con arreglo
al DIH, en el contexto cibernético.

Sin embargo, Colombia considera que, en el contexto del ciberespacio,
el concepto de “ataque” del DIH debe entenderse tal y como se define

en el articulo 49(1) del Protocolo Adicional | a los Convenios de
Ginebra[17].

Actualmente es ampliamente aceptado que, en el contexto cibernético,
la nocién de “ataque” incluye las operaciones cibernéticas de las que se
espera razonablemente que causen la muerte o lesiones a personas, o la
destruccién o dafios a bienes. No obstante lo anterior, las opiniones
estan divididas en cuanto a si las operaciones que sdlo dan lugar a una
pérdida de funcionalidad del sistema u del bien atacado, sin causar
dafios fisicos, constituyen un ataque con arreglo al DIH. En este sentido,
es necesario aclarar este punto (en términos de duracién y naturaleza de
la pérdida de funcionalidad causada) en el que una operacion
cibernética constituye un ataque.

13
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Sin embargo, en términos de evaluar un “ataque” en el contexto del
ciberespacio, Colombia actualmente identifica una operacién
cibernética como un “ataque” si se puede esperar razonablemente que
cause lesiones o la muerte a personas, o dafio o destruccién de bienes,
incluyendo aquellos que generen pérdida de funcionalidad sin dafio fisico
directo.

Adicionalmente, en opinién de Colombia, a efectos de analizar el
alcance del concepto de “ataque”, las operaciones cibernéticas pueden
dafiar bienes al menos de dos maneras. En primer lugar, pueden afectar
la prestacién de servicios a la poblacién civil, por ejemplo, en casos de
operaciones cibernéticas contra redes eléctricas y el sector salud o
dirigidas a interrumpir la logistica involucrada en el transporte y entrega
de ayuda humanitaria. En segundo lugar, pueden causar dafios fisicos a
la propia infraestructura.

8.3. Proteccién y Participacion de Civiles

Colombia considera que es necesario tener en cuenta todas las normas
existentes del DIH, incluyendo los principios de necesidad militar y
humanidad, y todas las demds medidas necesarias para proteger a la
poblacién civil.

En este sentido, es importante analizar los impactos especificos que las
operaciones cibernéticas pueden tener sobre personas en situacion
vulnerable, como los nifios, nifias y adolescentes, las mujeres y la
comunidad LGBTQ+/SOGIESC, entre otros, bajo las normas aplicables
del DIH.

Sin perjuicio de lo anterior, también es necesario llevar a cabo un andlisis
juridico detallado acerca de las implicaciones de la participacién de
civiles en la planificacion y ejecuciéon de actividades o de las
operaciones cibernéticas, para encontrar entendimientos comunes de
cudndo su conducta podria equivaler a una participacién directa en las
hostilidades. 14
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8.4. Precaucion

De conformidad con las normas del DIH, tanto la planificaciéon como la
ejecucion de operaciones cibernéticas licitas deben llevarse a cabo
respetando el principio de precaucién[18] para evitar y, en cualquier
caso, reducir al minimo la pérdida incidental de vidas de civiles, las
lesiones a civiles o los dafios a bienes de cardcter civil.

9. Amenaza o Uso de la Fuerza

En su uso de las TICs, y de conformidad con el parrafo 4 del Articulo 2 de
la Carta de las Naciones Unidas[19], los Estados se abstendrdn, en sus
relaciones internacionales, de recurrir a la amenaza o al uso de la fuerza
contra la integridad territorial o la independencia politica de cualquier
Estado, o en cualquier otra forma incompatible con los propésitos de las
Naciones Unidas.

La posicion de Colombia es que ciertas operaciones cibernéticas podrian
equivaler a una amenaza o al uso de la fuerza. Sin embargo, varias
cuestiones sobre este tema siguen abiertas a andlisis y deben ser
abordadas con mayor profundidad por los Estados, en particular las
relacionadas con el umbral de lo que constituye fuerza en el
ciberespacio.

10. Responsabilidad de los Estados

Los hechos internacionalmente ilicitos cometidos por un Estado, de
acuerdo con los criterios del Derecho Internacional Consuetudinario
sobre Responsabilidad del Estado reflejados en los Articulos sobre la
Responsabilidad del Estado por Hechos Internacionalmente llicitos
(ARSIWA por sus siglas en inglés) de la Comision de Derecho
Internacional, se entienden como aquellas acciones u omisiones
atribuibles a un Estado en virtud del Derecho Internacional y que
constituyen una violacién de una obligacién internacional del Estado.
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Por lo tanto, Colombia considera que los hechos internacionalmente
ilicitos cometidos en el contexto del ciberespacio o por medio de las TICs
por parte de un Estado contra otro(s) Estado(s), por accién u omision,
comprometen su responsabilidad internacional. Sin embargo, Colombia
reconoce que, en la prdctica, invocar la responsabilidad de un Estado
por un hecho internacionalmente ilicito, implica complejas
consideraciones técnicas, juridicas y politicas[20]

11. Atribuciéon

Colombia considera que el principio de responsabilidad del Estado se
aplica en el contexto de las operaciones cibernéticas y, por lo tanto, los
Estados pueden ser internacionalmente responsables si cualquier érgano
del Estado, o cualquier persona o entidad con competencia legal para
ejercer autoridad en nombre del Estado, o cualquier persona o entidad
que actiue bajo instrucciones, direccién o control de una autoridad del
Estado, ha llevado a cabo operaciones cibernéticas en violacion de las
obligaciones internacionales del Estado.

Colombia es consciente de que las limitaciones desde el punto de vista
tecnoldgico son desafiantes, dado que estas actividades a menudo son
realizadas por terceros (proxies o actores no estatales), lo que puede
dificultar la atribucién de responsabilidad a un Estado determinado.

A pesar de la dificultad inherente en materia de atribucién y en
consecuencia, a la determinacién de la responsabilidad internacional de
los Estados en caso de una operacién cibernética, el Estado que se
considere afectado, antes de proceder a la adopcidén de contramedidas,
deberia llevar a cabo todas las acciones necesarias para identificar el
origen de la actividad cibernética, antes de atribuir la responsabilidad a
un Estado, de conformidad con los estdndares de prueba y mecanismos
de cooperacidn internacional para la atribucién de ataques.

16
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12. Respuestas del Estado y Circunstancias que Excluyen la llicitud

Los Estados pueden reaccionar ante actividades u operaciones
cibernéticas llevadas a cabo por otro Estado mediante acciones que, de
otro modo, serian contrarias a sus obligaciones internacionales, pero
cuya ilicitud queda excluida a la luz del Derecho Internacional en
consideracion a circunstancias especificas.

Lo anterior, se entiende sin perjuicio de la necesidad de buscar
inicialmente una solucién de conformidad con los principios y normas
establecidos del Derecho Internacional. Incluso cuando pueda haber
motivos suficientes para atribuir la responsabilidad a un Estado, se invita
al Estado afectado a que, en primer lugar, entable un didlogo directo
con el Estado presuntamente responsable o, si procede, se valga de un
tercer Estado para facilitar esas conversaciones, en consonancia con los
principios de negociacién, mediacidn y solucién pacifica prescritos en la
Carta de las Naciones Unidas.

12.1. Legitima Defensa

Un Estado que sea blanco de una actividad u operacién cibernética que
equivalga a un ataque armado puede invocar su derecho inherente de
legitima defensa, de conformidad con el derecho consuetudinario a la
legitima defensa, tal como se describe en el Articulo 51 de la Carta de las
Naciones Unidas[21] y como se refleja en el Articulo 21 de la ARSIWA[22].

Colombia considera que, al ejercer el derecho a la legitima defensa en
respuesta a una actividad u operacién cibernética que equivalga a un
ataque armado, los Estados deben respetar los umbrales y las

limitaciones establecidas en el Articulo 51 de la Carta de las Naciones
Unidas.
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12.2. Contramedidas

De conformidad con los principios del Derecho internacional, en caso de
que un Estado sea declarado responsable de una operacién cibernética
que constituya un hecho internacionalmente ilicito, el Estado afectado
tiene derecho a adoptar contramedidas[23] para garantizar el cese o la
reparacion de la conducta ilicita del primero. Estas contramedidas deben
ser proporcionales al dafio sufrido y pueden adoptarse en el contexto del
ciberespacio o fuera de él.

En caso de incumplimiento de las obligaciones erga omnes, los Estados
distintos del Estado perjudicado también podrédn tomar contramedidas
contra el Estado responsable de la operacién cibernética.

12.3. Retorsion

Los Estados pueden responder a actos inamistosos o ilicitos llevados a
cabo por otros Estados en el contexto del ciberespacio, adoptando
medidas conocidas como retorsiones. Estas acciones, aunque
potencialmente percibidas como inamistosas, no violan el Derecho
Internacional. Ejemplos de retorsiones incluyen la ruptura o limitacién de
relaciones diplomaticas y la imposicidn de restricciones comerciales.

La retorsion también puede incluir acciones cibernéticas especificas,
como la emisién de advertencias a operaciones cibernéticas de otro
Estado.

13.Nuevos Desarrollos

En el ciberespacio, cada dia se producen nuevos avances vy, por lo tanto,
P P Y P

los requisitos para los Estados en relacién con su aplicacion del Derecho

Internacional siguen evolucionando. Por ejemplo, la aparicion de

Embajadas “virtuales”, “digitales” o de “datos”, implica la necesidad de

que los Estados acuerden las circunstancias especificas en las que se les

aplica la inmunidad diplomatica internacional.
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14. Observaciones Finales

Este documento de posicidon nacional resalta la visién actual de la
Republica de Colombia sobre la aplicacién del Derecho Internacional al
uso de las TICs por parte de los Estados. Dada la amplitud del Derecho
Internacional, sdélo se cubren algunos aspectos sobresalientes,
particularmente aquellos de relevancia especifica para nuestro pais por
su historia, contexto y otros factores claves, donde Colombia cuenta con
mayores elementos para desarrollar su posicién en este momento.

Colombia continda analizando este tema y seguird aportando mayores
elementos de juicio sobre la aplicacién del Derecho Internacional al
ciberespacio, incluso mediante la publicacién de secciones dedicadas a
temas especificos o el desarrollo de ejemplos concretos.

Por dltimo, Colombia considera que cualquier ambigtiedad sobre la
forma en que se aplica el Derecho Internacional en el contexto
cibernético debe abordarse a través del didlogo internacional y la
cooperacion que involucre los esfuerzos combinados de los Estados, las
Organizaciones Internacionales, la sociedad civil y la academia.

*%*%
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NOTAS AL PIE Eandilisnia
[1] En preparacién de este documento de posicidn nacional, la Republica
de Colombia analizé diversas Fuentes, incluyendo, entre otros, los
trabajos del anterior y del actual Grupo de Trabajo de Composicién
Abierta sobre la Seguridad y en el Uso de las Tecnologias de la
Informacién (GTCA) de las Naciones Unidas y del extinto Grupo de
Expertos Gubernamentalespara el Avance del Comportamiento
Responsable de los Estados en el Contexto del Ciberespacio, asi como
también el Manual de Tallin y el Toolkit de Derecho Cibernético.
[2] Para. 13 del Informe Periddico de 2024
[3] Normas de las Naciones Unidas para el Comportamiento Responsable
de los Estados en el Ciberespacio.
[4] Caso “Isla de Palmas” (Paises Bajos. vs. Estados Unidos), 2 RIAA 829,
838 (Corte Permanente de Arbitraje 1928).
[5] Articulo 9. Constituciéon Politica de Colombia.
[6] Sentencia C-621/01 de la Corte Constitucional de Colombia del 13 de
junio de 2001
[7] Informe Final del GIG. 2013.
[8] Asuntos internos o externos de los otros Estados
[9] Areas en las que el Estado es libre de decidir, como las elecciones
nacionales o la politica exterior.
[10] La coercién puede entenderse de dos maneras: como un acto
destinado a obligar a un Estado a cambiar su comportamiento o como un
acto que priva a un Estado de su control sobre estas cuestiones. Mientras
que las intervenciones militares son casos claros de coercidn, la
injerencia no forzosa, como la coercién econdémica o politica, es mds
compleja y depende del contexto, y a menudo se citan como ejemplo las
operaciones cibernéticas.
[11] Este principio fue esbozado por la Corte Internacional de Justicia en
el caso Nicaragua vs. Estados Unidos de 1986.
[12] Sentencia de la Corte Internacional de Justicia. Gran Bretafia vs
Albania. 1949.toridad y responsabilidad del Consejo conforme a la
presente Carta para ejercer en cualquier momento la accién que estime
necesaria con el fin de mantener o restablecer la paz y la seguridad

internacionales.” 20



Cancilleria
NOTAS AL PIE -

[13] Articulo 33 de la Carta de las Naciones Unidas:

1."Las partes en una controversia cuya continuacidn sea susceptible de
poner en peligro el mantenimiento de la paz y la seguridad
internacionales tratardn de buscarle solucidn, ante todo, mediante la
negociacion, la investigacion, la mediacidn, la conciliacidn, el arbitraje, el
arreglo judicial, el recurso a organismos o acuerdos regionales u otros
medios pacificos de su eleccién.

2.El Consejo de Seguridad, si lo estimare necesario, instard a las partes a
que arreglen sus controversias por dichos medios.”

[14] Articulo 2(3) de la Carta de las Naciones Unidas:

“Para la realizacion de los Propdsitos consignados en el Articulo 1, la
Organizacion y sus Miembros procederdn de acuerdo con los siguientes
Principios:

(3) Los Miembros de la Organizaciéon arreglaran sus controversias
internacionales por medios pacificos de tal manera que no se pongan en
peligro ni la paz y la seguridad internacionales ni la justicia.”

[15] En inglés: SOGIESC es un acrénimo para: Sexual Orientation,
Gender Identity and Expression, and Sex Characteristics.

[16] Opinién Consultiva sobre la Legalidad de la Amenaza o el Uso de las
Armas Nucleares. Informes de la ClJ. 1996. Par. 86 “a todas las formas de
guerra y a todo tipo de armas, las del pasado, las del presente y las del
futuro”

[17] Articulo 49 (1) del Protocolo Adicional | a los Convenios de Ginebra:
“Articulo 49 - Definicién de ataques y dmbito de aplicacién:

(1) Se entiende por ataques los actos de violencia contra el adversario,
sean ofensivos o defensivos”.

[18] De conformidad con el Articulo 57 del Protocolo Adicional | de los

Convenios de Ginebra.
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[19] Articulo 2(4) de la Carta de las Naciones Unidas:

“Para la realizacion de los Propésitos consignados en el Articulo 1, la
Organizacion y sus Miembros procederdn de acuerdo con los siguientes
Principios:

(4)Los Miembros de la Organizacidn, en sus relaciones internacionales, se
abstendrdn de recurrir a la amenaza o al uso de la fuerza contra la
integridad territorial o la independencia politica de cualquier Estado, o
en cualquier otra forma incompatible con los Propdsitos de las Naciones
Unidas.”

[20] (GGE 2021)

[21] Articulo 51. Carta de las Naciones Unidas:

“Ninguna disposicion de esta Carta menoscabard el derecho inmanente
de legitima defensa, individual o colectiva, en caso de ataque armado
contra un Miembro de las Naciones Unidas, hasta tanto que el Consejo
de Seguridad haya tomado las medidas necesarias para mantener la paz
y la seguridad internacionales. Las medidas tomadas por los Miembros en
ejercicio del derecho de legitima defensa serdn comunicadas
inmediatamente al Consejo de Seguridad, y no afectardn en manera
alguna la autoridad y responsabilidad del Consejo conforme a la
presente Carta para ejercer en cualquier momento la accién que estime
necesaria con el fin de mantener o restablecer la paz y la seguridad
internacionales.”

[22] Articulo 21. Proyecto de Articulos sobre Responsabilidad del Estado
por Hechos Internacionalmente llicitos de la Comisién de Derecho
Internacional de las Naciones Unidas:

“La ilicitud del hecho de un Estado queda excluida si ese hecho
constituye una medida licita de legitima defensa tomada de conformidad
con la Carta de las Naciones Unidas.”

[23] Colombia entiende las contramedidas como aquellas medidas que,
de otra forma, serian contrarias a las obligaciones internacionales de los
Estados, tomadas por un Estado afectado, en respuesta a un hecho

internacionalmente ilicito, para procurar la cesacién y la reparacién por

parte del Estado responsable. (Art. 22 ARSIWA)
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