Nombre de la
Entidad:

Periodo

Evaluado:

MINISTERIO DE RELACIONES EXTERIORES Y SU FONDO ROTATORIO

01/01/2025 al 30/07/2025

= Estado del sistema de Control Interno de la entidad 86%
‘
T
-
Conclusion general sobre la evaluacion del Sistema de Control Interno
£Estn todos los componentes El Sistema de Control Interno de la Entidad continia su evolucion bajo la liderazgo de la Alta Direccin,
e e e o) Si La implementacion de las dimensiones y politicas del Modelo Integrado de Planeacion y Gestién permiten el desarrollo de los lineamientos de los cinco componentes del Modelo Estandar de Control Interno.
(Justfique su respuesta): Se evidencian los cinco componentes de MECI operando correctamente con un adecuado y efectivo ambiente de control.
efectivo ol sistoma do Se identifican los cinco componentes del MECI de forma PRESENTE y FUNCIONANDO. La Entidad ha desarrollado una estructura de gestion que es adecuada para la operacion de los procesos, se tiene i y aspectos como: claves; gestion de riesgos; indicadores de gestion; y en caso de ser necesario se analizan los puntos de mejora y se formulan planes de mejoramiento.
Inluno para los objetivos evaluados'l Si
(SilNo) (Justifique su respuesta): Las fortalezas y puntos de mejora i desde el pr de Evaluacion se detallan a para cada uno de los componentes del MECI.
Lo emidadcuenta dontro do su
rol Interno, con una . R
oettaconallnd Linee on efomss) Si El Ministerio de Relaciones Exteriores y su Fondo Rotatorio tiene y Ia Politica de de Riesgo en el Codigo de Buen Gobierno version 37, documento identificado con codigo DE-CE-001, en el anexo 1 del Cédigo se encuentran definidas las RESPONSABILIDADES EN RELACION CON LAS LINEAS DE DEFENSA DEL MODELO ESTANDAR DE CONTROL INTERNO MECI, incluyendo acciones especificas para la adecuada gestion de los
que lo permita a toma de decisiones. i instituci
frente al control (Si/No) (Justifique su riesgos insfitucionales.
respuesta):
¢El componente esta Nivel de """'::mc:;"“::z""“’
Componente presentey Cumplimiento pplizzaisniceaslDanilidedeslVioEcaleas presentado en el Estado del componente presentado en el informe anterior

funcionando?

Evaluacion de
riesgos

Actividades de

control

Informacién y
comunicacion

Monitoreo

componente

Fortalezas:
1 Comité Institcional de Coorinacion de Control nferno de a Entidad es e maimo organo asesor e instancia decsora e neamienios paa a defeminacion, mplantacion, adaptacion. Interno.
* La Entida sdigo de Int del :

“Desde la Secretaria General se promovieron al el y mental de los senidores piblicos en las misiones en el eterior, y el fortalecimiento de la cultura organizacional,

“EI GIT de Archivo y 6n de os Instru hivisti

“Enel de Gestion y -01-27, 2025-04-29 y 2025-06-26 27,

* En Comité Institucional de Gestion y Desempeio, del 27 de junio, se apwbé Ia version 2 del Plan Estratégico Institucional, la version 3 del Plan de Accion 2025 y el Social e I ti los. Cancilleria,
-Publcacen e apégina web de Miisteode Relciones EXtrres versin 2o bateri e ndcadores esaticos 20
* Inclusion de imbiental en los. y senvicios del Ministerio de Relaciones En\snoms 'y su Fondo Rotatorio,
lewe i6n de los bientales, dirigida cultura orientada a la proteccion y uso sostenible de los recursos naturales,

*En el marco de la poh‘ﬂca “Cancilleria Incluyente", el Ministerio de Rel: Exte ha fortalecido su Ia equidad, la inclusion y el rssPBW por la diversidad,
11 (once) Proectosdo irsion st o [ igenia 2025,
* El drea de Talento al aprendizaje y la mejora ucion de acti
Taento Humano contiuy 41 ambients o conl metiucional mediants 1 promocion e una Caltra do atocuidado, prevencon y bienesiar
*Desarrollo de actividades de bienestar que fortalecen el clima laboral y divulgacion del Cédigo de integr ocion de los.
- Durante el primer semestre de de la Planta lmema (105)y Extema ma>

7 funcionarios de la Planta Imuma con del bier al del
Caraaeacion noqra ol Teents vamana de Carrrs Diplométeny Coneular.meants 1 eocucén dl conrat 307.2034. 1 fommacen oneid orloce s planeacion
*Capacitacion sobre conflicto de intereses, liderada por el Departamento Administrativo de la Funcion Publica, lo que fortalece la cultura de integridad institucional.

en diversas tematicas,

Debildados

de unalinea irregul ibi
“Desarrollo de programas de preparacion para el retiro de

idenificacion do debildados en i clma lboral an ejerccios da sudioria adelaniado en misiones de Colombia e el exeror,
“Necesidades de recurso humano, planta intema y planta extema,

I Cédigo de Integridad,

e rleralarecomendacidnde revisarlaperinencade defi polticas deoperacén rlacionadas co aaceptacidn de I oéda il s acceder a s riiles y senclos ffcidos prf enidad
* Implementar ‘cambio y los lideres de fin de reforzar el las Ia Planeacion a Entidad.
Fortalezas:

* En el Comité Insiitucional de Gestién y Desemperio Institucional se presentan los resultados del seguimiento a los riesgos y los planes de mejoramiento.
* Los informes del seguimiento al mapa de riesgos Integrado son remitidos 2 la alta direccion y se encuentran publicados en la pagina oficial de la Entidad.

 La metodologia de admiristracion del riesgo adoptaca por a Entdad medlarte el procedimisnto DE-PT-028 ADMINISTRACION DEL RIESGO, se slabora con bas en la Guia para |
Cormupeion y Seguridad Digital, definida por la Presidencia de la Republica, el Ministerio de Tecnologias de la Informacion y las, el Dey

' En of Mapa de Rlesgos negraco versin 1 e 2025, s conslcaron s rlesgos aplcabos  as 40 Misonos de Coloma o o Extror asociados a us i cados

a e histoias laborales mediante conlrato interadministativo con el Archivo General do 1a Nacién

del Riesgo y el di
1a Funcién Pablica.

entidades piblicas - Riesgos de Gestion,

“En Seguridad ySa\ud en el Trabajo s enla y ala
“EI GIT Gobierno de Tecnologias de Ia Informacion, realizé ldenuﬂcac\an naliis y valoracion den afectar el los objetivos precisando delos dstentes, incorporando nuevos riesgos asociados a activos de
informacion clasificados como criticos.
Debilidades:
~ Las misiones en el exterior que tienen registrados riesgos en el Mapa de Riesgos reforzar | de riesgos en cuanto a la definicién y reporte de autoevaluacion.
 Dar pridad  a implementacidn de os mactios deriosgos en s Sule Vilen Emoresaril
de al permitir que una misma persona tenga control sobre varias etapas de un proceso sin supenvision adecuada,
* En el seguimiento al mapa de riesgos del Dnmer cuatimestre de 2025, se. et que reportaron la controles al mapa de riesgos 2y L uera de los
plazos establecidos,
Fomulacién nadecuada do s riesgs fscales a\ inclira xpresién dotimento pamona
los procesos deben ea los informes de evaluacion a la gestion del &l GIT de Control !
seroon aue o s dentiican iesgos asociados a a alleracion e ow Sovumaos generados al interior de la Entidad (memorandos, oficios, circulares, nota verbal, la del to de 2022
“El T-028 del las para per mapa de riesgos,
“Expedicion de omisiones, Hrasladosy sncargos, decisiones que permien efrcer ortrol obre a gt o telento humana,
"Las ﬂepenﬂenc\es revisaron, validaron y pnommn o8 ndicadores dol Pian Estatégia nsuuconal Io due perits roduc o nomero do indcadores de 14
a contratos digalzacion ycustodia ocumensl. asf como 69 actidades do capacaciany asosoria érica s oo aapmammas,
E1 GIT de Arcivo mplement acciones P garantizar |
“Actualizacion de los Instrumentos archivisticos,
“Inspecciones locativas en todas las sedes del Ministerio con el apoyo del COPASST, simul del SG-SST y aplicacion del del cambi tividades locativas,

implementacien del istoma legrado de Tquetos y Vidicos, o que fraoco a razabidad, ofcencia y conirol en la gestion de recursos,
cnicos mitigar riesgos y proteger [os activos de informacién,

“Actividades o | Gosarroo, aute

Aoonea eootates gestion tecnoldgica, especialmente en lo que respecta a a Infraestructura, seguridad, continuidad operativa y soporte a usuarios

Mosas do trabaio para Ia apiiacién del“Autodiagnstico y s Fomulacién delPlan do Ciaro do Braches do Ia Polica de estén del Corocimiento  a inovacidr
los controles d 1a remision de reportes por parte de la primera linea,

“Se Suscribieron 3 acuerdos de gesnun con gerentes publicos en el periodo.

Debilidades:

Debildados en s suponisién dolos contalos en plana ntorma,

“EI GIT de Licitaciones y C

“Baja ejecucion presupuestal en la mayuna ‘2o os proyecios 6o mersion

informacion de los contratistas en el aplicativo SIGEP Iy el aplicativo por la Integridad Pablica,

~Asignacién de inventarios a mncmnanns dathizeda st o tenen e s,
“En la evaluacion al seguimiento a enla funcionos para un fesgo donifcado an una misién, asociado  a fala do porsonal

“En el seguimiento  1os iesgos do identicaron debildades en a constccion de os coniol iados alos riesgos, las

' So ritera a nocosidad do actualizar s Ta pagina web (enlace: ,_evaluation) toda vez que el dltimo informe disponible corresponde al 2018,

el i s funcionarios
'ama ejecucion Drssupussta\ e Ministe de Rlaciones Extrcrs y s Fondo Rmawna 30 de junio de 2025,

senicio al ciudadano,
o se encuontan publicads on pégina wob do o eniidad ot acverdos do gesuon para la vigencia 2025,

. planta interna y planta extema,

Fortalez
- La Secrelaria  Geners i 53 clousres st cionales ceniadea  rsocer
la Informacin, 2 icas oenoGeas v 'y owaades enlossenicos o .
“Se promovio i o aeton e v e e estratégico de canales como la Intranet, news\el(evs correos. e\ec(mnh:es webinars  roduclos aucowsules,
Elecucion cel Cronagrama de Transferencias Documentales Primaras, medant ol spoyodol T o el técnico de 56
D). 2024 y en el pr de 2025, ante el
en el exterior, en apl . para I

ninternay diusien opor

. con un total de 471 cajas y 4.900 carpetas,

i
y Desempefio para su apmbac\an
. 18 Embajadas

os inventarios del para un total de 34 Consulados, 20

hlvns [
Embajadas y 3 Delogad
“Proyecto de Caramnzacmn \msgra\ e Talento Humano de Garora Diplomtioay Consular, mediao acjocucién del coniralo $07.2024,quo permit osircturar una baso do daos igalizada dltleto humano diplomético y consuiar,

I sobre el lengua de sefias; la Informacién, promoviendo una comunicacion mas accesible  incluyente,
“Aprobacion del Wodslo o gesnun e atos macstro e oeronci soctor,
el Portal de Datos Abiertos y regist para de informacion, el y resenvada y el P
“Publicacion en \a pégina b dol iniserodo Relacmm Eeroresdo o version 2 o s batera do ndcadores csraégicos 2025

12 gestion institucional y la formacién del talento humano,
i 1a pAgina o  oniaad so ancuentta publcado o informs ds pammpacmn ciudadana en la construccién de planes, programas y proyectos para el 2025.

Debilidades:

"~ Dar prioridad a del Sistema de Electrsnicos de
* Debilidades en la gestion de archivos en Misiones de Colombia en el exterior,

Deblldades s acualzacien d 22 phgias veben misonesde Colomla en el exrir,

La informacién registrada en P n el Proyecto de tegral del 'y Consular no tiene plataformas,
 Reear do fams pemaneni o cumplmiento ds 1 matiz TA do ta Procuraduria Genera\ e Repibica,
* No se ha pu | Exter
- En i pagina do a enman 10 e tiene denifcada l seccion 2025, para ubcar ol orme ae pemc\pscmn cluﬂaﬂana en la construcci6n de planes, programas y proyectos para el 2025,
* La entidad no cuenta c de posibles
Fortalezas:
* En el Comité Institucional de Coordinacion de Control Intemo en sesion presencial del 11 de diciembre de 20243, I Programa Anual de vigencia 2024 y se aprobs el programa anual de auditoria en sesiones celebradas el 1 de abril y el
2 de mayo de

- EI GIT de Control Interno revisa como insumo para las auditorias de gestidn, los informes de la Contraloria General de la Republica y
* En 2024, Ia entidad obtuvo un 95,1 en el indice de Conirolntomo (MEG) ovaluado a ravés dl FURAG,
“Monitoreo periédico a las condiciones ye de la Cancilleria,
“EI GIT de Archivo D\aﬁnosl\cn . en oo a8 comidones 4o consetvactén y sequridad de los archivos fisicos en la planta intema de la Cancilleria,
“Seguimiento al cumplimiento del Plan Estratégico de Seguridad Vial (PESV), incluyendo campafias de prevencién, inspeccién de vehiculos y reuniones del comité de seguridad vial. Asimismo, se monilore6 Ia implementacion del procedimiento de gestion del cambio y se
realizaron reuniones mensuales con las areas responsables para verificar su aplicacion,
"En Auioia Cumpliment adeantadapor s Contvalora General e la Repibia, faranio de cnnlml Honecksa ctnia face dof Wi do Retciones Earors y d o Fondo Rl pam s vgencls 224,

nitoreo del consumo de I turales en el Ministerio, 1 uso de agua y energia al interior de la entid
* Suscripci6n de planes por parte del Exteriores y su Fonda Rooria s oarr e 108 halszgos dentieados por i Contrlora Goneral s Republica en auditorfa financiera practicada para la vigencia 2024,

los planes de por la Entidad,

Debildades
o5 procesos deben eisr s rcomendaciones regradas o os ifomes de s seguinienos y audtoras do gestn  levar  cabo s accianes peinentes. A fecha of Proceso Gostan Contaciualno a suscl Plan de Meloramient de audoia realzadaen a vigencia

control determino 3 hall | FR del MRE,

o rsulado da Audfora Finsncers 2024 delartads por la Contraloria General de la Republica al MRE, el
* Puesta en marcha de todos los médulos de la plataforma Sulte Vision Empresarial,

“Hallazgos reiterados en las audtorias financieras de la CGR,

ortalecer Ia construccion de las acciones en los planes de mejoramiento,
* Implementar por parte de la Oficina Asesora
reportadas en los informes de auditorias y seguimientos y de la materializacion de los riesgos.
+En ofplan do mejoraminto e so dontfcaron 31 do marzo 264 accionos vrcidas, o3 fundamental prioizar ol
gar

| MRE y 3 hall

resultado de las

linea de defensa, un que los procesos suscriban planes de de mejora

de la ej acciones on.

una de sus politicas sefala; “Las & bi

correctiva

seitn el P

informe anterior

Avance final del

componente

Fortalezas.

+ EI Comité Institucional de Coordinacion de Control Intemo de la Entidad es el maximo organo asesor e instancia decisoria en lineamientos para la determinacién, implantacion, adaptacion, Intermo.

- La Enida tene adoplado el Codigo d Iiegridad asociado a 105 cinco valores del senvilo pblco. La Dieceion d Talento Hunano desarolo dferentes actidades elacionadas con Ios vl comolla
del . Los comités

s trazadas en el
fomularon coea de 170 mécadores ssatéoc
+La Oficina Asesora de Planeacién y Desarrollo Grganizacional, en abi de 2024 ef Ministero report s avances de su gestin de 2023 a ravés del Formuarlo Unico de Reporl de Avances de Ia Gestion (FURAG)
+Se inicid la del equipo Ia Cancilleria, este equipo analizara, revisara, disefiar y apoyard la ejecucion del pl y

y 1a innovaci6n a nivel institucional, que se definica a parlr del autodiagnostico inicial.

© Se roliz aarulacién e a Dirctia Prsidencil 01 do 2024 o Cancilera.  aves defa malrizlogal ambienal.cuyo bjto ue idenficary genorar buenas préctcas par o shoro de energa  agua o s onidades def ama eecua del
orden nacional. Asi mismo, esta er enfocada en el istema de Gesl

Gon et apoyo do constores do ONU Mujors y o1 T do Polica ExtrorFeminista, s han propuesto alustss  mejoraspar \a a-:manmcmn el protocolo ds vespuusta ena provencién do a vlancia porraz6n dol génoroy atenciona viotimas

« En el marco del plan insttucional de capacitacion, se prograr funcionarios y.

o dosanals e Frograma nthuciona o Educacion Formal I onidad o6 ana apmpvamon rosupuosta G0 $662.604 iy para raneiar st programa en el sagundu Semosire do 2004,

e Dol 2055.3056 “Gotoma Poteni Mundlas da 5 Vi 56 desarold un ejercicio de planeacion estratégica con el fin de trazar Ia hoja de ruta de la Entidad. En este contexto se

Ia gestion del

~En abril de 2024, se socializé y se implements el Test de Percepcian de Integridad con base en los lineamientos y directrices del Depariamento de 2 Funcién Piblica, com resultado, s logr una muesira de 397 colaborades que partciparon en esle 3%
cjercicio.
- La Direccion de Talento Humano  Ia Direccion de Gestion e Informacion y Tecrologia realzaron mesas e trabalo para el disefio y construccion del aplicativo "Planta Global MRE, mediante el cual se busca obtener informacién en tlempo real sobre Ia
estmclura de personal de las Misiones de Culamhla en el exterior y conocer las necesidades de personal y asi, adelantar el late de la dvstnbuc\bn del .

el Plan Anual de ¥ Salud en el Trabajo, las cuales buscan identificar los peligros, tiesgos b 2 1in de prevenir
acc\demas de trabajo y enfermedades Iahurales. asi como proteger la seguridad y salud de mdcs los funcionarios.
~Mediante Resolucin 3139 de 2024 se reglamentan Garera i ol afo 2024
* En el informe de la Auditoria Financiera adelanlaﬁa Dar la Danlva\una General ds la Republica - CGR al del Ministerio de Rel: Exte ra la emitié una salvedades y el
concepto de la ejecucion pr omiin sonti rosupetia 1 COR FENEGE 1 vt eta i Fondo v 4o it e Resconen Evonores,po 1 hgenda 055,
Debilidades:
. EI GIT de Licitaciones y Contratos debe hacer al la los contratistas en el aplicativo SIGEP Il y el aplicativo por la Integridad Publica.

bl 1 Codigo de Integridad.
. Fvnalvzar la suscripcion de los acuerdos de gestion con los gerentes Dubhcus para \a V\yencva 2024
< #rene intemas v Ermhaiadae dshen dafini las arcinnes nars dar eaténiens definidns nov 1a Entidar
Fortalezas:
Los informes del seguimiento al mapa de riesgos integrado son remitidos aa alta direccicn y se encueniran publicados en la pagina oficial de la Endad
+ La metodologia de administracion del riesgo adoptada por la Entidad mediante el procedimiento DE-PT-028 ADMINISTRACION DEL RIESGO, se elabora con base en la Guia para I del Riesgo y el disefi e entidades
piblcn Resgos d Gestn,Comupcin y epuad it g o Presercia o Repablc, o et de Informacién y las de la Funcién Pablica.
* En el Mapa de Riesgos Integrado y 7 ri de 6n, asociados a los pr Enl\dad
vl mapa de nosges syt o retsan 155 oo do goskon enindos o 5 aonen, b  comsuiacion ol e
Debilidades: 0%
* Parael ansr s!guvmvsnw ds 2024 se \denﬁﬂcamn " devendunc\aﬁ que no remitieron reporte de autocontrol de riesgos, es necesario reforzar los lineamientos de la gestion de riesgos en cuanto a la definicion y reporte de autoevaluacion
Los los pro rents s nfrmes de cvalacin a a eston el esgo salzados or ol GI da Cono o d Geston
* Ejecutar con Dnandad el plan du I iesgo, la cual se actualiza de manera especifica para la inclusion de lo correspondiente a los
Teagon Tocaes, sl mismo. o ecetaioacualzar o palic de eagos on o Céigo de Buen Cotyemo, segim fus aprovad on o1 Comie s Coordacien o contl o el 11 dofrode 2024
* Se reitera que no se identifican riesgos asociados a la alteracion de oficios, circulares, nota ver g
e 2022. Se deben definir controles para las acividades de gestion como s ge 1 e e aue se realiza
por correo electronico.
- Se identifica que el Sistema Integrado de Gestién tiene 1.061 documentos activos y piblcos.
« El proceso de D\rscclunam\smo Ewa'eglco ﬂsm el procedimiento DE-PT-028 ADMINISTRACION DEL. RIE$GO que contiene las responsabilidades para elaborar y supervisar el mapa de riesgos.
La Secretaria General divers  apoyo a la gestion.
* Se llevaron a mo Telefonia”, con Damclvacmn de los servidores de planta interna y externa.
Los contenidos formativos y de apoyo de Ia Direccién de Gestén de Informacion y Tecnologia se encuentran publicados en la Itzanel, de tal manera que, los servidores de Ia entidad a tallres,
tutoriales, guias, entre otros, que de sus labores y el tecnologicas.
~Sellevana hibridos dirgic de a mesa de ayuda que permiten o précicas e y reduccién en los tiempos de respuesta y reprocesos
relacionados con la atencion de primer nivel. 0%
Debilidades:
- Serellrs qu, dado e 0 5 csenva n!os rmis [ rfersnciaaaacsplacnde acéduadtalpaaacceder a s mics y 3 arla poliicas de operacién relacionadas con el tema.
* Se reitera la necesidad de actualizar los la pagina web toda vez que el Gltime {en\acs valuation)
2021, donfcra o snvdores piics e conctin o Personas Expucass Eaicamon. on ! prapis 40 goslonst o 1 Sres de lomacé y Geesén 4o Exrlos Piea
(SIGEP) el ra que os Giud: las hojz
el o meoramienta mers 5 denifean corcade 500 aciones vencilo, e Iunamena prorza f cumplimient dl proccimito MC-PT-010 ol o una e sus el Ia: Las dreas ejecucion de las acciones
correccion , correctivas o de mejora deberan garantizar las acciones el plan
Fortalezas
Capactaciones a fincioraos depanaiiema y s e buens prcices e segurdad e omacan L oo e daospersis
* Se elabor ra la vigencia 202 er Documental y Asi mismo, il cronograma
con un tolalde 601 funcionarios capacitados.
* Se realizaron un lo primer . EI GIT de 6 apoyo en el fisicos y . con un total de 620 cajas y 9.681 carpetas.
recibidas.
. ferente los de las Embajadas, Y la . en las de hi aplicacion de las Tablas de Retencion
* La direccion de Informacion y Tecnologia desarrollo y realizo mejoras en los sistemas de informacion que soportan temas misionales y de apoyo tales como: curso internacional de derechos humanos, sistema acreditacion y privilegios (Protocolo), sistema 0%
e sposla eglacanes,Stema e frmacd d Sercios o Etror SSE) Sistems g de Tt Gutaano STAC) et fos
+EI GIT de P P Pr digital en las rede l | MRE para explicar a la ciudadania | tividades de la entidad: yenlas
intemas “Como lo hago"
Debilidades:
+ Es necesaria la actualizacion permanente y oportuna del directorio de las misiones de Colombia en el exterior disponible en la pagina web de la entidad.
- DarrodadalaImpementacitn d una hralena ot araa gestinde acaespondencia roduida y reibida or Enca
« Disefiar un de los canales
La Direcién de. fecuor s corca o 50 jora g vencidas en el plan de interno,
s
“En el Comité Insttucional de Coordinacién de Control Interno en sesién presencial del 11 de junio de 2024, se aprobo el Programa Anual de Auditoria de Ia vigencia 2024
+EI GIT de Control Interno revisa como insumo para las auditorias de gestion, los informes de la Contraloria General de la Republica, ademas hace seguimiento a los planes de mejoramiento suscritos por la Entidad.
Deb\hdadss 0%
das en los informes de | fos y audiorias de gestion y levar a cabo las acciones pertinentes oportunamente.

. La Oficina Asesora de P\ansaclun y Desarrollo Or g i implementar un procesos cumplan I ita los pl
intemos.
+Es operacion el herramienta Suite \/\svun Emvmsana\ Se sspsra Que en lullu de 2024 los procesos \mclun \a Qustlnn de sus riesgos en este aplicativo.
 Ejecular con prioridad 23 actividades incluidas en el £ y que tiene fecha de finalzacién 30 de septiembre de 2024.




