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CERTIFICACION DEL FABRICANTE.
TIPIFICACION, ESTIMACION Y A§IGNACION DE RIESGOS PREVISIBLES QUE PUEDAN
AFECTAR EL EQUILIBRIC ECONOMICO DEL CONTRATO
RIESGOS PREVISIBLES QUE PUEDA AFECTAR EL EQUILIBRIO ECONOMICO.

ANALISIS SOBRE LA EXIGENCIA DE GARANTIAS DESTINADAS A AMPARAR LOS
PERJUICIOS DE NATURALEZA CONTRACTUAL O EXTRACONTRACTUAL, DERIVADOS
DEL INCUMPLIMIENTO DEL OFRECIMIENTO O DEL CONTRATO, SEGUN EL CASO.

DEMAS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO
CONTRACTUAL

~ AGUERDOS Y TRATADOS INTERNACIONALES EN MATERIA DE CONTRATACION
PUBLICA.

ANEXO TECNICO.
ANEXOS Y DOCUMENTOS QUE COMPLEMENTAN EL ESTUDIO PREVIO:

PROYECTO DE PLIEGO DE CONDICIONES
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1. INTRODUCCION

En cumplimiento de lo dispuesto en el articulo 8 de la Ley 1150 de 2007 y en el articulo 2.1.1 del
decreto 734 de 2012, el Ministerio de Relaciones Exteriores y/o Fondo Rotatorio elabord los estudios
y documentos previos que a continuacion se desarrollan, los cuales serviran de soporte para
estructurar el proyecto de pliego de condiciones cuyo objeto es la “ACTUALIZACION, ADQUISICION
E INSTALACION EQUIPOS DE SEGURIDAD, WIFI, EQUIPOS DE RED ACTIVA PARA LOS
CENTROS DE CABLEADO Y MIGRACION AL PROTOGOLO IPV6 FASE I.”

Con la publicacion de los estudios y documentos previos la entidad busca suministrar ai publico en
general, la informacién necesaria para que puedan valorar adecuadamente el alcance de la
necesidad que pretende satisfacer con el proceso de contratacion. Estos estudios estaran a
disposicion de los oferentes interesados y en general a quien manifieste interés en ellos, los cuales se
publicaran en el Portal Unico de Confratacién SECOP, ademas estaran disponibles en la oficina OH.
315, Grupo Interno Licitaciones y contratos del Ministerio de Relaciones Exteriores en la carrera 5ta
No. 9-03 de Bogota D.C.
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2. ESTUDIO PREVIO

2.1. DEPENDENCIA SOLICITANTE: DIRECCION DE GESTION DE INFORMACION Y
TECNOLOGIA. :

2.2 DESCRIPCION DE LA NECESIDAD QUE EL MINISTERIO DE RELACIONES EXTERIORES Y/O
FONDO ROTATORIO PRETENDE SATISFACER CON LA "ACTUALIZACION, ADQUISICION E
INSTALACION  EQUIPOS DE SEGURIDAD, WIFI, EQUIPOS DE RED ACTIVA PARA LOS
CENTROS DE CABLEADO Y MIGRACION AL PROTOCOLO 1PV6 FASE |

La modernizacion tecnologica del Ministerio de Relaciones Exteriores entre 2010-2014, plantea la
ampliacién y consolidacion de una plataforma tecnologica compuesta por hardware, software vy
comunicaciones con herramientas de (lima generacion, que asegure cobertura, disponibilidad,
oportunidad y seguridad de los servicios informéticos tanto en la Cancilleria, sedes en Bogota, las
Misiones diplomaticas y oficinas consulares de Colombia en el exterior.

El articulo 3 del decreto 2693 del 21 de diciembre de 2012,establece: “..... Confianza y seguridad: El
Estado garantiza la integridad, coherencia y confiabiiidad en la informacion y los servicios que se
realicen a través de medios electrénicos...”

El numeral 1 literal g del articulo 6, del decreto 2693 del 21 de diciembre de 2012 sefiala: “....9)
Establecer e implementar medidas que garanticen la seguridad, la conservacion y la correcta
administracion de los mensajes de datos y documentos electronicos...”

La Cancilleria cuenta con una estructura robusta en sus equipos con un CORE NEXUS CISCO con
capacidades de 100/1000/10000 para los puertos de conexion, con equipos de seguridad ASA tanto
para el perimetro intero como externo. Todos los equipos en el Core son redundantes al igual que los
equipos de seguridad. Adicionalmente cuenta con una red de acceso, en varios centros de cableado,
en todos estos centros de cableado los equipos estan en stack con switch Cisce de 1a serie 3750 con
POE. La red inalambrica esta administrada por controladores Cisco de la serie 5500 en alta
disponibilidad. Para la gestion de la red se cuenta con el Cisco Works version 2.3 y el Cisco Security
Manager. Para temas de autenticacion se tiene el sistema ACS de Cisco. Se requiere actualizar la

Elaboré Ivelt T.orena Sanabria Fv:15/11/11

Wﬁ

Una vez impreso este documento se considera copia no controlada,



Ministerio de Relaciones Exteriores

Libertnd y Orfen Republica de Colombia
TIPO DE BOCUMENTO: FORMATO CODIGO: GC-FO-4
GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS .
NOMBRE LICITACION SELECCION ABREVIADA CONCURSO MERITOS VERSION: 1
RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS  |Pagina 5 de 34

seguridad de la red, la cual cuenta con la siguiente topologia:

ESQUEMA ACTUAL

seRVIDORES
Aplicaciones

1 Giga " }
it

Que dentro de los servicios tecnologicos en mencion se destacan:

SERVIDORES
Aplicaciones

Sistemas de Informacion, aplicaciones y bases de datos de caracter misional como:
Pasaportes, visas, apostilla, protocolo, derechos humanos, soberania territorial y

tratados.

Sistemas de Informacidn, aplicaciones y bases de dafos de apoyo como: Sistema
Administrativo y Financiero y de Recursos Humanos - SIAD, Sistema de informacién de
servicio al exterior para rendicion de cuentas- SISE, procesos disciplinarios, y
correspondencia.

Servicio de correo electronico, Internet, Intranet, Telefonia VolP, Comunicaciones
Inalambricas, Herramientas de Escritorio, impresion, digitalizacion de documentos, fax,
fotocopiado, Herramientas de productividad Office, respaldo y recuperacion y seguridad

entre ofros.

Que este portafelio de servicios, esta soportado en una infraestructura de red que cuenta actualmente

Elaboro
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con 2 equipos Core en esquema de alta disponibilidad que fue adquirido en el 2008 y que no cumple
con las necesidades de procesamiento requeridas por la entidad para satisfacer la ampliacién de
servicios que demandan los nuevos sistemas de informacidén implementados y a implementarse tales
como Pasaportes, Sistema Consular, Apostilla, Visas, Gestion Documental, Piataforma de
Colaboracion entre otros, por lo cual requieren ser actualizados a una nueva version, permitiendo asi
a la entidad garantizar |a alta disponibilidad requerida y asi mismo optimizar los tiempos de respuesta
de los servicios tecnoldgicos, anteriormente detallados, redundando en un mejor servicio.

La cancilleria esta llevando a cabo una estrategia de renovacion y actualizacion tecnolégica que
redundara en un mejor servicio y un ambiente mas seguro para las aplicaciones e informacion. Esta
renovacion esta basada en un diseno coherente con las mejores practicas tanto de disefio como
funcionales.

Asi mismo a nivel intemo, se requiere garantizar la seguridad de la red teniendo en cuenta el
crecimiento en procesamiento, que ha demandado la ampliacion de nuevos servicios con
disponibilidad de 7x4x24, e igualmente garantizar esquemas de redundancia, prevencion de intrusos,
equipo de seguridad (firewall} perimetral, que pueda manejar vittualizacion y un sistema de
autenticacion de seguridad de los usuarios que se adapte al crecimiento y desempefio de la red.
Acompaiado de esta estrategia tecnoldgica, se requiere fortalecer la transferencia de conocimiento al
personal de tecnologia, para garantizar el soporte de primer nivel a Ia infraestructura implementada.

Asi mismo en cumplimiento del Manual de Gobierno en Linea, |a entidad debe iniciar la migracion al
protocolo IPVG, para garantizar que la entidad este totalmente migrada al 2017.

Elabord Ivett Lorena Sanabria FV: 15/11/11
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ESQUEMA SOLICITADO ¢

Balanceador

SERVIDORES

Aplicaciones SERVIDQRES

Aplicaciones

Giga

Por lo anteriormente descrito se requiere actualizar a plataforma de equipos de red activa, equipos de
seguridad, Wifi e iniciar la migracion de IPV6.

Por limo se informa que este proceso se encuentra sustentado en el Proyecto de Inversién
ADQUICION Y REPOSICION DE HARDWARE Y SOFTWARE, EN LA ACTIVIDAD No. 7 "Ampliacion
equipos de red de datos; WIFI, equipos de red activa, equipos de seguridad y migracion protocole
IPV6."

2.3. DESCRIPCION DEL QBJETO A CONTRATAR, CON LAS ESPECIFICACIONES ESENCIALES
Y LAIDENTIFICACION Di:L CONTRATO A CELEBRAR,

Elabord Ivett Lorena Sanabria FV:15/11/11
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Descripcion del objeto a contratar: "ACTUALIZACION, ADQUISICION E INSTALACION EQUIPOS
DE SEGURIDAD, WIFI, EQUIPOS DE RED ACTIVA PARA LOS CENTROS DE CABLEADO Y
MIGRACION AL PROTOCOLO IPV6 FASE |*

Especificaciones Técnicas: Los aspectos técnicos se detallan en las especificaciones técnicas
minimas contempladas en el anexo técnico No. 1. Dichos requerimientos minimos son excluyentes
razén por la cual los posibles oferentes deben formular sus ofertas y enmarcarse dentro de todas las
exigencias y requerimientos del Ministerio de Relaciones Exteriores y/o su Fondo Rotatorio definidos
en dicho anexo

Identificacion del contrato a celebrar: Por las caracteristicas del objeto a contratar nos encontramos
frente a un contrato de compraventa.

2.4. FUNDAMENTOS JURIDICOS QUE SUSTENTAN LA MODALIDAD DE SELECCION

El articulo 2° de la Ley 1150 de 2007, ha establecido que: “.. la escogencia del contratista se
efectuara con arreglo a las modalidades de seleccion de licitacion publica, seleccién abreviada,
concurso de méritos y contratacion directa, con base en las siguientes reglas: 1. Licitacion Publica: L.a
escogencia del contratista se efectuara por regla general a fravés de licitacion pablica, con las
excepciones que se sefialan en los numerales 2,3 y 4 del presente articulo...” (Subrayado fuera de
texto).

Asi mismo, el Decreto 734 del 13 de abril de 2012 establece:

TITULO IlI

MODALIDADES DE SELECCION

CAPITULO |

De la Licitacién Publica

Articulo 3.1.1°. Modalidades de seleccién. De conformidad con el articulo 2° de la Ley 1150 de 2007
moadificado por el articulo 94 de la Ley 1474 de 2011, las entidades seleccionaran a los contratistas a
través de las siguientes modalidades:

1. Licitacion puablica;

2. Seleccion abreviada;
3. Concurso de méritos;
4. Contratacién directa y;
5. Minima cuantia.

Elabor6 Ivetl Lorena Sanabria FV:15/11/11
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Paragrafo. Para la seleccion de los contratistas se aplicaran los principios de economia, transparencia
y responsabilidad contenidos en la Ley 80 de 1993 y los postulados que rigen la funcidn
administrativa. '

Es decir la modalidad de seleccion a utilizar sera siempre por regla general la licitacién pablica, y solo
cuando se esté en una de las excepciones consagradas por la Ley se efectuaran fas otras
modalidades de seleccion (seleccion abreviada, el concurso de méritos o la contratacion directa). :

Por lo anterior, dada la materia objeto de esta contratacion, la cuantia del presupuesto asignado y el
hecho de que esta contratacion por su naturaleza no cabe dentro de las demas modalidades de
seleccion previstas, 1a Entidad adelantara el presente proceso de seleccion por Licitacion Pablica.

2.5. ANALIS!S, TECNICO Y ECONOMICO QUE SOPORTA EL \}ALOR ESTIMADO DE ESTA
CONTRATACION Y EL PRESUPUESTO ASIGNADO

A) PRESUPUESTQ ASIGNADO, VARIABLES Y RUBROS CONSIDERADOS PARA EL EFECTO

En la determinacion del presupuesto aproximado de los bienes y/o servicios a adquirir, se tuvo en
cuenta el estudio de mercado realizado por la Direccidon de Gestién de Informacién y Tecnologia,
quien solicitd cotizaciones a sendas sociedades que suministran y prestan los bienes y/o servicios,
requeridos dentro de este estudio previo.

Se enviaron cotizaciones glas siguientes firmas:

Desca
Getronics
Boyra
Newnet

¢ Daxa

Las Sociedades que atendieron el llamade de la Direccidn de Gestion y Tecnologia, fueron las
siguientes: ' ’

Cotizante No.1: Daxa
Cotizante No.2: Boyra

IZlabord Ivett Lorena Sanabria FV: 15/11/11
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Cotizante No. 3: Newnet

Se toma como variable los precios arrojados en el estudio de mercado, es decir, el promedio del valor
de las cotizaciones presentadas por las firmas anteriormente mencionadas.

De acuerdo con el estudio de mercado, esta Direccion establece como presupuesto oficial para el
proceso de seleccion la suma de
OCHOCIENTOS PESOS M-CTE ($1.097.510.800) inciuido IVA.

MIL NOVENTA Y SIETE MILLONES QUINIENTOS DIEZ MIL

Se anexan los documentos soporte del andlisis técnico v econdmico que justifican el presupuesto

estimado por esta Direccion.

De acuerdo con el estudio de mercado reafizado se establece como presupuesto oficial el promedio
del valor de las cotizaciones presentadas por las firmas relacionadas en el cuadro econémico, es decir
las cotizaciones recibidas por los interesados relacionados a continuacion

COTIZANTE No. 1 DAXA

Malor VA |  Valor Total
e Junitario | jncluido IVA
Suministrar dos (2)
i idad
1 equipos de Sezurida 2 150.000.000,00 | 24.000.000,00 | 348.000.000,00
Firewall Cisco
2 Suministro dos equipos 5
concentrador de VPN 22.000.000,00| 3.520.000,00 51.040.000,00
3 Suministro Plataforma 1
de ACS 30.000.000,00 | 4.800.000,00 34.800.000,00
4 Suministro de Cinco (5) 5
Switchs de acceso 8.800.000,00 | 1.408.000,00 51.040.000,00
Suministro de Treinta y
i 34
3 tuatro (34) equipos 1.230.000,00| 196.800,00]  48.511.200,00
Access Point
Suministro Appliance
|
6 Nexus1000V HA (alta 2 22.000.000,00| 3.520.000,00| 51.040.000,00
disponibilidad)
7 Actualizacidn ACS 1 23.500.000,00 | 3.760.000,00|  27.260.000,00
8 Actualizacion Sistema de 1
Gestion 11.9C00.000,00| 1.904.000,00 13.804.000,00
Eiaboré [vett Lorena Sanabria ’_ FV:15311/11
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Actualizacian del Cisco
Security Manager

12.600.000,00

2.016.000,00

14.616.000,00

10

Servicios de
Configuracicn e
instalacion

83.000.000,00

13.280.000,00

96.280.000,00

11

Contratos de
SMARTCARE mas
administracion de este
contrato para un
periodo de Un (1) afo.
En modalidad (7x4x24),
para las equipos
ofrecidas excepto para
los aps que la maodalidad
deberd ser 8x5xnbd.

160.000.000,00

25.600.000,00

185.600.000,00

12

Mantenimiento
Preventivo pcr un afio

49.000.000,00

7.840.000,00

56.840.000,00

13

Transferencia de
Conocimiento

18.000.000,00

2.880.000,00

20.880.000,00

14

Integracidn IPV6

45.000.000,00

7.200.000,00

52.200.000,00

15

SFP 10 G SR

20

1.900.000,00

304.000,00

44.080.000,00

COTIZANTE No. 2 BOYRA

TOTAL

1.095.991.200,00

—."_

- Valor To
- /TEM - JDescripcic incluido VA",
Suministrar dos (2}
1 equipos de Seguridad 2 148.900.000,00 | 22.824.000,00 | 345.448.000,00
Firewall Cisco
5 Suministro dos equipos 5
concentrador de VPN 21.000.000,00| 3.360.000,00 48.720.000,00
3 Suministro Plataforma 1
de ACS 30.000.000,00{ 4.800.000,00 34.800.000,00
4 Suministro de Cinco (5) 5
Switchs de acceso 9.000.000,00 | 1.440.000,00 52.200.000,00
Suministro de Treintay
> Cuatro {34) equipos 34 1.390.000,00| 222.400,00| 54.821.600,00
Access Point
Elaboro Ivett Lorena Sanabria FV: 15/11/11
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Suministro Appliance
6 Nexus1000V HA (alta 2 20.750.000,00| 3.320.000,00]  48.140.000,00
disponibilidad) i
7 Actualizacion ACS 1 22.550.000,00 | 3.608.000,00| 26.158.000,00
g Actualizacion Sistema de 1
Gestion 12.010.000,00 | 1.921.600,00 12.931.600,00
9 Actualizacién del Cisco 1
Security Manager 13.000.000,00 ] 2.080.000,00 15.080.000,00
Servicios de
10 'Conﬁgu.r?(:lon ¢ ! 80.000.000,00 | 12.800.000,00 92.800.000,00
instalacién
Contratos de
SMARTCARE raas
administracicin de este
contrato para un
1 periodo de Un (1) afio. 1
En modalidad (7x4x24), 164.000,000,00 | 26.240.000,00 190.240.000,00
para los equipos
ofrecidos excepto para
los aps que la modalidad
deberd ser 8xSxnbd.
12 Mantenimiento 1
Preventivo por un afio 46.000.000,00 | 7.260.000,00 53.360.000,00
13 Transferencia de 1
Conocimiento 19.000.000,00{ 3.040.000,00 22.0406.000,00
14 Integracion [PV6 ! 50.000.000,00| 8.000.000,00|  58.000.000,00
15 SFP10G SR 20 1.900.000,00 304.000,00 44.080.000,00
OTAL
TO 1.099.819.200,00
COTIZANTE No.3 NEWNET
| Valor Total -
- incluido IVA. -

Suministrar dos (2)

145.000.000,0

concentrador de VPN

1 equi de Seguridad 2 23.200.00
quipos de segurida 0 0000001 335 400.000,00
Firewall Cisco 0

5 Suministro dos equipos 5 20.000.000,00

3.200.000,00

46.400.000,00

Elabord

Ivett Lorena Sanabria
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Suministro Plataforma
3 de ACS 1 25.000.000,00 4.000.000,00 29.000.000,00
Suministro de Cinco (5)
4 A00.
Switchs de acceso 3 8.400.000,00 1.344.000,00 48,720.000,00
Suministro de* Treinta Vi
5 Cuatro (3{1) equipos 34 1.100.000,00 176.000,00 43.384.000,00
Access Point
Suministro Appliance
6 N.exus:!f)l_:].()v HA {alta 2 19.700.000,00 3.152.000,00 45.704.000,00
disponibilidad) i
7 Actualizacian ACS 1 19.000.000,00 3.040.000,00 22.040.000,00
Actualizacién Sistema de 2
8 Gestion 1 11.850.000,00 1.896.000,00 13.746.000,00
Actualizacion del Cisco
? Security Manager 1 11.800.000,00 1.888.000,00 13.688.000,00
Servicios de
10 Fonflgur?CIon e 1 95.000.000,00 1 15.200.000,0 110.200.060,00
instalacién 0
Contratos de
SMARTCARE mas
administracion de este
contrato para un
periodo de Un (1) afio. 170.000.000,0
1 En modalidad (7x4x24}, 1 4] 27'200'000’8 197.200.000,00
para los equipos
ofrecidos excepto para
los aps que la modaiidad
debera ser 8x5xnbd.
Mantenimiento
12 Preventivo por un afio 1 54.000.000,00 8.640.000,00 62.640.000,00
Transferencia de
13 Conocimiente- 1 20.000.000,00 3.200.000,00 23.200.000,00
14 Integracian IPVE 1 55.000.000,00 8.800.000,00 £3.800.000,00
15 SFPL0GSR 20 1.750.000,00 280.000,00 40.600.000,00
Total: 1.096.722.000,00
Elabord Ivett Lorena Sanabria FV: 15/11/11 -|
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PRESUPUESTO TOTAL POR PRODUCTO:
- foriVA’ | Valor Total
incluido IVA
suministrar dos (2)
1 egulpos d_e Seguridad 2 147.966.666,6 23.674.666,67 343.282.666,67
Firewall Cisco 7 -
2 Suministro dos equipos 5
concentrador de VPN 21.000.000,00 3.360.000,00 48.720.000,00
3 Suministro Plataforma 1
de ACS 28.333.333,33 4.533.333,33 32.866.666,67
a Suministro de Cinco (5) c
Switchs de acceso 8.733.333,33 1.397.333,33 50.653.333,33
Suministro de Treintay
> Cuatro (34) equipos 34 1.240.000,00 198.400,00 48.905.600,00
Access Point .
Suministro Appliance
6 Nexus1000V HA (alta 2 20.816.666.67|  3.330.666,67 48.294.666,67
disponibilidad)
7 Actualizacién ACS 1 21.683.333,33 | 3.469.333,33 25.152.666,67
8 Actualizacion Sistema 1
de Gestion 11.920.000,00 1.907.200,00 13.827.200,00
g Actualizacidn del Cisco 1
Security Manager 12.466.666,67 1.994.666,67 14.461.333,33
Servicios de
10 Configuracian e 1 86.000.000,00 | 13.760.000,00 99.760.000,00
instalacian
Contratos de
SMARTCARE mads
administracién de este
11 con_trato para un ) 1 164.666.666,6 26.346.666,67 191.013.333,33
pericdo de Un (1) afio. 7
En modalidad (7x4x24),
para los equipos

Elaboré

Ivett Lorena Sanabria

FY: 15111
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ofrecidos excepto para
los aps que la
modalidad debera ser
8x5xnbd.
12 Mantenimiento 1
Preventivo por un afio 49,666.666,67 7.946.666,67 57.613.333,33
13 Transferencia de 1
Conocimiento 19.000.000,00 3.040.000,00 22.040.000,00
14 Integracion IPV6 ! 50.000.000,00|  8.000.000,00 58.000.000,00
13 SFP10G SR 20 1.850.000,00| - 296.000,00 42.520.000,00
Total: 1.097.510.800,00

Rubro: Este requerimiento se encuentra incluido dentro del plan de adquisiciones de bienes, servicios
y obra plblica de ta Entidad, con cargo al proyecto de inversién denominado adquisicion y reposicion
de hardware y software para la cancilleria, descrito por el Departamento Nacional de Planeacion en el
Banco de Proyectos de Inversidn Nacional BPIN donde se encuentran incluido el Hardware y software
objeto de |a presente cantratacion.

Este proceso se encuentra sustentado en el Proyecto de Inversion ADQUISICION Y REPOSICION DE
HARDWARE Y SOFTWARE PARA LA CANCILLERIA, EN LA ACTIVIDAD No. 7 "Ampliacién equipos
de red de datos: WIFI, equipos de red activa, equipos de seguridad y migracion protocolo IPV6."

Todos los gastos derivados del presente proceso, se encuentran incluidos dentro del presupuesto
oficial,

26. LOS FACTORES DE SELECCION A UTILIZAR Y SU RESPECTIVA JUSTIFICACION, ES
DECIR, CRITERIOS DE EVALUACION VERIFICABLES Y PUNTUABLES

Ef pliego de condiciones del presente proceso se estructurara bajo un esquema simple de PASA - NO
PASA en cumplimiento de los criterios establecidos en el articulo 5° de la Ley 1150 de 2007 en
materia de requisitos habilitantes. Por su parte, los factores de escogencia objetiva que se
estableceran en el pliego de condiciones para comparar las propuestas obedecen estrictamente a
criterios tcnicos y economicos, de conformidad con lo establecido por el Decreto 734 de 2012 para
cada modalidad de seleccién.

Elaboré Ivett Lorena Sanabria FV: 15/11/11
m
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De conformidad con lo antericr, en la etapa de evaluacion de las ofertas primero se efectuara fa
verificacién del cumplimiento de los requisitos habilitantes y de los requisitos tecnicos minimos
excluyentes, posteriormente se realizara la ponderacién t&cnica ¢ calificacion de las propuestas que
hayan cumplido con |a totalidad de los requisitos habilitantes.

Para el estudio de las propuestas presentadas, se efectuara una evaluacidn consistente en la
verificacion, la calificacion y ponderacion econdmica y tecnica, basada en los siguientes criterios:

- Verificacion cumplimiento de los requisitos técnicos minimos excluyentes.
- Experiencia

- Personal para |a ejecucion del Contrato.

- Asignacion de puntaje Ponderacion Técnica

- Asignacién del puntaje Economico.

La primera parte de la evaluacion consistira en la verificacion del cumplimiento de los requisitos
habilitantes por parte de las ofertas de los proponentes, las cuales deberén ajustarse a todas las
exigencias y requerimientos minimos establecidos en los terminos de referencia del proceso de
seleccion. En segundo lugar, las propuestas de los oferentes que de conformidad con los anteriores
criterios resulten habilitados, seran calificadas y ponderadas teniendo en cuenta los factores de
seleccion objetiva establecidos, los cuales obedecen estrictamente a criterios técnicos y econdmicos
como factores evaluables, de conformidad con lo establecido por la Ley 1150 de 2007 y el Decreto
734 de 2012.

De conformidad con lo anterior, en |a etapa de evaluacion de las ofertas primero se efectuara la
verificacion del cumplimiento de los requisitos habilitantes y de los requisitos técnicos minimos
excluyentes, posteriormente se realizara la ponderacion técnica o calificacion de las propuestas que
hayan cumplido con la totalidad de los requisitos habilitantes.

La ponderacion técnica designara maximo 400 puntos.
Se ponderaré este factor con fundamento en:

(i) Contratos de smartcare adicional en tiempo.
(ih) Soporte técnico adicional.

2.6.1 CONTRATO DE SMARTCARE ADICIONAL. 200 PUNTOS

E! proponente habil que ofrezca Contrato de Smartcare adicional al minimo requerido en el anexo

Elaboré Ivett Lorena Sanabria PV 15/11711
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técnico minimo excluyente, sin costo adicional para la Entidad en la totalidad de los equipos
ofrecidos, se le otorgara el siguiente puntaje:

CONTRATO DE SMARTCARE ADICIONAL PUNTAJE
Un afio adicional, contade a partir del vencimiento del términc establecido en el
numeral 11 del Anexo Técnico. 100
Dos afios adicionales, contados a partir del vencimiento del término establecido en
el numeral 11 del Anexo Técnico. 200

2.6.2 SOPORTE TECNICC ADICIONAL: 200 PUNTOS

El proponente habil que ofrezca soporte Post Implementacion de la Solucién adicional a la finalizacion,
y que no represente ningdn costo para la Entidad se les otorgara un puntaje de acuerdo con la
siguiente tabla:

SOPORTE TECNICO ADICIONAL PUNTAJE

40 Horas adicionales contados a partir del vencimiento
del término establecido en el numeral 12 del Anexo|
Técnico. 100
80 Horas adicionales contados a partir del vencimiento
del término establecido en el numeral 12 del Anexo
Técnico 200

La ponderacion o calificacion econdmica se realizara teni
el menar precio, la cual obtendra un puntaje maximo de

Qgenta la propuesta que ofrezca

Para determinar la proporcionalidad dentro de estos criterios se utilizaran formulas objetivas fiiadas en
el pliego de condiciones

3. DOCUMENTOS DE CONTENIDO TECNICO:
la verificacion técnica versara sobre los siguientes aspectos:

i. Cumplimiento especificaciones técnicas Minimas excluyentes

i Experiencia del Proponente

il Certificacié de distribuidor y/o comercializador autorizado del hardware
V. Certificacion de garantia del fabricante.

Elaboro Ivett Lorena Sanabria FV:15/11/11
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V.

Experiencia de! personal para la ejecucion del contrato.

3.1 VERIFICACION DE ESPECIFICACIONES TECNICAS MiNIMAS EXCLUYENTES.

Los aspectos excluyentes son todos aquellos que por su especial caracteristica requieren de una
exigencia particular de cumplimiento que no puede obviarse y por o tanto son de caracter obligatorio.

Se debera acreditar que los bienes y/o servicios ofrecidos cumplen con las especificaciones técnicas
minimas excluyentes exigidas en la descripcion contenida en el Anexo Técnico “Especificaciones
Técnicas Minimas Excluyentes.

3.2. EXPERIENCIA EXIGIDA PARA EL PROCESOQ DE SELECCION.

La experiencia exigida en el presente proceso de contratacion serd la indicada en el pliego de
condiciones. Para el efecto el proponente debera diligenciar el siguiente Anexo:

+  ANEXO 3 DEL PLIEGO DE CONDICIONES: Certificacion de Experiencia del Proponente

3.2.1 EXPERIENCIA DEL PROPONENTE

El proponente acreditara su experiencia bajo las siguientes condiciones minimas:

1. El proponente debera acreditar que como minimo ha celebrado y ejecutado en los Ultimos cinco (5)
afios anteriores al cierre def presente proceso de seleccion contratos cuyo objeto sea:

e SUMINISTRO, INSTALACION Y CONFIGURACION DE EQUIPOS DE SEGURIDAD
(FIREWALL O IPS O SISTEMA DE CORRELACION DE EVENTOS)

o SUMINISTRO, INSTALACION Y CONFIGURACION DE SWITCHS

e SUMINISTRO, INSTALACION Y CONFIGURACION DE EQUIPOS DE RED WIF]

Nota: Los contratos certificados pueden tener como objeto una,>dos o las tres descripciones
anteriores. De fodas formas se debe acreditar por lo menos dos (2) contratos de cada una de las
descripciones anteriores, Es decir, cuando se presenten varias certificaciones que contengan algunas
de las actividades, bienes y servicios ¢ su fotalidad, se tomaran como una sola certificacion por
actividad descrita.

Elabord Ivett Lorena Sanabria FV:15/11/11
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Se debera acreditar la expéiriencia bajo las siguientes condiciones minimas:

NUMEROQ DE CONTRATOS A CERTIFICAR:

Minimo: Dos (2)
Maximo: Seis (6}

CUANTIA REQUERIDA EN S.M.L.M.V PARA CADA CONTRATO: Cuya sumatoria de los contratos &
certificar sea igual o superior al 50% del valor total del presupuesto oficial.

Las certificaciones deben indicar las actividades y el valor de cada una de ellas. (sefialadas en el
presente numeral)

Cuando las certificaciones expresen su valor en dolares, se tendra en cuenta la TRM a la fecha en
que se celebrd el contrato certificado.

Cada certificacion de experiencia se analizard por separado, en caso de tratarse de contratos
adicionales, el valor adicional se convertira en salarios minimos mensuales legales vigentes {(SMMLV)
del afio de suscripcion del respectivo contrato certificado, a la fecha de firma del contrato adicional y
se sumara al valor del contrato principal.

2. Para verificar el valor de los confratos certificados, el Fondo Rotatorio del Ministerio de Relaciones
Exteriores realizara la conversion a salarios minimos legales mensuales vigentes SMLMV del valor del
presupuesto oficial (SMLMV afio 2013) y del valor del contrato que se indique en el formato de
experiencia o certificacion correspondiente, para lo cual se hara la conversion al valor del SMLMV del
afo de celebracion del respectivo contrato.

3. Cuando se trate de Consorcios o Uniones Temporales se requiere que al menos uno de sus
integrantes cumpla con el cincuenta (50%) de la experiencia exigida en el numeral anterior. En todo
caso, la sumatoria de los porcentajes de acreditacién de la experiencia de los integrantes debera ser
igual o superior al 100% de la experiencia exigida.

Cuando los miembros del consorcio o de la unidn temporal acrediten experiencia igualmente en
contratos ejecutados bajo estas modalidades, sélo se tendra en cuenta como experiencia de aquellos,
la referida al porcentaje de participacion que hubieren tenido en el grupo o asociacion que ejecuto el
contrato.

Elaboro tvelt Lorena Sanabria FV: 15/11/11

——————,—

Una vez impreso este documente se considera copia no controlada.



Ministerio de Relaciones Exteriores
Republica de Colombia

TIPO DE DOCUMENTO: FORMATO CODIGO: GC-FO-44
, GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS ,

NOMERE: LICITACION SELECCION ABREVIADA CONGURSO MERITOS VERSION: 1

RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina 20 de 34

4. El proponente acreditara la experiencia requerida para este proceso de seleccion a través de
cualquiera de las siguientes formas: a) mediante el diligenciamiento del Anexo No. 3 “Certificaciones
de Experiencia del Proponente”, y con el lleno de los requisitos exigidos en el numeral 1; o, b)
mediante la presentacion de certificaciones expedidas por quien otorga la misma, siempre y cuando
contengan la totalidad de datos solicitados en el Anexo 3y, con el lleno de los requisitos exigidos en el
numeral 1.

5. Aqueilos Anexos o certificaciones de experiencia que califiquen el cumplimiento del contrato como

LI Y

“‘malo”, “regutar’, o expresiones similares que demuestren el cumplimiento no satisfactorio del mismo o
que indiquen que durante su ejecucion fueron sujetas a multas o sanciones debidamente impuestas
por la administracion o que a las mismas no se les haya hecho efectiva la clausula penal estipuladas
en los contratos, no se aceptaran por el Fondo Rotatorio del Ministerio de Relaciones Exteriores.

3.3 CERTIFICACIONES DE DISTRIBUIDOR Y/O COMERCIALIZADOR AUTORIZADO DE LOS
EQUIPOS OFRECIDOS.

El proponente deberé adjuntar una certificacion de Distribuidor y/o comercializador Autorizado del
Hardware

La certificacion debe ser expedida por el fabricante {CISCO), y debe estar dirigida al Fondo Rotatorio
del Ministerio de Relaciones Exteriores con fecha de expedicion no mayor a treinta (30) dias
calendario, anteriores a la fecha del cierre.

En el evento que la certificacion sea expedida por un distribuidor mayorista, se debera anexar
iguaimente la certificacion de distribuidor y/o comercializador autorizado de este mayorista expedida
por el fabricante (CISCO) con fecha de expedicion no mayor a treinta (30) dias calendario, anteriores
a la fecha del cierre.

Cuando se trate de un consorcio o una union temporal, cada uno de sus miembros debera presentar
dicha certificacion.

3.4 CERTIFICACION DE GARANTIA DEL FABRICANTE.

El' proponente deberd adjuntar certificacion de garantia de Contratos SMARTCARE mas
administracion de este contrato para un periodo de un (1) afo en modalidad (7x4x24), para todos

Elaboro Ivett Lorena Sanabria Fv: 15/11/11
m_——__—___
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los equipos ofrecidos excepto para los APs que la modalidad debera ser 8x5xnbd, dicha certificacion
debe esta dirigida al Fondo Rotatorio del Ministerio de Relaciones Exteriores y deberé tener fecha de
expedicion no mayor a treinta (30) dias calendario, anteriores a la fecha del cierre.

3.5 EXPERIENCIA PERSONAL (ANEXO 3 A DEL PLIEGO DE CONDI!CIONES)

Para la ejecucion del conirato resultado del presente proceso de seleccidn se requiere contar con el
siguiente equipo de trabajo:

1. Un ingeniero (1) que sea el Gerente del Proyecto, para lo cual debera certificar
minimo dos (2) afios de experiencia en gerencia de proyectos de soluciones de
Tecnologia, Informacion y Comunicaciones.{TICs).

El siguiente equipo profesional realizaré la instalacion, configuracion y puesta en marcha, los cuales
deben cumplir con los siguientes perfiles:

1. Un ingenier electronico o de sistemas, con certificacion en Wireless. Para demostrar
lo antetior debera adjuntar copia de la certificacion en AWLANFE (Cisco Advanced
Wireless LAN Field Specialist) con experiencia de minimo 2 afios en implementacion de
soluciones de WIFL.

2. Un ingeniero electronico o de sistema, con certificacion CCNP. Para demostrar lo
anterior debera adjuntar copia de la ceriificacion y con experiencia minimo de 2 afios en
implementacion de proyectos que incluyan Core y Switchs.

3. Un ingeniero electronico o de sistema, con certificacion CCSP. Para demostrar lo
anterior deber4 adjuntar copia de la certificacién y con experiencia de minimo 2 afios en
implementacion de proyectos que incluyan Asas y Switchs.

Nota No.1: El equipo de trabajo debe estar conformado por el Gerente de proyecto, y para la
instalacion, configuracion y puesta en marcha de minimo un (1) ingeniero que cumplan con la totalidad
de perfiles solicitados.

Nota No. 2: El personal ofrecido por el proponente no podra ser objeto de cambio en la ejecucion del
contrato, salvo expresa solicitud que hara el supervisor del mismo, el cual se reserva el derecho a
solicitarlo en caso de no existir entera satisfaccion acerca de su idoneidad, previa notificacion por
escrito al oferente adjudicatario, debiendo este asignar uno nuevo de iguales o mejores caracteristicas
en un término no superior a cinco (5) dias habiles.

Elaborg Ivett Lorena Sanabria FV: 15/11/11
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Nota No. 3: El proponente debera acreditar la experiencia del personal propuesto para la ejecucion
del contrato, mediante el diligenciamiento del Anexo No. 3 A “Experiencia del personal
propuesto para la ejecucién del contrato ~ hojas de vida”.

3.6 VISITA TECNICA VOLUNTARIA

La cual tendra por objeto conocer la infraestructura actual del Data Center y topicos que se
deben considerar para el cumplimiento de todas las condiciones estipuladas en el presente
pliego de condiciones.

i

4. TIPIFICACION, ESTIMACION Y ASIGNACION DE LOS RIESGOS QUE PUEDAN AFECTAR
ESTA CONTRATACION

De acuerdo a lo establecido por el articulo 4° de la Ley 1150 de 2007 y el articulo 2.1.2 del
Decreto 734 DE 2012, respecto de la presente contratacion, el MINISTERIO DE RELACIONES
EXTERIORES, ha tipificado, estimado y asignado provisionalmente los siguientes riesgos:

41 RIESGOS PREVISIBLE QUE PUEDA AFECTAR EL EQUILIBRIO ECONOMICO DEL
CONTRATO:

RIESGO COMERCIAL

En concordancia con lo establecido por el articulo 4 de la Ley 1150 de 2007, se entiende como
riesgos invalucrados en la contratacion todas las circunstancias que de presentarse durante el
desarrollo y ejecucion del contrato, tienen la potencialidad de altrar el equilibrio econémico del
contrato, perc que dada su previsibilidad se regulan en el marco de las condiciones inicialmente
pactadas en los contratos y se excluyen asi el concepto de imprevisibilidad de gue trata el articulo
27 de la ley 80 de 1993". Por lo anterfor el Ministerio ha considerado que el riesgo previsible que
puede generar la ruptura del equilibrio economico del (los) contrato(s) a celebrar para la
adquisicion de los bienes y servicics objeto del presente procese, es el riesgo comercial definido
como aquel que corresponde a la actividad comercial propia del contratista y guarda relacion con
sus proveedores, transportadores, tramitadores, subcontratistas, certificadores, etc., entre otros
aspectos propios de la actividad mercantit que desarrolla.

Este riesgo se asigna al contratista en un 100%, quien debe precaverio efectuando el calculo de
transporte de elementos, tramites de licencias y permisos, impuestos, tasas, contribuciones,
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seguros, fletes y deméas elementos que inciden en el precio final de los bienes yfo servicios. La
mitigacion de este riesgo depende de la gestion comercial que realice el contratista, y por lo tanto
la probabilidad de su ocurrencia

5. GARANTIAS: Para garantizar el cumplimiento de las obligaciones surgidas con ocasion del
praceso de seleccion y del contrato, s exigira al proponente que presente garantia de seriedad
de !a oferta y al contraista con quien se celebre el contrato, garantia que ampare.

(i) DE CUMPLIMIENTO DEL CONTRATO: Se garantizara el cumplimiento de las obligaciones
surgidas de! presente contrato, las modificaciones unilaterales o de comin acuerdo que a
éste se le introduzcan, el pago de la clausula penal y de las multas, con vigencia igual &
plazo de ejecucion del contrato y cuatro (4) meses mas y, de las prorrogas si las hubiere, en
cuantia equivalente al veinte por ciento (20%) del valor total del mismo.

(i) CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Se garantizara la calidad y
correcto funcionamiento de los bienes, con vigencia igual de tres (3} afios a partir de la
entrega de los bienes en el almacén general y de las prorrogas si las hubiere, en cuantia
equivalente al veinte por ciento (20%) de! valor total del mismo.

(iv) CALIDAD DEL SERVICIO: Se garantizara la calidad del servicio con vigencia igual a la
ejecucion del contrato y cuatro (4) meses mas, en cuantia equivalente al diez por ciento
(10%) del valor total del mismo. |

(v} SALARIOS Y PRESTACIONES E INDEMNIZACIONES LABORALES: Se garantizara el
cumplimiento de pago de salarios, prestaciones sociales, indemnizaciones laborales por un
porcentaje equivalente al Cinco (5%) de! valor total del mismo vy tres (3) afios mas.

6. DEMAS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO
CONTRACTUAL

6.1 El plazo y lugar para ejecutar el contrato: El plazo para ejecutar el contrato resultante de
este proceso, sera hasta 31 de diciembre de 2013, contado a partir de la aprobacién de las
garantias que debe cofstituir el contratista, previa expedicion del Registro Presupuestal.

El lugar de ejecucion del contrato resultante de este proceso sera la ciudad de Bogota D.C.

6.2. Forma de pago: &£l Fondo Rotatorio del Ministerio de Relaciones Exteriores cancelara, al
CONTRATISTA, una vez se encuentre aprobado, el PAC (Programa Anual Mensualizado de
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Caja), de la siguiente manera:

Un pago contra entrega de todos los bienes, recibidos a satisfaccion por parte del supervisor del
contrato equivalente al 80% del valor total del contrato. Dicho pago se efectuara dentro de los diez
(10} dias habiles siguientes a la presentacion de la factura acompafada de la entrada al almacén,
expedicion det cumplido a satisfaccion del Supervisor del Contrato designado para el efecto,
certificado de cumplimiento de los aportes al Sistema General de Seguridad Social Integral y
Parafiscales y demas tramites administrativos a que haya lugar.

Un pago una vez se culmine de manera satisfactoria el objeto del contrato equivalente al 20% del
valor del contrato. Dicho pago se efectuard dentro de los diez {i0) dias habiles siguientes a la
presentacion de la factura, expedicion del cumplido final a satisfaccion por parte del Supervisor del
Contrato y certificado de cumplimiento de los aportes al Sistema General de Seguridad Social
Integral y Parafiscales y demés tramites administrativos a que haya lugar.

Debido al cierre de vigencia, las facturas deberan ser presentadas antes del 17 de diciembre de
2013, de lo contrario e pago se cancelara sesenta (60) dias habiles después.

Los pagos producto del presente proceso de seleccidn seran consignados en la cuenta que el
futuro contratista acredite como propia.

Si las facturas no han sido correctamente elaboradas o no se acompafian los documentos
requeridos para el pago y/o se presentan de manera incorrecta, el término para éste sdlo
empezara a contarse desde la fecha en que se aporte el (limo de los documentos y/o se
presenten en debida forma. Las demoras ocasionadas por estos conceptos, seran responsabilidad
del contratista y no tendrén por ello derecho al pago de intereses o compensacion de ninguna
naturaleza. ,

6.3. Supervision: la Supervision y confrol en |a ejecucion del contrato, se realizara a través del
DIRECTOR DE GESTION DE INFORMACION Y TECNOLOGIA del Ministerio de Relaciones
Exteriores. Para estos efectos, el Supervisor estara sujeto a lo dispuesto en el numeral 1°. del
articulo 4 y numeral 1° del articulo 26 de la Ley 80 de 1993 y demas normas establecidas sobre Ia
materia.
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7. ACUERDOS Y TRATADOS INTERNACIONALES DE CONTRATACION PUBLICA

. AGUERDOS
- INTERNACIONAL
COMERCIALES VG

ok TLCCOLQMBM Hil

Las Repuhllcas de Colombia y Chile firmaron en nowembre de 2006 un Acuerdo de Libre Camercio en el cual se encuentran contenidas las
ieglas gue rigen |as relaciones comerciales binacionales y se establecen imporiantes baneficios para la parficipacion de los empresarios de
cada pais en diferentes escenarios, como lo es &l sislema de adquisicién de bienes y servicios plblicos de cada pais.

Este Acuerdo entrd en vigor el 8 de maya de 2009 y constiluye un Protocolo Adicional al Acuerdo de Complementacidn Econdmica para el
Establecimiento de un espacio Econémico Ampliado entre Colombia y Chite (ACE 24).
ENTIDADES QUE APLICA; FONDO ROTATORIO DEL MINISTER!O DE RELACIONES EXTERIORES
2. TEC COLOMBIACE] Al

SALVADOR, GUAT
Ly ~HONDHRAS :
EI Acuerdo comercial entre Colombia y los panses del Triangulc Noite (El Salvador, Guatemala y chduras) fue firmado el 9 de agosto de 2007
en Medellin, Colombia, radicado en el Congraso colombiane en febrere 20 de 2008 y ratificads el 3 de junio. Obtuvo sancién presidencial el 30
de julio de 2008 con Ley 1241 de ese afio, y declarado exequible por la Corte Constitucional, el 8 de julio con Sentencia C446 de 2009, que se
nofificé el 23 de septiembre de 2009.

El Acuerde entrd en vigor con cada pais en las siguientes fechas:

Colombia y Guatemala e 12 de novierbre de 2009,
Colombia y El Salvador el 1 de febrero de 2010,
Colombia y Honduras et 27 de marzo de 2010,

NOTA: SOLO APLICA PARA PROCESOS DE LICITACION PUBLICA.
ENTIDADES QUE APLICA; FONDO ROTATOREO DEL MINJSTERIO DE REL.AC!ONES EXTERIORES
| 3.TL.C COLOMBIA-NEXIC ' 3

El Tratado del Grupo de fos Tres .(G 3
de 1995

E Congresa de fa Repiiblica de Colembia aprobd el acuerdo el TLC-G3 mediante la ley 172 de dictembre de 1994. El decreto 1265 de mayo de
1997 promulgo la vigencia del acuerdo en Colombia con lo que se culminan los tramites internos necesarios para su plena puesta en viger,

ENTIDADES QUE APLICA, FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES
4. COMUNIDAD ANDI

Lo

), |ntegrado nor Mexico, Colombla y Venezue\a se firmd En junic de 1994 y enfrd en wgor el 1 de enero
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A diferencia de to que ocurre en ofros Acuerdos Comerciales en dande los capitulos de compras publicas aplican tanto para temas de bienes
coma servicios, en el ¢aso de fa Comunidad Andina se tiene una situacion particular en 1a medida que no se ha negogiado un acuerdo
especifico sobre este tema. Sin embargo, el articulo 4 de la Decision 438 de la Secretaria de a2 Comunidad Andina de Naciones - CAN,
establece lo siguiente:

Auticulo 4.- El presente Marco General no serd aplicable a los servicios suministrades en ejercicio de facultades gubermamentales.

La adquisicion de servicios por parte de crganismos gubemameniales o de entidades piblicas de los Paises Miembros estard sujsta al
principfo de trato nacional entre los Paises Miembros, mediante Decisién que serd adoptada a més tardar el 1° de enero del afio 2002. En caso
de no adoptarse dicha Decision en ¢l plaze sefialade, tos Paises Miembros otorgaran trato nacional en forma inmediata.

El presente Marco Regulatorio no sera aplicable a las medidas relacionadas con los servicios de fransporte aéreo.

Por esta razon, el principio de trate nacional y no discriminacién tal y coma fue explicado en el numeral 1.1.1 de este Manual fiene que ser
aplicado a los prestadores de servicios de Bolivia, Ecuador y Peri,

ENTIDADES QUE APLICA: FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES
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Acuerdo de Libre Comercio entre la RepUbfica de Colombia y los Estados A

aprobado mediante Ley 1372 del 7 de enero de 2010.

El Acuerdo entrd en vigor con cada pais en las siguientes fechas:
Coelombia y Liechtenstein el 1 de Julic de 2011.
Celombia y Suiza et 1 de Julio de 2011.
Con Islandia y Noruega el Acuerdo alin no ha entrado en vigencia.

_ENTIDADES DEL MINISTERIO DE RELACIONES EXTERIORES

El Tratado de Libre Comercio (TLC) entre Colombia y Canadé tiene como objetivo crear ur espacio libre de restricciones al comercio, que
contribuya 2 crecimiento y al desarrollo economico de los paises signatarios. E! Acuerdo n¢' solo contempla la liberalizacian det comercio de
bienes sino gue incluye compromisos scbre el comercio de servicios, transiio de personas, nomalizacion tecnica, compras del estado,
inversianes, cooperacion ambiental y laboral, entre otros. El Acuerdo esta enmarcado en los principios de trato nacional, trato de nacion mas
favorecida y fransparencia.

ENTIDADES QUE APLICA: FONDC ROTATORIO DEL MINISTERIC DE RELACIONES EXTERIORES

COLOMBIRES: TErEn 7
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El gabierno de Colombia y Estados Unidos empezaron a negociar un Acuerda de Libre Comercio el 18 de Mayo de 2004, finalmente luego de
varios afios Colombia el 14 de Junio de 2007 aprobé el tratada y Estados Unidos el 12 de Octubre de 2041 tambign o hizo, postericrmente el
21 de octubre de 2011 se sanciono la Ley y entro en vigor el 15 de Mayo de 2012 para fos dos paises. El esquema de desgravacion arancelasia
acordado para el ambito industrial maximiza las oportunidades competitivas del aparato productivo colombiano. Abre el acceso libre de
aranceles para el 99.9 por ciento de los productos de exportacién colombiana de manera inmediala. Colombia olarga desgravacion inmediata
para el 82 por ciento de |a oferta industrial expartable de EE.UL., ta mayor parte bienes de capital o bienes no producidos en el pais.
ENTIDADES QUE APLICA: FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES

A continuacién se establece un cuadro en el cual se deben especificar tres items en tres casillas a
saber:

a) Si la cuantia del proceso se somete al capitulo de compras piblicas: En este espacio se debe marcar
(SI) si la cuantia se enzuentra contemplada en el Acuerdo Internacional o Tratado de Libre Comercio
respectivo y (NO) si el Acuerdo o el Tratado no establece nada al respecto.
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b) Si la Entidad se encuentra cobijada bajo el capitulo de compras plblicas: En este espacio se debe
marcar (S!) si la Enfidad se encuentra cobijada bajo el Acuerdo Internacional o Tratado de Libre Comercio
respectivo y (NO} si el Acuerdo o el Tratado no cobija a 1a Entidad.

¢) Si los bienes y servicios a contratar no se encuentran excluidos def capitulo de compras piblicas: En
esta casilla se debe marcar (Sl) si los bienes y servicios se encuentran contemplados en el Acuerdo
Internacional o Tratado de Libre Comercio respectivo y (NO) si el Acuerde o el Tratado no establece nada
al respecto.

NOTA 1: Los TLC y Acuerdos Intemacionales se pueden verificar en la pagina Web
WWW.MINCOMErtio.gov.co y/o wiww.contratos.gov.co

NOTA 2: Para que un bien y/o servicio se encuentre regulado en su totalidad por el capitulo de compras
plblicas de algin tratado de libre comercio o acuerdo internacional en las tres casillas debe resultar la
expresion “SI”,

8. ANEXO TECNICO No. 1 ESPECIFICACIONES TECNICAS MINIMAS EXCLUYENTES

1 Suministrar dos (2) equipos | Los dos equipos {2) equipos de seguridad suministrados deben cumplir con las siguientes |
de Sequridad Firewall Cisco | especificaciones minimas.

1.1.50.000 congxiones por segundo

1.2. 1.000.000 de conexiones concurrentes.
1.3, Debe tener 16 interfaces Ethernet de 1Gbps [
1.4. Debe tener 4 interfaces Ethernet de 10 Gbps

1.5, In¢luir Fuenta de poder redundante

1.6. Debe incluir las licencias de Cifrado

1.7, Debe incluir IPS (Prevencion de Intrusos) en hardware y software con una memoria de
12GB

1.8. Debe permitir ser gestionado con el sistema de gestion de! Ministerio Cisco Security
Manager

1.9. Debe tener desempefio de firewali (throughp 1) en tréfico real no inferior @ 4 Gbps

1.10. Minimo 5000 usuarios VPN IPSec 0 SSL con una capacidad de r&fico cifrado de por
lo menos 1Gbps

1.41, El equipo debe contar con memoria votatit y flash como minimo de 12GB y 4GB
respectivamente

112 Capacidad de manejar par lo menos 100 contextos virluales, con licencias de dos
contaxtos

113, Debe saportar configuracion de contextos ¥ balanceo

114, Habiltando el IPS debe tener un desempefio no inferior a 2 Ghps.

1,15 Debe inciuir que soporte IPV4 e 1PVG
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2 Suministro de dos (2) Et proponente adjudicatario deberd entregar dos (2) Equipos concentradores de VPN que
equinos concentradores de | sean incluidos al sistema de gestion Cisco Security Manager con las siguientes
VPN caracteristicas;
2.1. Niimero de usuarios ilimitados ,
2.2, 3DES/AES VPN Throughput de 300Mbps
2.3. Manejar hasta 750 VPN IPSec yfo SSL incluyendo las licencias requeridas.
2.4, Los equipos deben poder ser configurados en alta disponibliciad (fail over), o balanceo
de cargas.
2.5, Deben tener 8 inferiaces GE
2.6, Ef ciiente de VPN debe estar ficenciado para el maximo nimero de usuarios
soportados por la plataforma y debe estar disponible para las siguientes plataformas:
Windows 7 (32 0 64 bits), OSX 10.6 o superior, Linux, i0S y Android
3 Suministro Plataforma de El proponente adjudicatario deber suministrar la apficacion ACS para ser instalada en un
ACS servidor VMWARE de fa Entidad. Esta aplicacion debe quedar en redundancia con el
actual ACS, EIACS debe incluir las siguientes caracteristicas:
3.1. Policy Administration Point (PAP)
3.2. Policy Decision Paint (PDP)
4, Suministro de Cinco (5) El proponente adjudicatario debera suministrar cinco (5) Switch de acceso con las
Switchs de acceso siguientes caracteristicas:
4.1, 24 puertos 1010011000 con FOE+
' ¢.2. Soporte apllamientc con los actuzles equipos del Ministerio referencia Cisco 3750
43. Cable de Stack de 50 cm
4.4, Enrutamiento estatico RIP v1 y RIP v2
4.5. Soporte funcionalidades béasicas de sequridad y QOS
4.6, Earutamientc IPV4 ¢ IPV6
4.7, Debe ser estaquesble
4.8. Debe tener disponibifidad para incluir modulo de 10G
4.9 Debe incluir el cable de stack.
5, Suministro de Treintay El proponente adjudicatario debera suministrer 34 Access Point con las siguientes
Cuatro (34) equipos Access | caracteristicas: .
Paint 5.1. banda duat 802.11 afg/n basado en controladora
5.2.4x4 Miltiple entrada, miltiple salida con tres flujos espaciales
5.3. Ganales de 20 MHz y 40 MHz, Agregacion de paquetes A-MPDU (Tx/Rx), A-MSDU
: (TR
’ 5.4. Seleccitn de frecuencia dinamica §62.1
5.5. Soporte de CSD {Cyelic Shift Diversity)
5.6. Antenas integradas 2 4GHz, con ganacia de 2 dBi omnidireccional, y 5 GHz con
guanacia de 5 dBi omridireccional
Elaboré Ivett Lorena Sanabria Ev:15/11/11
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5.7. Interface 10/100/1000 Base-T autosensing RJ-45

5.8. Puerio de consola RJ-45

59 Alimentacion 802.3af Ethernet 7

5.10. Debe ser compatible con el controtador actual del Ministerio Cisco Wireless LAN
Controlter 5500

. Suministro de Dos (2} El proponente adjudicatario deberd suministrar Dos (2) equipos Nexus 1010 en alta
Appliance Nexus1000V disponibilidad con licencias para 32 CPU Essential

6.1 Se debe incluir veinte (20) SFP-10G-SR

7. Actualizacion ACS Ei proponenta adjudicatario debe realizar la actualizacion del actual Cisco ACS version 4.2
a la ifima version disponible por e fabricante. Dicha actualizacion debe quedar
implementada en un servidor VMWare de la entida.

8. Actuglizacibn Sistema de El proponente Adjudicatario debe realizar |a actualizacion del sistema ce gestion CISCO
Gestion WORKS versién 2.3 a la (liima version disponible, que debe quedar implementada en un
senvidor VMWare da la enfidad. La actual version de Cisco Works es de 100 dispositives.
Se debe adicionar 100 disposifvos mas para fa administracién de los dispositivos
inalambricos.

8.1 El sistema debe quedar configurade y ficenciade para 200 dispositivos.

8.2 Adicionaimente se debe incluir 1a instalacion de dos monitores de 507 para la
supsrvision de la red a fravés de la heramienta de gestion.

9 Actualizacion del Cisco El proponente adjudicatario debe realizar la actualizacién del CISCO Securty manager
Security Manager versian enterprise 50Pro version 3.2 ala (ftima version disponible vitrualizada en VM Ware
ESK/ESXi server 5.0 (Este servidor VMWare de i entidad).
10. Servicios de Configuracion ¢ | EI proponente adjudicatario debera instalar y configurar fodos los equipos y softwere
instalacion suministrado en el presente pliego de condiciones cumpliendo con los siguienies puntos:

10.1. Integrar los equipos nueves con la infraestructura actual de red y plataforma de
moritoreo que s esta adquiriendo, sin requerir cambios adicionales de infraestructura por
la no compaiibilidad de los mismos con la tecnologia existente en la entidad.

10.2. Se debe realizar la migracion de los equipos actuales a los nuevos equipos. Cen la
configuracion de contexto, configuracion del IPS, de las VPS, enrutamiento, asi como las
politicas de inspeccion para el cormecto funcionamiento de la plataforma tanto de firewall
como &l {PS. ;
10.3. Suministrar &l licenciamiento de software necesario para la operacién de los £quipos
cenforme las configuraciones y funcionalidades implementadas y requeridas por la
arquitectura actual b
10.4. Realizar la Migracién de las configuraciones que se requieran de la mfraestructura l
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actual a la nueva.

10.5. Implementar las buenas précticas que el fabricante ofertado recomiende para la
plataforma a nivel de redes LAN, WLAN v Sequridad informética.

10.6. Alta disporbilidad de fa plataforma operativa y garantizando un protocolo de pruebas
que demuestre |a funcionalidad sin afectacion def servicio.

10.7 Direccionamiento IP, profocolos de red implementados, enrutamignto, QoS y los
necesarios para ef funcionamientc adecuado y optimo de la infraestructura de red el
Ministerio de Relaciones Exteriores.

108. Realizar Ias actualizaciones de software yfo modificaciones en Jas configuraciones
que requieran realizarse en los equipos existentes del Ministerio (de enrutamiento, QoS,
spanning tree, entre otros.), con objeto de implementar la solucién solicitada, deben ser
realizadas por el proponente adjudicatario sin costos adicicaales para la enfidad.

10.8. Instalar y configurar los equipos de Seguridad, ieniendo en cuenta las buenas
practicas del fabricante; ademés deberén ester dispuestos y configurados en alta
disponibilidad haciendo uso de sus funcionalidaes nafivas de manera que no se requiera
la implementacion de proiocolos de alfa disponit-fidad que agreguen complejidad a la red;
para lo anterior, los equipes de sequridad deberan contar con mecanismos nativos de |a
plataforma que permitan mantener la disponibilidad def servicio,

10.10.Se debe realizar un anélisis de la seguridad de la red, ¢ implementar los ajustes
requeridos para garantizar que fos equipos de seguridad estan configurades en forma
corecta.

10.11. Realizar el levantaniento de informacion de hardware y software {que incluya capa
2, capa 3 y serviclos, fréfico y seguridad perimetral) de fa infraestructura de red del
Ministerio, requerida para la implementacion de la solucion.

10.12. Se deberé instalar y configurar en redundancia los ASAS520 de propiedad del
Ministerio en las sedes de la calle 53 y dela calle 98

11, Coniratos de SMARTCARE | EI proponenie adjudicatario garantizara contratos SMARTCARE més administracion
mas administracitn de este | de este contrato por un periodo de un 1 afio en modalidad (7xdx24) para todos los equipos,
conirato para un periodo | excepto para fos APs que la modalidad debera ser 8x5xNBD y debe ser responsable de a
de Un (1) afic. En administracion de este contrate, cambio de equipos, gestiones con el centro de servicios,
modalidad (7x4x24), para | locual cubrira:

lodos los equipos cfrecidos
excepto para los aps que | 11.1Registro de Incidentes a través del Caniro de Afencion de Llamadas segun ef horario
la modatidad debera ser | delnivel de servicio cubierto.

8x5xnbd. 11.2. Asistencia de sequndo nivel, de manera remota o en sitio, a través de ingenieros ¥
consultores especializados.

11.3. Actualizacion tecnologica: suministro de versiones y refeases de software de
mantenimiento y versiones parz los equipos soportados.

1.4, Asesoria en uso de les herramientas de diagndstico y de resalurcion de problemas.
11.5. Soporte en sitio para diagndstico. En caso que ¢l accesa remoto no sea efectivo, se
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desplazara un ingeniero & sitio en donde s reporta el problema, para agilizar su
diagnostico y resclucion X
11,6, Soporte a casos de consultas sobre productos y consultas de temas particulares de
aperacion y mantenimiento de los equipos adminisirados bajo el contrato

11.7. Suministro de! Reemplazo de la parte de acuerdo con la modalidad scficitada, una
vez realizado el diagndstico y confirmada la falla de hardware por los especialistas.

12 Soporte Post El proponente adjudicatario debe dar ochenta (80) horas de soporte y acompafiamient
Implementacion de la post implementacion de |a solucion, para garanfizer la estabilizacion de la misma. Este
Solucin fiempo se contard a partir de la enrega a satisfaccion por parte del supervisor de la
solucion

i3, Mantenimignto Preventivo El proponente adjudicatario realizard dos (2) visitas de mantenimiento preventivo por
00r Un afo afio, las cuales seran definidas en conjunto con e supervisor del conirato. La visita de
mantenimiento preventivo debe inclur las acfividades que se describen a
continuacién, para los equipos ofertados en la presente propuesta, asi mismo para
fas interconexiones realizadas:
« Revision del correcto funcionamiento
o Limpieza de los equipos
e Aciualizacion del software si existe una nueva version, feature pack,
service pack, hotfix, etc.
Revisién general de conexiones.
Copia de sequridad de a configuracion.
»  Recomendar soluciones para errores identificados y notificados por los
{abricantes.

Informe de vista de mantenimiento realizada y resumen del estado del
mantenimiento
4 Integracion IPVE Levantamiento de informacion y definicion de actividades relacionadas con la - migracion
IPV6 y la planificacion,  fravés de entrevistas y sesiones con el personal encargado de |
fodas Yas areas de IT de la entidad, para entender y relizar fa configuracion de las .
aplicaciones en IPV8 de acuerdo con el Manual Gobierno en Linea 3.1, def Ministerio de
Tecnologias de Informacion y Comunicaciones. Para o cug! se debe:
14.1 Implementacion. Comprende las siguientes actividades:
. gnplementacién de [Pv6 en lared en produccion, con la metodologia “Edge to
coess’. '
o ISP: Senvicios de router de salida ala nube de IPV6
o Datacenter
o Capade Nicleo
14,2, Monitorso, Comprende fas siguientes actividades:
s Monitoreo de la red con el protocolo IPv8 en funcionamiento:
o Porcentaje de uso de la red IPvE vs. 1Pvd
o Desempefio de la red, en general, en uno y otro pratocolo.
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14.3 Sensibllizacion del impacto de TPVG en fa red” Para grupos de 20 personas de 1
hora, (6 grupos para un fotal de 120 personas)
o Sensibilizacién para funcionarios de la enfidad en el sostenimiento
y administracitn de la red posterior a la implementacion. (5
personas, 10 horas)

15 Documentacion

El proponente - adjudicatario enfregard en medio magnéfico la documentagion
técnica de la solucion implementada as:

a) Toda la documentacion generada en la implementacion de
la salucian.

b)  Manual de operacién y administracion de la solucion implementada.
c) Manuales de fabrica de los equipos.

16 Horarios

El proponente adjudicatario garantizara que ta instalzcion de la solucion debe realizarse
en horarios no laborables con €l fin de no interrumpir el nommal funcionamiento de los
servicios. Todas fas labores de desinstalacion, configuracion, instalacion y puesta en
funcionamiento, que impliquen negacion de algiin servicio informético, se deberan realizar
en horario no habil programados conjuntamante entre el proveedor y ¢ supenvisor del
contrato. Estos tiempos podrian ser haras nocturnas, sabados o domingos o feriados, sin
ingurrir en costos adicionales para la Entidad.

17 Transferencia de
Conocimiento

Ef proponente adjudicatario garantizara ofrecer transferencia de conocimiento, técnica
certiicada y dictada por una institucion académica cerfificada por el fabricanie para dos
(2) funcionarios del Ministerio de Relaciones Exteriores con una intensidad horaria de
minimo ochenta (80) horas, en dos (2) cursos de 40 horas que contemplen temas
especificos en aperacion y administracion de s equipos ofertados especialmente para
la plataforma implementada en fa solucign

Los cursos que se debe ofrecer son:

15.1.Ethical Hacking (Certified Ethical Hacking) con Boucher de examen (40 horas para
{0s personas)

19.2. Implementing Cisco Intusion Prevention System (1PS)

15.3. Taller de 40 horas de ta solucion implementada, ef cual debe ser dictado en las
instalaciones de tecnologia.

_
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9. Cuadro econémico.

ITEM | Descripei
| Suministrar dos (2)
1 equipos de Seguridad 2
Firewall Cisco
9 Suministro dos equipos 9
concentrador de VPN
3 Suministro Plataforma de 1
ACS
4 suministro de Cinco {5) 5 )

Switchs de acceso

Suministro de Treintay
5 Cuatro (34) equipos 34
Access Point

Suministro Appliance
6 Nexus1000V HA (alta 2
disponibilidad)

7 Actualizacion ACS 1

8 Actualizacion Sistema de
(Gestion

9 Actualizacion del Cisco
Security Manager

Servicios de
10 Configuracion e 1
instalacion

Contratos de
SMARTCARE mas
administracion de este
contrato para un
11 periodo de Un (1) afio.
En modalidad (7x4x24),
para los equipos
ofrecidos excepto para
los aps que la modalidad
debera ser 8x5xnbd.

12 Mantenimiento 1
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1 - —
Preventivo por un afio
Transferencia de
13 - 1
Conocimiento
14 Integracion IPV6 1
15 SFP 10 G SR 20
TOTAL
11. Anexos:
e Solicitud de Contratacién.
 Ficha BPIN )
» Cotizaciones para la Estructuracion del Estudio de Mercado.
+ Plan de Adguisicion de Bienes y Servicios de Obra Piblica.
+ Certificacion del almacén

Bogota D.C, 13 Jil. 2!!13

ffw“\w L]
“ \J

. 0r P [y .
Directora de Gestion de informacion'y 'l'ecnologla
v oy
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