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ESTUDIOS Y DOCUMENTOS PREVIOS
RENOVACION DE LAS LICENCIAS DE LA PLATAFORMA WEBSENSE, SECURITY GATEWAY Y DE LOS EQUIPOS DE SEGURIDAD ALIEN VAULT, GLOBALSUITE Y SAINT DE CONFORMIDAD CON LAS ESPECIFICACIONES SOLICITADAS EN EL ANEXO TECNICO
Dada la materia objeto de esta contratación, y por las características técnicas uniformes y común utilización de los bines y servicios que pretende adquirir el Ministerio de Relaciones Exteriores y/o su Fondo Rotatorio, el proceso de selección a seguir se encuentra descrito en el artículo 2 numeral 2 literal a) de la ley 1150 de 2007 y en el artículo 2.2.1.2.1.2.2. Del Decreto 1082 de 2015, se acoge en un todo y estricto apego al procedimiento de selección abreviada subasta inversa electrónica.
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1.  INTRODUCCION

En cumplimiento de lo dispuesto en el artículo 8 de la Ley 1150 de 2007 y los artículos 2.2.1.1.1.6.1   y 2.2.1.1.2.1.1 del Decreto 1082 de 2015, el MINISTERIO DE RELACIONES EXTERIORES Y/O FONDO ROTATORIO elaboró los estudios y documentos previos que a continuación se desarrollan, los cuales servirán de soporte para estructurar el proyecto de pliego de condiciones cuyo objeto es RENOVACION DE LAS LICENCIAS DE LA PLATAFORMA WEBSENSE, SECURITY GATEWAY Y DE LOS EQUIPOS DE SEGURIDAD ALIEN VAULT, GLOBALSUITE Y SAINT DE CONFORMIDAD CON LAS ESPECIFICACIONES SOLICITADAS EN EL ANEXO TECNICO

Con la publicación de los estudios y documentos previos la Entidad busca suministrar al público en general, la información necesaria para que puedan valorar adecuadamente el alcance de la necesidad que pretende satisfacer con el proceso de contratación. Estos estudios estarán a disposición de los oferentes interesados y en general a quien manifieste interés en ellos, los cuales se publicarán en el Portal Único de Contratación SECOP, además estarán disponibles en la oficina OH. 211, Grupo Interno Licitaciones y contratos del Ministerio de Relaciones Exteriores en la carrera 5ta No. 9–03 de Bogotá D.C.

2. ESTUDIO PREVIO
2.1 DESCRIPCIÓN DE LA NECESIDAD QUE EL MINISTERIO DE RELACIONES EXTERIORES Y/O FONDO ROTATORIO PRETENDE SATISFACER CON   LA CONTRATACIÓN
La modernización tecnológica del Ministerio de Relaciones Exteriores entre 2014-2017, plantea la ampliación y consolidación de una plataforma tecnológica compuesta por hardware, software y comunicaciones con herramientas de última generación, que asegure cobertura, disponibilidad, oportunidad y seguridad de los servicios informáticos tanto en la Cancillería, sedes en Bogotá, las Misiones diplomáticas y oficinas consulares de Colombia en el exterior. 

Que mediante el Decreto 869 de 2016 Por medio del cual se modifica la estructura del Ministerio de Relaciones Exteriores y se dictan otras disposiciones. Se establecen las funciones de la Dirección de Gestión de Información y Tecnología dentro de las cuales se encuentran: 

1) Impartir los lineamientos en materia tecnológica para definir políticas, estrategias y prácticas que soporten la gestión del Sector.

2) Garantizar la aplicación de los estándares, buenas prácticas y principios para el suministro de la información a cargo de las Entidades del Sector.

3) Preparar el plan institucional y orientarla elaboración del plan estratégico sectorial en materia de información.

4) Aplicar los lineamientos y procesos de arquitectura tecnológica del Ministerio de Relaciones Exteriores en materia de software, hardware, redes y telecomunicaciones, acorde con los parámetros gubernamentales para su adquisición, operación, soporte especializado y mantenimiento.

5) Asesorar al Ministro en la definición de los estándares de datos de los sistemas de información y de seguridad informática de competencia del Ministerio.

6) Impartir lineamientos tecnológicos para el cumplimiento de estándares de seguridad, privacidad, calidad y oportunidad de la información de la Entidad y la interoperabilidad de los sistemas que la soportan, así como el intercambio permanente de información.

7) Elaborar el mapa de información sectorial e institucional que permita contar de manera actualizada y completa con los procesos de producción de información del Sector y del Ministerio, en coordinación con las dependencias de la Entidad.

8) Promover aplicaciones, servicios y trámites en línea para el uso de los servidores públicos, ciudadanos y otras Entidades, como herramientas para una mejor gestión. 

9) Proponer e implementar las políticas de seguridad informática y de la plataforma tecnológica del Ministerio, definiendo los planes de contingencia y supervisando su adecuada y efectiva aplicación.

10) Diseñar estrategias, instrumentos y herramientas con aplicación de tecnologías de la información y las comunicaciones para brindar de manera constante y permanente un buen servicio al ciudadano.

11) Participar en el seguimiento y evaluación de las políticas, programas e instrumentos relacionados con la información pública.

12) Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos para el cumplimiento de las funciones y objetivos del Ministerio.

13) Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestión Institucional. 

Así mismo la Resolución 8660 de 2016 por la cual se crean grupos internos de trabajo del Ministerio de Relaciones Exteriores establece dentro de las funciones del Grupo interno de trabajo de Servicios Tecnológicos las siguientes: 

1) Apoyar a la Dirección en la planificación, coordinación y evaluación de la seguridad de los sistemas de información, y diseño y administración de bases de datos y redes.

2) Administrar las bases de datos del Ministerio de Relaciones Exteriores.

3) Adelantar las actividades necesarias para el procesamiento de la información y la elaboración y actualización del Plan de Seguridad de la Información.

4) Mantener una red de datos del Ministerio de Relaciones Exteriores, operativa, eficiente, segura, constantemente monitoreada y con una planeación adecuada y debidamente documentada.

5) Operar el sistema de computación central y mantener el sistema disponible para los usuarios.

6) Apoyar a la Dirección en la planificación, coordinación y evaluación de las actividades concernientes al soporte del usuario final de los distintos sistemas y servicios que presta el Ministerio de Relaciones Exteriores. 

7) Desarrollar las actividades de soporte a los usuarios del Ministerio de Relaciones Exteriores para el uso correcto de los equipos asignados.
8) Mantener informado al Director sobre el funcionamiento de los servicios tecnológicos del Ministerio de Relaciones Exteriores. 

9) Cumplir con las políticas y estrategias del Gobierno Nacional en materia de tecnologías de información y comunicaciones TICs.

Así mismo teniendo en cuenta las siguientes normas:

En el Decreto Número 2573 del 12 de diciembre de 2014: “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.” En el título I: “Objeto, ámbito de aplicación, definiciones, principios y fundamentos, en su Artículo 1. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia de Gobierno en Línea para garantizar el máximo aprovechamiento de las Tecnologías de la Información y las Comunicaciones, con el fin de contribuir con la construcción de un Estado abierto, más eficiente, más transparente y más participativo y que preste mejores servicios con la colaboración de toda la sociedad.

En el Decreto Número 415 del 7 de marzo de 2016, en su artículo 1. “Titulo 35 Lineamientos para el fortalecimiento institucional en materia de tecnologías de la información y las comunicaciones, en su artículo 2.2.3.5.3 Objetivos del fortalecimiento institucional, en su ítem 5. Identificar oportunidades para adoptar nuevas tendencias tecnológicas que generen impacto en el desarrollo del sector y del país, adicionalmente en su ítem; .7. Liderar los procesos de adquisición de bienes y servicios de tecnología, mediante la definición de criterios de optimización y métodos que direccionen la toma de decisiones
de inversión en tecnologías de la información buscando el beneficio económico y de los
servicios de la Entidad; …. 9. Generar espacios de articulación con otros actores institucionales, la academia, el sector privado y la sociedad civil para contribuir en aspectos inherentes a la formulación y
ejecución de planes, programas y proyectos que incorporen tecnologías y sistemas de la
información y las comunicaciones (TIC)…..11 Desarrollar estrategias de gestión de información para garantizar la pertinencia, calidad, oportunidad, seguridad e intercambio con el fin de lograr un flujo eficiente de información disponible para el uso en la gestión y la toma de decisiones en la Entidad  y/o sector.15….Propender y facilitar el uso y apropiación de las tecnologías, los sistemas de información y los servicios digitales por parte de los servidores públicos, los ciudadanos y los grupos de interés a quienes están dirigidos.  

Adicionalmente, la seguridad de los datos actualmente es un componente importante en todas las organizaciones como lo promueve la norma ISO 27000, como introducción a los Sistemas de Gestión de Seguridad de la Información (SGSI) por tal razón la ausencia de una medida de seguridad que permita monitorear y auditar la actividad en las bases de datos, es un riesgo de exposición de la información el cual podría omitirse con el uso de herramientas que contribuyan a salvaguardar los datos, por lo cual, el Programa de Gobierno en línea, plantea la seguridad de la información como uno de los ejes transversales, gestionado por el modelo Sistema de Administración de Seguridad de la Información de Gobierno en Línea - SASIGEL, que es de obligatorio cumplimiento para las Entidades del Estado, para garantizar la confidencialidad, integridad, y disponibilidad de sus activos de información; así:

· Sólo la podrán acceder el personal autorizado.

· Sus métodos de procesamiento en la exactitud.

· Debe estar disponible en todo momento.

Desde el punto de vista operacional y de seguridad informática se hace necesario proteger la seguridad física de los equipos de la Plataforma de red, de cómputo y servidores, frente a potenciales pérdidas de información derivadas de infección y ataques originados desde Internet y en general cualquier tipo de malware, por lo anterior se debe garantizar el filtrado de navegación y de Forcepoint AP-Web; actualmente la Entidad a través de esta plataforma, puede prevenir amenazas y ataques, en cumplimiento del SGSI (Sistema de Gestión de la seguridad de la información), el Ministerio cuenta con herramientas de software que permiten registrar el ingreso de activos, riesgos, planes de tratamiento de riesgos de seguridad de la información,  que permiten, gestionar la seguridad de la información. 

De esta manera la Dirección de Gestión de Información y Tecnología requiere renovar dicho licenciamiento y mantener actualizadas las herramientas de software y hardware de la infraestructura que provee gestión y monitoreo a nivel de seguridad en la infraestructura tecnológica, con el fin de dar cumplimiento a los estándares de seguridad de la información. Por tal motivo se hace necesario renovar el licenciamiento del Administrador Unificado de Seguridad USM por sus siglas en inglés (Unified Security Management) Alienvault, dispositivo que provee información consolidada de los eventos generados en la infraestructura critica de la entidad, sirviendo este de correlacionador de eventos (logs) y con el cual adicionalmente se detectan posibles amenazas que ayudan a brindar información sobre los riesgos de seguridad, analizando esta información y brindado análisis de vulnerabilidades a las cuales se ven expuestos los equipos tecnológicos críticos de la entidad.

Así mismo, dado que la licencia de software del producto Globalsuite expiró el 10 de diciembre de 2016 se hace necesario renovar la suscripción para dar continuidad en la gestión.

De otra parte se cuenta con una herramienta que permite realizar hacking ético a la plataforma  de servidores, la cual incluye sistemas operativos, equipos activos de red, firewall, y equipos de comunicaciones, que podrían tener vulnerabilidades y que requieren ser corregidas para evitar que un riesgo se materialice, es por esto que se hace necesario renovar la suscripción del producto Saint para obtener las últimas versiones del fabricante y minimizar los ataques a la infraestructura de red para la protección contra las amenazas persistentes, en la navegación a sitios que representen amenaza para la Entidad, y el uso adecuado del ancho de banda del canal se cuenta con la plataforma Forcepoint, por lo cual se requiere contar con el mantenimiento del fabricante, que permita garantizar la disponibilidad del servicio y las actualizaciones de los últimos ataques que se vayan presentando.

Como se puede evidenciar en la siguiente grafica el Ministerio ha contado con más de 48000 eventos clasificados como críticos: 
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A continuación, se pueden observar los eventos clasificados como altos detectados por la plataforma Forcepoint que tratan de acceso a redes tipo “BOTNET”
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En la siguiente grafica se pueden evidenciar los eventos de seguridad categorizados como Phishing and other frauds los cuales fueron bloqueados por la herramienta:
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A continuación, se muestran los usuarios que han accedido a sitios enmarcados en las categorías de Hacking y Elevated exposure:
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Con el fin de considerar el contexto de cada amenaza y la importancia del activo involucrado para evaluar el riesgo de cada escenario el Ministerio cuenta con una herramienta de correlación de eventos (Alienvault) la cual realiza descubrimiento de los equipos conectados a la red y distingue las amenazas reales de los falsos positivos que se producen a diario en la red. 

Como ejemplo se cita un caso donde se logró detectar un ataque de denegación de servicio causado por el envío masivo de correo electrónico con lo cual se establecieron políticas en el firewall que buscan limitar el número de correos enviados a destinos determinados.

A continuación, podemos evidenciar que la herramienta detectó 45788 alarmas:
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En la siguiente grafica se muestran las direcciones IP de origen desde las cuales se presentan más intentos de autenticación fallida.

	SOURCE IP
	OCCURRENCES
	USER NAME
	OCCURRENCES

	mscancil65
	140.354
	dpena@cancilleria.gov.co
	1.872

	96.95.32.105
	1697
	descobarc
	1.701

	80.200.151.245
	947
	c-msalcedos
	1.521

	181.198.81.90
	787
	c-jgonzalez
	1.414

	95.227.150.197
	461
	rodrigo.rivera@cancilleria.gov.co
	1.362

	190.104.247.82
	415
	Col3
	893

	135.196.162.194
	228
	jpinzonb@cancilleria.gov.co
	883

	50.193.149.33
	212
	plassoc
	641

	208.125.10.146
	191
	Admin
	604

	96.83.82.162
	151
	Embajador
	310

	187.162.202.192
	124
	dvalencianoc@cancilleria.gov.co
	286


Así mismo el mantenimiento preventivo y afinamiento a las herramientas Saint, Forcepoint y Alien vault, nos permiten localizar inconsistencias en hardware y software en los equipos de la Plataforma de red, de cómputo y servidores para corregirlos y/o repararlos garantizando así su operación continua.

El no contar con el mantenimiento preventivo y afinamiento para los sistemas de seguridad de la Entidad producirá los siguientes efectos negativos:

· Deterioro de los equipos por falta de mantenimiento.

· Desactualización de las herramientas de software.

· Afectación significativa en la seguridad y protección de la información administrada a través de la plataforma de red.
Por lo anterior se requiere garantizar el mantenimiento a la plataforma de GlobalSuit, Saint, Alient Vault y Forcepoint que permite a la Entidad cumplir con los lineamientos definidos que permitan gestionar y garantizar la optimización y seguridad de la infraestructura de cómputo, redes, servidores y equipos de comunicación.
2.2 DESCRIPCIÓN DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES ESENCIALES Y LA IDENTIFICACIÓN DEL CONTRATO A CELEBRAR. 

Descripción del objeto a contratar: Renovación de las licencias de la plataforma Websense, Security Gateway y de los equipos de seguridad Alien Vault, Globalsuite y Saint de conformidad con las especificaciones solicitadas en el anexo técnico.
Especificaciones Técnicas: Los aspectos técnicos se detallan en las especificaciones técnicas mínimas contempladas en el anexo técnico No. 1. Dichos requerimientos mínimos son excluyentes razón por la cual los posibles oferentes deben formular sus ofertas y enmarcarse dentro de todas las exigencias y requerimientos del Ministerio de Relaciones Exteriores y/o su Fondo Rotatorio definidos en dicho anexo. 

ANEXO TÉCNICO 
	NUMERAL
	ÍTEM
	DESCRIPCIÓN

	1
	SOPORTE GLOBALSUITE INFORMATION SECURITY
	1.1 El proponente adjudicatario seleccionado deberá suministrar la renovación de una (1) licencia de uso del software o herramienta para llevar el SGSI a nombre del Ministerio, con actualización de versiones por un año.

1.2 La solución debe contener los módulos que permitan cumplir con el ciclo PHVA para una mejora continua, en especial debe contener el módulo de análisis de riesgos de TI como base fundamental del SGSI.

1.3 La solución debe permitir realizar análisis diferenciales para poder determinar el nivel inicial de seguridad, desarrollar inventarios de activos, análisis de riesgos asistido, gestión de riesgos, históricos. así como un módulo especial para la parametrización de las metodologías, cálculos, niveles entre otros.

1.4 El tipo de conexión entre los clientes web y el servidor web debe ser a través del protocolo seguro HTTPS, para que desde cualquier parte de la red la conexión esté cifrada.

1.5 La herramienta debe contar con un gestor documental que estructura la documentación por cláusulas y procedimientos y con un control de versiones

1.6 Permitir la elaboración de actas de reunión, destacando el registro de acciones del Comité de Seguridad, envío automático de actas a todos los asistentes y su registro directo en el gestor documental

1.7 La licencia de uso de la herramienta de gestión debe permitir cualquier número de usuarios vía web que la Entidad requiera, debe tener mecanismos de autenticación como son: usuario y clave permitiendo recuperar la clave en caso de olvido o cambio deseado

1.8 Brindar flexibilidad a la hora de definir los perfiles de los usuarios de acuerdo con sus roles y/o responsabilidades

1.9 Permitir el registro de las actividades de los diferentes usuarios.

1.10 Permitir definir perfiles para el control de documentos (desarrollador, ejecutor, revisor, aprobador).

1.11 Disponer de reportes que permita visualizar la información relevante.

1.12 Permitir la edición de reportes en formatos Word, Excel y PDF

1.13 Disponer de interfaz para el diseño de reportes a requerimientos del usuario

1.14  Automatizar las auditorías

1.15  El proponente adjudicatario seleccionado garantizara que los tiempos máximos de atención para los incidentes dependerán del nivel de severidad en que se presenten, para lo cual la Entidad informara el nivel de severidad, así:

Urgente: (sistema fuera de servicio). El ingeniero asignado deberá llegar al sitio de prestación del servicio dentro de las cuatro (4) horas siguientes a la solicitud del mismo. El proponente adjudicatario debe ofrecer atención inmediata vía telefónica, correo electrónico y remotamente.

Grave: (sistema gravemente debilitado). El ingeniero asignado debe llegar al sitio de prestación del servicio dentro del día hábil posterior a la solicitud del mismo.

No critica: el ingeniero asignado deberá llegar al sitio de prestación del servicio a una hora mutuamente convenida entre las partes, será posterior al siguiente día hábil después de la solicitud de servicio.

1.16 El proponente adjudicatario brindara soporte telefónico, remoto o por correo electrónico para resolver inquietudes de tipo técnico, los desplazamientos hacia la sede del Ministerio de Relaciones Exteriores serán programados de común acuerdo, los desplazamientos pueden no ser necesarios cuando se pueda acceder a los aplicativos de forma remota a través de conexiones VPN o sesiones Webex, y se puedan tomar las acciones necesarias para corregir el o los problemas reportados, dependiendo de la gravedad del problema, la cual será definida por el supervisor del contrato, el ingeniero de soporte del proponente adjudicatario deberá desplazarse a las instalaciones del Ministerio de Relaciones Exteriores para solucionar los inconvenientes técnicos que se presenten, para lo cual el ingeniero de soporte deberá presentarse máximo en cuatro (4) horas para atender los inconvenientes técnicos si el nivel de severidad es clasificado como urgente, el horario de atención es en modalidad 7x24, el proponente adjudicatario deberá informar cual es el centro de recepción de llamadas.

1.17 El proponente adjudicatario verificará   y afinará las actualizaciones mediante visitas mensuales previa solicitud del supervisor.


	2
	SOPORTE SAINT
	2.1 El proponente adjudicatario seleccionado deberá suministrar la renovación de
una licencia para análisis de vulnerabilidades, pruebas de penetración y seguimiento a la remediación con soporte y actualización por un año para 128 IPs que se mantienen fijas durante las 4 diferentes corridas trimestrales y 10 IP adicionales que pueden variar entre corridas.
2.2 La solución debe soportar las especificaciones del Protocolo de Automatización de Contenidos de Seguridad (“(“Security Content Automation Protocol” - SCAP) como un Escáner de Configuración Autenticada (“Authenticated Configuration Scanner” - ACS), incluyendo la opción de Vulnerabilidades y Exposiciones Comunes (“Common Vulnerabilities and Exposures” - CVE).

2.3 La solución debe soportar los requerimientos de SCAP definidos para cada uno de los componentes, las especificaciones de SCAP y la verificación de pruebas de cumplimiento (“compliance”).

2.4 La solución debe soportar lenguajes de trasmisión de datos de las vulnerabilidades encontradas, se espera como mínimo que la solución sea compatible con las especificaciones XCCDF, OVAL, CCE, CPE, CVE y CVSS, AI, ARF y TMSAD.

2.5 La solución debe proporcionar análisis de datos, enlaces a fuentes externas de información autorizadas, políticas de edición e interfaces de presentación de informes para facilitar políticas locales de investigación y análisis.

2.6 La solución debe generar Informes de cumplimiento a través de plantillas predefinidas y personalizar las presentaciones de estos en formatos tales como HTML, PDF, XML y CSV. Debe soportar además la presentación de informes Cyberscope utilizando el formato de alimentación de datos XML.

2.7 La solución debe soportar el control de acceso granular de los usuarios y la auditoria de la actividad de estos dentro de la aplicación a través de la asignación de permisos a determinados objetos y usuarios individuales.

2.8 La solución debe soportar como mínimo el protocolo TCP/IP versión 4 y 6. La documentación debe estar en línea para todos los componentes y debe soportar la búsqueda de vulnerabilidades según SANS/FBI Top 20
2.9 La solución debe permitir la búsqueda de vulnerabilidades en los BIOS y/o Firmware de los dispositivos de red.
2.10 La solución debe permitir búsqueda de vulnerabilidades por IP, nombre de máquina, URL y grupo de IP. Mediante un panel de control deberá permitir parar o pausar la exploración en cualquier instante de tiempo 
2.11 La solución debe incluir por lo menos 20 herramientas en la consola de administración web para hacer penetración de vulnerabilidades a saber: arp spoofing, phising, keylogguers por software, comandos auto ejecutables para flash-drives, plantillas phising para redes sociales como linkedin entre otros. 
2.12 La solución debe incluir exploits para penetración automática y manual de las vulnerabilidades.
2.13 El proponente adjudicatario seleccionado deberá introducir la licencia en la instancia virtualizada de contingencia cuando sea necesario hacer análisis distribuidos para luego consolidarlos en el sistema central 

2.14 El proponente adjudicatario seleccionado deberá suministrar tres certificaciones expedidas por los clientes donde se haga constar que ha guiado la implementación de la norma ISO27001 en el territorio colombiano y que en estas ha desarrollado análisis de vulnerabilidades.

2.15 La solución debe tener las siguientes características de fábrica:

· Free Discovery scanning

· Microsoft Patch Tuesday scan workflow

· Network device firmware scanning

· Custom scan Policies

· Custom Checks

· Scan Policy Editor

· Configuration benchmark Policy Editor

· Exclusions

· Custom Severities

· Internal scanning via Cloud VPN tunnel

2.16 El proponente adjudicatario seleccionado deberá suministrar dentro de la solución un módulo de tickets para hacer seguimiento a la remediación por parte de los usuarios administradores de los activos.

2.17 El proponente adjudicatario seleccionado garantizara que los tiempos máximos de atención para los incidentes dependerán del nivel de severidad en que se presenten, para lo cual la Entidad informara el nivel de severidad, así:

Urgente: (sistema fuera de servicio). El ingeniero asignado deberá llegar al sitio de prestación del servicio dentro de las cuatro (4) horas siguientes a la solicitud del mismo. El proponente adjudicatario debe ofrecer atención inmediata vía telefónica, correo electrónico y remotamente.

Grave: (sistema gravemente debilitado). El ingeniero asignado debe llegar al sitio de prestación del servicio dentro del día hábil posterior a la solicitud del mismo.

No critica: el ingeniero asignado deberá llegar al sitio de prestación del servicio a una hora mutuamente convenida entre las partes, será posterior al siguiente día hábil después de la solicitud de servicio.

2.17 El proponente adjudicatario brindara soporte telefónico, remoto o por correo electrónico para resolver inquietudes de tipo técnico, los desplazamientos hacia la sede del Ministerio de Relaciones Exteriores serán programados de común acuerdo, los desplazamientos pueden no ser necesarios cuando se pueda acceder a los aplicativos de forma remota a través de conexiones VPN o sesiones Webex, y se puedan tomar las acciones necesarias para corregir el o los problemas reportados, dependiendo de la gravedad del problema, la cual será definida por el supervisor del contrato, el ingeniero de soporte del proponente adjudicatario deberá desplazarse a las instalaciones del Ministerio de Relaciones Exteriores para solucionar los inconvenientes técnicos que se presenten, para lo cual el ingeniero de soporte deberá presentarse máximo en cuatro (4) horas para atender los inconvenientes técnicos si el nivel de severidad es clasificado como urgente, el horario de atención es en modalidad 7x24, el proponente adjudicatario deberá informar cual es el centro de recepción de llamadas.
2.18 El proponente adjudicatario verificará y afinará las actualizaciones mediante visitas mensuales previa solicitud del supervisor.


	3
	SOPORTE  FORCEPOINT
	3.1 El proponente adjudicatario proveerá la renovación de la suscripción de la protección Forcepoint Triton Web Security Gateway para 1600 usuarios basada en el uso de dos (2) appliances V5000 de Forcepoint, configurados en modo “cluster”, por un año.

3.2 El proponente adjudicatario brindara servicio de soporte y mantenimiento 7x24 y renovación del uso, durante la vigencia de la licencia de Forcepoint Triton Web Security Gateway para 1600 usuarios con soporte Premium por parte del fabricante. El servicio debe proveer una solución que debe ser un proxy para HTTP, HTTPS, FTP, FTP sobre HTTP, SOCKS y NNTP.

3.3 La solución debe incluir tecnología web caching para proveer mejoras adicionales en el desempeño de la red mediante el uso de contenido que sea reusable y de almacenamiento local. Se espera que la solución mejore los tiempos de respuesta del acceso a internet y mejore el uso del ancho de banda del enlace de internet.

3.4 El proponente adjudicatario seleccionado garantizara que los tiempos máximos de atención para los incidentes dependerán del nivel de severidad en que se presenten, para lo cual la Entidad informara el nivel de severidad, así:

Urgente: (sistema fuera de servicio). El ingeniero asignado deberá llegar al sitio de prestación del servicio dentro de las cuatro (4) horas siguientes a la solicitud del mismo. El proponente adjudicatario debe ofrecer atención inmediata vía telefónica, correo electrónico y remotamente.

Grave: (sistema gravemente debilitado). El ingeniero asignado debe llegar al sitio de prestación del servicio dentro del día hábil posterior a la solicitud del mismo.

No critica: el ingeniero asignado deberá llegar al sitio de prestación del servicio a una hora mutuamente convenida entre las partes, será posterior al siguiente día hábil después de la solicitud de servicio.
3.5 El proponente adjudicatario brindara soporte telefónico, remoto o por correo electrónico para resolver inquietudes de tipo técnico, los desplazamientos hacia la sede del Ministerio de Relaciones Exteriores serán programados de común acuerdo, los desplazamientos pueden no ser necesarios cuando se pueda acceder a los aplicativos de forma remota a través de conexiones VPN o sesiones Webex, y se puedan tomar las acciones necesarias para corregir el o los problemas reportados, dependiendo de la gravedad del problema, la cual será definida por el supervisor del contrato, el ingeniero de soporte del proponente adjudicatario deberá desplazarse a las instalaciones del Ministerio de Relaciones Exteriores para solucionar los inconvenientes técnicos que se presenten, para lo cual el ingeniero de soporte deberá presentarse máximo en cuatro (4) horas para atender los inconvenientes técnicos si el nivel de severidad es clasificado como urgente, el horario de atención es en modalidad 7x24, el proponente adjudicatario deberá informar cual es el centro de recepción de llamadas.
El proponente adjudicatario verificará   y afinará las actualizaciones mediante visitas mensuales previa solicitud del supervisor.


	4
	SOPORTE  ALIEN VAULT
	4.1 El proponente adjudicatario realizara el servicio de soporte y mantenimiento 7x24 por un año, de monitoreo a la infraestructura critica del Ministerio, correlacionando los eventos, para minimizar los riesgos o ataques que se pudieran presentar.

4.2 La solución debe procesar la información de logs recolectada, a fin de proporcionar al usuario la información necesaria a través de reportes listos para ser auditados. 

4.3 La solución debe generar reportes de procesamiento, y visualización de informes a través de diferentes formatos a saber: PDF, Excel y HTML entre otros.

4.4 La solución debe gestionarse vía interfaz web y línea de comandos.

4.5 La solución debe permitir exportar documentos de auditoria de seguridad, análisis de riesgo tecnológico y controles de seguridad de aplicación.

4.6 La solución debe proveer métricas e indicadores presentados y formalizados para el cumplimiento de normas como la ISO 27001.

4.7 Debe recibir y almacenar logs de 75 activos de red.

4.8 Debe suministrar los plugins (colectores) para capturar logs y monitorear pasivamente buscando patrones sospechosos.

4.9 Debe incluir agentes que reciban datos (logs) de máquinas, dispositivos y aplicaciones, incluso propietarias, así como plugins específicos para cada tipo de log, que se traten a efectos de recepción, normalización y envío tanto en formato original como normalizado.

4.10 La solución debe detectar intrusos en red local, WAN y WLAN, mediante la monitorización de red y la detección de anomalías, utilizando el servicio de IDS que “escuche” y analice el tráfico generado en un portmirror del swith de core del Ministerio. Además, debe recolectar logs y enviar eventos normalizados al servidor de correlación de eventos.

4.11 La solución debe estar en capacidad de suministrar un IDS a nivel de Red (NIDS)

4.12 La solución debe estar en capacidad de suministrar un IDS a nivel de Host (HIDS) como mínimo para sistemas operativos Windows y Linux 

4.13 La solución debe contar con un motor de correlación de eventos basado en reglas, debe permitir correlacionar información de múltiples fuentes distintas y generar alertas que puedan ser confirmadas en los registros o trazas que deja el software (logs, etc).

4.14 La solución debe recolectar los registros de eventos de todos los dispositivos de red, así sea necesario desarrollar plugins por parte del proveedor.

4.15 La solución recolectara registros de eventos para operaciones de seguridad y de cumplimiento de regulaciones como GPG 13, ISO 27001/27002, SOX, FISMA, PCI DSS, y HIPAA entre otros

4.16 El proponente adjudicatario debe proveer el software de tipo appliance virtual para VMWARE, es decir que no sea necesario implementar una maquina física.

4.17 La solución adicionalmente a la correlación debe hacer tareas básicas de descubrimiento de activos y análisis de vulnerabilidades.

4.18 El proponente adjudicatario seleccionado garantizara que los tiempos máximos de atención para los incidentes dependerán del nivel de severidad en que se presenten, para lo cual la Entidad informara el nivel de severidad, así:

Urgente: (sistema fuera de servicio). El ingeniero asignado deberá llegar al sitio de prestación del servicio dentro de las cuatro (4) horas siguientes a la solicitud del mismo. El proponente adjudicatario debe ofrecer atención inmediata vía telefónica, correo electrónico y remotamente.

Grave: (sistema gravemente debilitado). El ingeniero asignado debe llegar al sitio de prestación del servicio dentro del día hábil posterior a la solicitud del mismo.

No critica: el ingeniero asignado deberá llegar al sitio de prestación del servicio a una hora mutuamente convenida entre las partes, será posterior al siguiente día hábil después de la solicitud de servicio.

4.19 El proponente adjudicatario brindara soporte telefónico, remoto o por correo electrónico para resolver inquietudes de tipo técnico, los desplazamientos hacia la sede del Ministerio de Relaciones Exteriores serán programados de común acuerdo, los desplazamientos pueden no ser necesarios cuando se pueda acceder a los aplicativos de forma remota a través de conexiones VPN o sesiones Webex, y se puedan tomar las acciones necesarias para corregir el o los problemas reportados, dependiendo de la gravedad del problema, la cual será definida por el supervisor del contrato, el ingeniero de soporte del proponente adjudicatario deberá desplazarse a las instalaciones del Ministerio de Relaciones Exteriores para solucionar los inconvenientes técnicos que se presenten, para lo cual el ingeniero de soporte deberá presentarse máximo en cuatro (4) horas para atender los inconvenientes técnicos si el nivel de severidad es clasificado como urgente, el horario de atención es en modalidad 7x24, el proponente adjudicatario deberá informar cual es el centro de recepción de llamadas.

4.20 El proponente adjudicatario verificará   y afinará las actualizaciones mediante visitas mensuales previa solicitud del supervisor.


	5
	TRANSFERENCIA DE CONOCIMIENTO
	El proponente adjudicatario brindara la transferencia de conocimiento a los ingenieros del área de seguridad de la información del Ministerio de Relaciones Exteriores durante el mantenimiento preventivo y afinamiento a cada una de las soluciones de seguridad relacionadas anteriormente.

Adicionalmente, el proponente adjudicatario garantizará:

· Transferencia de conocimiento de 20 horas en Global Suit, módulo SGSI.

· Transferencia de conocimiento en actualización a la versión 2017 de CRISC, mínimo de 40 horas, incluidos dos (2) Vouchers para el examen de certificación.




Identificación del contrato a celebrar: Por las características del objeto a contratar nos encontramos frente a una compraventa.
2.2.1. IDENTIFICACIÓN DEL CLASIFICADOR DE BIENES Y SERVICIOS:
	CLASIFICACIÓN

UNSPSC
	SEGMENTO
	FAMILIA
	CLASE

	Software funcional especifico de la empresa
	43
	23
	15

	Software de navegador de internet 
	43
	23
	27

	Mantenimiento y Soporte de Software
	81
	11
	22

	Mantenimiento y soporte de Hardware de componentes de sistemas
	81
	11
	23


2.3 FUNDAMENTOS JURÍDICOS QUE SUSTENTAN LA MODALIDAD DE SELECCIÓN  

Los servicios objeto de la presente contratación poseen una misma especificación técnica, independientemente del diseño o de las características descriptivas que pueden ser ejecutados, así mismo, son servicios requeridos por el Ministerio de Relaciones Exteriores y/o su Fondo Rotatorio para el desarrollo de actividades diarias de la Dirección de Gestión de Información y Tecnología
Como fundamento jurídico se tiene: 

Ley 1150 de 2007

Artículo 2 numeral 2 literal a)

“2. Selección abreviada. La Selección abreviada corresponde a la modalidad de selección objetiva prevista para aquellos casos en que por las características del objeto a contratar, las circunstancias de la contratación o la cuantía o destinación del bien, obra o servicio, puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestión contractual.

El Gobierno Nacional reglamentará la materia.

Serán causales de selección abreviada las siguientes:

a)  La adquisición o suministro de bienes y servicios de características técnicas uniformes y de común utilización por parte de las Entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas, con independencia de su diseño o de sus características descriptivas, y comparten patrones de desempeño y calidad objetivamente definidos.

Para la adquisición de estos bienes y servicios las Entidades deberán, siempre que el reglamento así lo señale, hacer uso de procedimientos de subasta inversa o de instrumentos de compra por catálogo derivados de la celebración de acuerdos marco de precios o de procedimientos de adquisición en bolsas de productos.”
Decreto 1082 de 2015 Artículo 2.2.1.2.1.2.2 Procedimiento para la subasta inversa. Además de las reglas generales previstas en la ley y en el presente decreto, las siguientes reglas son aplicables a la subasta inversa: 

1. “Los pliegos de condiciones deben indicar: a) la fecha y hora de inicio de la subasta; b) la periodicidad de los lances; y c) el margen mínimo para mejorar la oferta durante la subasta inversa. 

2. La oferta debe contener dos partes, la primera en la cual el interesado acredite su capacidad de participar en el proceso de contratación y acredite el cumplimiento de la Ficha Técnica; y la segunda parte debe contener el precio inicial propuesto por el oferente. 

3. La Entidad estatal debe publicar un informe de habilitación de los oferentes, en el cual debe indicar si los bienes o servicios ofrecidos por el interesado cumplen con la ficha técnica y si el oferente se encuentra habilitado. 

4. Hay subasta inversa siempre que haya como mínimo dos oferentes habilitados cuyos bienes o servicios cumplen con la Ficha Técnica. 

5. Si en el proceso de contratación se presenta un único oferente cuyos bienes o servicios cumplen con la ficha técnica y está habilitado, la Entidad estatal puede adjudicarle el contrato al único oferente si el valor de la oferta es igual o inferior a la disponibilidad presupuestal para el contrato, caso en el cual no hay lugar a la subasta inversa. 

6. La subasta debe iniciar con el precio más bajo indicado por los oferentes y en consecuencia, solamente serán válidos los lances efectuados durante la subasta inversa en los cuales la oferta sea mejorada en por lo menos el margen mínimo establecido. 

7. Si los oferentes no presentan lances durante la subasta, la Entidad estatal debe adjudicar el contrato al oferente que haya presentado el precio inicial más bajo. 

8. Al terminar la presentación de cada lance, la Entidad estatal debe informar el valor del lance más bajo. 

9. Si al terminar la subasta inversa hay empate, la Entidad estatal debe seleccionar al oferente que presentó el menor precio inicial. En caso de persistir el empate la Entidad estatal debe aplicar las reglas del numeral 1 al 5 del artículo 2.2.1.1.2.2.9 del presente decreto.”

Por lo anterior, dada la materia objeto de esta contratación, y por las características técnicas uniformes y común utilización de los bines y servicios que pretende adquirir el ministerio de relaciones exteriores y/o su fondo rotatorio, el proceso de selección a seguir se encuentra descrito en el artículo 2 numeral 2 literal a) de la ley 1150 de 2007 y el Decreto 1082 de 2015  Subsección 2 , se acoge en un todo y estricto apego al procedimiento de selección abreviada subasta inversa electrónica. 
2.4.1 JUSTIFICACIÓN DEL VALOR DEL CONTRATO-ANÁLISIS DE MERCADO Y DEL SECTOR DE CONFORMIDAD CON EL ARTÍCULO 2.2.1.1.1.6.1   DEL DECRETO 1082 DE 2015
A. ANÁLISIS DEL MERCADO: 

Se realizó la consulta en la página del Sistema Electrónico de Contratación Pública y se encontraron los contratos relacionados a continuación con similares características a las descritas en las especificaciones técnicas del presente estudio previo ejecutados por Entidades públicas, con el objeto de extraer la información pertinente para el proceso de contratación.

	ENTIDAD / AÑO
	OBJETO
	VALOR CONTRATO
	PLAZO
	MODALIDAD CONTRATACIÓN

	MINISTERIO DE JUSTICIA Y DEL DERECHO (MINJUSTICIA)

UNIDAD DE SERVICIOS PENITENCIARIOS Y CARCELARIOS (USPEC)

	Contratar la Renovación del licenciamiento del software de control de navegación con Websense Web Security Gateway
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=15-11-3797691
Contratar la renovación de suscripción y actualización de licencia USM (Unified Security Management) alienvault correlacionador de eventos SIEM, de la Unidad de Servicios Penitenciarios y Carcelarios - USPEC.
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=16-13-5954981

	$79,848,716
$19,358,258.00.
	60 días

Hasta el 31 de diciembre de 2016
	Selección Abreviada de Menor Cuantía

Contratación Mínima Cuantía

	SUPERINTENDENCIA FINANCIERA DE COLOMBIA


	Adquisición de los derechos a las actualizaciones del software y renovación del hardware, incluido soporte, para la solución Websense en alta disponibilidad.
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=15-9-405060

	354.956.672
	hasta tres (3) meses
	Subasta


NOTA: El análisis de la demanda nos ofrece una mera referencia del estudio del sector, sin embargo, se puede concluir que de acuerdo al estudio realizado los servicios solicitados se encuentran en el mercado nacional, el presupuesto asignado es razonable frente a las condiciones del mercado para dicha contratación y hay firmas que pueden proveer el servicio, de modo tal que se puede suplir la necesidad Institucional.

VALOR HISTÓRICO

Se relacionan contratos suscritos por la Entidad en años anteriores que tienen relación con el objeto a contratar:
	NO DE CONTRATO
	OBJETO 
	VALOR

	382 de 2013

FRMRE - EMPRESA DE TELECOMUNICACIONES ETB


	Prestación del servicio para el soporte y mantenimiento de la infraestructura tecnológica y de comunicaciones del Ministerio de Relaciones Exteriores y su Fondo Rotatorio.

Modalidad: Convenio Interadministrativo.


	$5.472.325.715

Valor de la Línea de Servicio optimización, afinamiento y soporte sistema operativo Linux Suse SLES, Software Steeleye y productos de software IBM – Informix

$79.811.503

	391 de 2013
FRMRE - UNIÓN TEMPORAL GTS-AUDISEC


	Contratar la consultoría para la actualización e implementación del modelo de seguridad de la información del Ministerio De Relaciones Exteriores.
Modalidad: Concurso de Méritos


	$1.240.000.000
Costo Software Globalsuite
$ 237.500.000



	243 de 2015

FRMRE - GLOBALTEK

SECURITY S.A.S.


	Adquisición y configuración de una solución tecnológica para análisis de vulnerabilidades y seguimiento a la remediación.
Modalidad: Subasta Inversa


	$67.840.75
Costo Software Saint
$16.690.143



	162 de 2016

FRMRE - GLOBALTEK

SECURITY S.A.S.


	Servicio de optimización, afinamiento y soporte sistema operativo Linux Suse Sles, Software Steeleye y productos

de Software IBM, web (Websense Security Gateway) y correlación de eventos de los equipos de tecnología

del Ministerio de Relaciones Exteriores y su Fondo Rotatorio.

Modalidad: Subasta Inversa


	$257.909.064

Costo Soporte y Mantenimiento Websense

$198.720.528,00




Frente a los precios históricos contratados por la Entidad, son de mera referencia mas no se pueden considerar como precios actualizados para calcular el presupuesto oficial del presente proceso, es por ello que se decide enviar a cotizar el servicio de mantenimiento y soporte a la plataforma Websense - Security Gateway  ya los Equipos de Seguridad Alien Vault, Globalsuite, y Saint, situación diferente a las contrataciones anteriores, en las cuales se contrataron diversos servicios de soporte bajo la modalidad de convenio interadministrativo, concurso de méritos y subastas inversas,  por lo cual los contratistas brindaban los servicios en el caso  del convenio interadministrativo  y del concurso de méritos a través de aliados, por esta razón los precios pagados por este soporte no corresponde a los precios de mercado.
B. ANÁLISIS DE LA OFERTA: 

En la determinación del presupuesto aproximado de los bienes y/o servicios a adquirir, se tuvo en cuenta el estudio de mercado realizado por la Dirección de Gestión de Información y Tecnología, quien solicitó cotizaciones a las firmas que suministran y prestan los bienes y/o servicios, requeridos dentro de este estudio previo

· GLOBALTEK
· MYSECURITY CONSULTORES LIMITADA, 
· WEBSYS SOLUCIONES INFORMATICAS
Las Sociedades que atendieron el llamado de la Dirección de Gestión y Tecnología, fueron las siguientes:

Cotizante No.1: GLOBALTEK SECURITY 

Cotizante No.2: MYSECURITY CONSULTORES LIMITADA
Por lo anterior, se establece el presupuesto oficial para esta contratación del valor promedio de las cotizaciones presentadas por las firmas antes referenciadas. 
De acuerdo con el estudio de mercado, esta Dirección establece como presupuesto oficial para el proceso de selección la suma de TRESCIENTOS CUARENTA MILLONES CUATROCIENTOS DOS MIL CUATROCEINTOS OCHENTA Y NUEVE PESOS M/CTE ($ 340.402.489) Incluido IVA y demás impuestos, tasas, contribuciones y costo directos e indirectos a los que haya lugar.
Cotizante No.1: GLOBALTEK SECURITY
	NUMERAL
	DESCRIPCIÓN
	AÑO
	VALOR MENSUAL
	IVA MENSUAL
	VALOR TOTAL MENSUAL INCLUIDO IVA
	TOTAL, ANUAL INCLUIDO IVA

	1
	Soporte Globalsuite Information Security
	1
	$3.081.111
	$585.411
	$3.666.522
	$43.998.260

	2
	 Soporte SAINT
	1
	$1.968.419
	$374.000
	$2.342.419
	$28.109.023

	3
	Soporte FORCEPOINT
	1
	$16.077.083
	$3.054.646
	$19.131.729
	$229.580.745

	4
	Soporte ALIEN VAULT
	1
	$2.229.723
	$423.647
	$2.653.370
	$31.840.440

	7
	Transferencia de conocimiento
	N/A
	
	
	
	$2.527.560

	
	TOTAL, A PAGAR
	$ 336.056.028



Cotizante No. 2: MYSECURITY CONSULTORES LIMITADA
	NUMERAL
	DESCRIPCIÓN
	AÑO
	VALOR MENSUAL
	IVA MENSUAL
	VALOR TOTAL MENSUAL INCLUIDO IVA
	TOTAL, ANUAL INCLUIDO IVA

	1
	Soporte Globalsuite Information Security
	1
	$3.136.571
	$595.948
	$3.732.519
	$44.790.228

	2
	Soporte SAINT
	1
	$2.011.724
	$382.228
	$2.393.952
	$28.727.424

	3
	Soporte FORCEPOINT
	1
	$16.504.442
	$3.135.844
	$19.640.286
	$235.683.432

	4
	Soporte ALIEN VAULT
	1
	$2.307.763
	$438.475
	$2.746.238
	$32.954.856

	7
	Transferencia de conocimiento
	N/A
	
	
	
	$2.593.010

	
	
	  TOTAL, A PAGAR
	$ 344.748.950


	PROMEDIO ECONÓMICO DEL ESTUDIO DE MERCADO



	PROPUESTA
	VALOR TOTAL IVA INCLUIDO $
	VALOR PROMEDIO

	GLOBALTEK
	$ 336.056.028
	$ 340.402.489

	MYSECURITY CONSULTORES LIMITADA
	$344.748.950
	


C. ANALISIS DEL SECTOR

2.4.1 ANALISIS DESDE EL PUNTO DE VISTA ECONÓMICO 

En concordancia con el manual de Colombia compra eficiente, “Guía para la elaboración de estudios del sector”, a continuación, se establece el análisis del sector para LA RENOVACION DE LAS LICENCIAS DE LA PLATAFORMA WEBSENSE, SECURITY GATEWAY Y DE LOS EQUIPOS DE SEGURIDAD ALIEN VAULT, GLOBALSUITE Y SAINT DE CONFORMIDAD CON LAS ESPECIFICACIONES SOLICITADAS EN EL ANEXO TECNICO

Con el ánimo de conocer la situación real del mercado y del sector económico al que pertenece el objeto del presente estudio a continuación se realiza un análisis que abarca las siguientes áreas: 

· ANÁLISIS DEL MERCADO 

El objeto del proceso de selección se enmarca dentro del sector de las tecnologías de la información y comunicaciones el cual comprende diversas ramas de actividad como: Industria, comercio de bienes y servicios fabricación, distribución, instalación, soporte de hardware y software; proveedores de acceso a Internet, televisión, Telefonía, el desarrollo y la comercialización de hardware y software. 

El sector de las tecnologías de la información y la comunicación (TIC), de acuerdo a la clasificación de bienes y servicios de Las Naciones Unidas (UNSPSC) reúne todas aquellas actividades de investigación, desarrollo, fabricación, integración, instalación y comercialización de componentes, partes y productos entre otros; esta cadena vincula sectores desde la gestión y comercialización hasta la producción e importación, facilitando la operación entre los diferentes agentes internos y externos como los clientes y  proveedores  vinculados a la cadena productiva. 

De acuerdo con la clasificación de bienes y servicios se ha identificado a los posibles proponentes en la actividad de proveedores en servicios de información, con especialidad en Sistemas de información y tecnología de información, grupo Equipos de cómputo y procesamiento de datos, Mantenimiento y reparación de maquinaria de oficina, contabilidad e informática, Otras actividades de informática, Consultores en Equipo de informática, con la clase específica en Actividades de consultoría informática y actividades de administración de instalaciones informáticas. 

Las empresas o Entidades que requieren estos servicios elaboran las especificaciones técnicas del hardware y software requerido, dimensionan la capacidad de los dispositivos, y de acuerdo con estas fichas técnicas solicitan y adquieren estos bienes o servicios a través de los distribuidores autorizados directamente por el fabricante.

Dentro del sector de Tecnologías de la Información, se encuentran tres actores fundamentales como son los proveedores de la industria del Software, la industria de hardware, y el proveedor de servicios de tecnologías de la información

Frente a las tendencias tecnológicas y de mercado se identifican tres fenómenos que determinarán la evolución de las TIC en el corto y mediano plazo: i) En primera instancia se encuentran las redes de banda ancha, cuyo creciente poder de transmisión de información da origen a plataformas que soportan la producción, distribución y consumo individualizados de los contenidos televisivos. ii) El segundo agente de cambio corresponde a la denominada "ubicuidad inalámbrica" la cual permite un elevado alcance geográfico para comunicaciones de doble vía a través de redes móviles y además, la transmisión de contenidos audiovisuales. iii) El tercer agente es la convergencia digital que remueve la mayoría de las barreras técnicas que solían separar las actividades, compañías y regulaciones de las industrias de TIC y TV3.

En este sentido, la creciente complejidad de los mercados, potenciada por el incremento en los flujos de datos, genera nuevos desafíos para todos los agentes que intervienen en este sector. Así mismo, se debe mencionar, que estos desarrollos representan una excelente oportunidad para la implementación de políticas públicas que faciliten el acceso de la población a estos nuevos desarrollos, con el objetivo de favorecer la generación de empleo y la reducción de brechas sociales.

COMPORTAMIENTO DEL PIB POR SECTORES

De la Economía Colombiana – Primer Trimestre 2017.

En el primer trimestre de 2017 respecto al mismo periodo de 2016, el Producto Interno Bruto creció 1,1%, explicado principalmente por el comportamiento de las siguientes ramas de actividad: agricultura, ganadería, caza, silvicultura y pesca; establecimientos financieros, seguros, actividades inmobiliarias y servicios a las empresas; y actividades de servicios sociales, comunales y personales. Por su parte, la actividad que registró la mayor caída fue explotación de minas y canteras.  

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto decreció 0,2%. La mayor caída se presentó en la actividad construcción. Por su parte, la actividad que registró el mayor incremento fue agricultura, ganadería, caza, silvicultura y pesca
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Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto decrecié 0,2%. La
mayor caida se presenté en la actividad construccion. Por su parte, la actividad que registré
el mayor incremento fue agricultura, ganaderia, caza, silvicultura y pesca.

Cuadro 1

Comportamiento del PIB por Ramas de Actividad Econémica
2017 - Primer trimestre

Variacién porcentual - Series desestacionalizadas
orcentual (%!

Ramas de actividad .
Trimestral

Agricultura, ganaderia, caza, silvicultura y pesca 1.6
Explotacion de minas y canteras -2,3
Industria manufacturera -0,4
Suministro de electricidad, gas y agua -0,2
Construccion -2,6
Comercio, reparacion, restaurantes y hoteles -2,1
Transporte, almacenamiento y comunicaciones 0,1
Establecimientos financieros, seguros, actividades 08
inmobiliarias y servicios a las empresas 3
Actividades de servicios sociales, comunales y personales 1.4
Subtotal valor agregado -0,3
Impuestos menos subvenciones sobre al produccion e

importaciones 0
PRODUCTO INTERNO BRUTO

Fuente: DANE - PIB




Según los análisis de diarios económicos como El Portafolio (10/12/2016), el año que comienza se espera un crecimiento del PIB que esté en torno al 2,8%, se prevé que el aporte que suponga las inversiones en infraestructura 4G y mayores inversiones petroleras, así como una menor inflación y tasas de interés con tendencia creciente, inversión extranjera directa en picada, tasa de desempleo relativamente estable, precio del dólar rondando los 3.200 pesos y salario mínimo ajustado en 7%.

Por otra parte, el sector de Tecnologías de la Información y las Comunicaciones (TIC) suele ser medido con base en el desarrollo de su infraestructura o la penetración de servicios como la telefonía móvil y la banda ancha. En dichos frentes Colombia registra tasas de crecimiento constantes durante los últimos años, lo que le ha valido al país ser reconocido como uno de los líderes latinoamericanos en materia de conectividad y servicios en línea

Para el 2016 se consolido el acceso a internet y a las TIC para la mayoría de los colombianos. con más de 15 millones de conexiones a internet, siete veces más que en el 2010; el 96% de los municipios cuenta con red de fibra óptica. La industria de software y servicios asociados se encuentra en plena expansión: entre el 2012 y el 2016, el número de empresas pasó de 1.800 a 5.000, y las ventas totales superaron los $8 billones, con 90.000 empleos generados. (Revista enter industria-tic-en-colombia-para-2017)

Recientemente el Foro Económico Mundial reveló su Reporte Global de Tecnologías de la Información que Colombia ocupó la posición 64 entre 143 economías del mundo. La medición fue elaborada a partir de una evaluación centrada en el impacto de las TIC para el crecimiento inclusivo que permite mejorar el acceso a los servicios básicos y crear oportunidades de empleo.  Si bien Colombia perdió terreno frente a la medición del año anterior, el informe destaca que el país se encuentra entre las cuatro mayores economías de América Latina por la utilización de las TIC. Las mejores calificaciones para Colombia fueron otorgadas al sector de infraestructura de telecomunicaciones, mientras que la nota más baja fue la relacionada con patentes y desarrollo de aplicaciones. El Min TIC destacó que, en materia de impacto de las TIC, “Colombia registra mejoras en el acceso a servicios básicos y en el uso de las TIC por parte del Gobierno para prestación de servicios a los ciudadanos”.

Sector: Telecomunicaciones y tecnologías de información. 

Hoy la cadena de valor del sector TIC en Colombia se compone de cinco grandes dimensiones, (1) la infraestructura que soporta la utilización de los servicios y productos, (2) la fabricación y/o venta de los bienes TIC, (3) la producción de los servicios de telecomunicaciones, donde el servicio de Internet comienza a ser el punto de surgimiento de una nueva industria, (4) la industria de las plataformas digitales. Toda la cadena de valor (Gráfica 1) tiene como componente transversal el conjunto de actividades de (5) investigación, desarrollo e innovación necesarias para la continua evolución del sector.
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principalmente por la infraestructura que provee
el accesoalos servicios de telecomunicaciones,
el auge de contenidos y uso de aplicativos de
software especificos donde la industria TI, tenia
una proporcién pequefia del mercado.
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En referencia al proceso que nos atañe que ampliarán la información en la cadena de valor con el fin de ilustrar las condiciones actuales del mercado y sector así: 
El componente de infraestructura es indispensable para la prestación de servicios de telecomunicaciones y prioridad para el transporte de información, en este se hace referencia en primer lugar al espectro radioeléctrico que es definido por la Agencia Nacional de Espectro, como “el medio por el cual se transmiten las frecuencias de ondas de radio electromagnéticas que permiten las telecomunicaciones (radio, televisión, Internet, telefonía móvil, televisión digital terrestre, etc.)”. 

En segundo lugar, la fibra óptica es el medio más utilizado en telecomunicaciones para enviar gran cantidad de información, simultáneamente con gran velocidad y calidad, ya que a través de un hilo de fibra óptica se pueden enviar millones de bits por segundo. 

Por último, dentro de la infraestructura se encuentran las instalaciones esenciales de telecomunicaciones, las cuales son definidas por la CRC en la resolución 3101 de 2011 art 30. 

En el componente de bienes TIC se identifican las categorías de equipos, aparatos periféricos y terminales que hacen referencia a computadores, tabletas, terminales de pago electrónicos, máquinas para procesamientos de datos, escáner, unidades como teclado, ratón, entre otros. 

Equipos de comunicaciones como alarmas para incendios, cámaras de televisión, aparatos telefónicos para recepción de voz o datos, entre otros. Equipos electrónicos de consumo, que hacen referencia a consolas de video juegos, cámaras digitales, aparatos para grabación o reproducción de sonido, micrófonos, auriculares, amplificadores entre otros. 

Dentro de la categoría componentes y bienes TIC diversos se encuentran las tarjetas de sonido, video o similares para máquinas de procesamiento automático de datos, circuitos impresos, transistores, circuitos electrónicos, tarjetas de bandas magnéticas entre otros. Y por último en la categoría de fabricación de equipos TIC se hace referencia a servicios de fabricación de tableros y componentes electrónicos, computadores, entre otros. En el anexo A se encuentra con más detalle este componente de bienes TIC de acuerdo con la clasificación CPC 2 que hace Naciones Unidas y lineamientos dados por la OECD.

En resumen, el componente de bienes TIC se refiere principalmente a los elementos físicos o hardware que hacen parte de un sistema informático. 

Dentro del componente de producción de servicios TIC se encuentran los servicios y redes de telecomunicaciones, como: servicios de telefonía fija, móvil, transmisión de datos, internet, correos y postales, radio y televisión, entre otros. Así mismo, se encuentra la industria de software que hace referencia a licencias, sistemas informáticos, paquetes de software de aplicaciones. Los servicios de consultoría en TI (tecnología e información) se refieren a los servicios de gestión de procesos empresariales, soporte, diseño y desarrollo de TI para aplicaciones, servicios de alojamiento (hosting), entre otros.
Otra de las categorías de servicios TIC es leasing o servicios de arrendamiento de equipos, como arrendamiento sin opción de compra de computadores u otros equipos de telecomunicaciones, televisores, radios, grabadoras. Por último, se evidencian otros servicios TIC que hacen referencia a servicios de ingeniería para proyectos de telecomunicaciones, radiodifusión, mantenimiento y reparación de computadores o equipos periféricos. En el anexo B se encuentra con más detalle este componente de producción de servicios TIC de acuerdo con la clasificación CPC 2 que hace Naciones Unidas y lineamientos dados por la OECD. 

En conclusión, los servicios TIC son el resultado de las soluciones a necesidades que evidencia la economía para usos específicos de las redes de telecomunicaciones y los bienes TIC. 

Actualmente se identifica un componente que resulta del uso y apropiación de las tecnologías, especialmente por la masificación de internet, categorizado por la sociedad de la información como servicio público. Este componente hace referencia a la industria de las plataformas digitales o economía digital. Dentro de la industria de las plataformas digitales se encuentra la creación de contenidos, el desarrollo de aplicaciones, contenido creado por el usuario vía online, el uso del servicio OTT que significa video y audio por vía internet, tecnologías IP y usuarios que comparten sus contenidos en línea.

En Colombia, el Plan Vive Digital 2.0 liderado por el Ministerio de las Tecnologías de la Información y las Comunicaciones se orientará principalmente a promover el desarrollo de aplicaciones con énfasis en la población de la base de la pirámide, durante el periodo comprendido entre los años 2014 y 2018. El desarrollo de contenidos y aplicaciones y la educación digital se enfocará en los sectores de Agricultura, Salud, Justicia y Educación.

De esta forma se fomentará el uso de infraestructura y la conexión a fibra óptica, que el Plan Vive Digital ha desplegado por todo el país, con lo cual se espera que Colombia se consolide como el líder mundial en el desarrollo de aplicaciones dirigidas a ayudar a mejorar la productividad y la calidad de vida de la población con menores recursos."

Según Raúl Katz en su publicación El ecosistema y la economía digital en América Latina 2015, “la digitalización describe las transformaciones sociales, económicas y políticas asociadas con la adopción masiva de las tecnologías de información y comunicación (…) y depende del despliegue y ampliación de infraestructura de telecomunicaciones”. (Katz, 2015, p.16).

ANALISIS DE LA OFERTA
 Proveedores
Para la adquisición de los servicios objeto del presente proceso no se evidencian variables considerables que puedan incidir en una variación de los precios pactados durante la ejecución del futuro contrato. 
Desde el estudio de mercado, en el cual se realiza la fase inicial de conducta comercial, en donde se solicitan cotizaciones a empresas legalmente constituidas, se puede determinar que el mercado existen empresas con la capacidad de proveer el objeto actual, bajo todos los requisitos técnicos, de plazos de entrega o ejecución y formas de pago que se establecen en el presente proceso de selección.  

Para el desarrollo de este proyecto se requiere de empresas que realizan distribución del licenciamiento del software de control de navegación de acuerdo a los requisitos específicos que se solicitan en el presente proceso

Comercialmente se obtuvo respuesta por parte de las empresas, en las condiciones legalmente requeridas, lo anterior se ve reflejado en los documentos de cotización que recibe el área de tecnología quienes cumplen la función de revisar y verificar que realmente se oferten las condiciones técnicas solicitadas. 
Para el caso del proceso que se está llevando a cabo el producto es fabricado y distribuido desde Estados Unidos, desde allí despachan los productos a Colombia en donde el Distribuidor local hace el proceso legal de importación, pago de impuestos, los oferentes de los servicios objeto de estudio, pertenecen a un mercado abierto y libre donde empresas grandes, medianas están la capacidad de ofertar los servicios y licencias.
Dentro de los proveedores que se pueden identificar se encuentran personas jurídicas, nacionales las cuales fueron analizadas técnicamente como aquellas idóneas para participar en el estudio de mercado.  En este orden de ideas, al realizar el requerimiento comercial se obtuvo respuesta por parte de las empresas que a continuación se relacionan así: 

	EMPRESA
	FORMA DE PAGO DE LA COTIZACION
	MONEDA DE LA COTIZACION
	FECHA DE COTIZACION
	OBSERVACIONES A LAS COTIZACIONES

	GLOBALTEK SECURITY
	No indica la forma de pago. 
	PESOS COLOMBIANOS
	Junio de 2017
	N/A


	MYSECURITY CONSULTORES LIMITADA


	No indica la forma de pago. 
	PESOS COLOMBIANOS
	 Junio de 2017
	N/A


.
2.5 PLAN DE ADQUISICION DE BIENES Y SERVICIOS Y DE OBRA PUBLICA: INCLUIDO EN EL PLAN DE ADQUISICIONES DE BIENES Y SERVICIOS Y OBRA PÚBLICA    SI x NO __ 
2.6 JUSTIFICACIÓN DE FACTORES DE SELECCIÓN QUE PERMITAN IDENTIFICAR LA OFERTA MAS FAVORABLE 

El pliego de condiciones del presente proceso se estructurará bajo un esquema simple de PASA - NO PASA en estricto apego de los criterios establecidos en el artículo 5º de la Ley 1150 de 2007 en materia de Requisitos habilitantes.  Por su parte, los factores de escogencia objetiva que se establecerán en el pliego de condiciones para comparar las propuestas obedecen estrictamente a criterios técnicos y/o económicos de conformidad con lo establecido por la Ley 1150 de 2007 y en el artículo 2.2.1.1.2.1.1. del Decreto 1082 de 2015.

Los factores de selección para esta contratación se establecen de acuerdo con lo dispuesto por la Ley 1150 de 2007, ARTICULO 5º. DE LA SELECCIÓN OBJETIVA, numeral 3 que reza “Sin perjuicio de lo previsto en el numeral 1 del presente artículo, en los pliegos de condiciones para las contrataciones cuyo objeto sea la adquisición o suministro de bienes y servicios de características técnicas uniformes y común utilización, las Entidades estatales incluirán como único factor de evaluación el menor precio ofrecido”

De acuerdo a lo anterior los factores habilitantes en esta selección que permitan identificar la oferta más favorable para la contratación de este tipo de servicios de características uniformes y de común utilización serán: 

· Capacidad jurídica

· Condiciones de experiencia del proponente

· Capacidad financiera

· Cumplimiento características técnicas mínimas

Lo anterior según lo dispuesto en la Ley 1150 de 2007, ARTICULO 5º. DE LA SELECCIÓN OBJETIVA que reza “Es objetiva la selección en la cual la escogencia se haga al ofrecimiento más favorable a la Entidad y a los fines que ella busca, sin tener en consideración factores de afecto o de interés y en general, cualquier clase de motivación subjetiva. En consecuencia, los factores de escogencia y calificación que establezcan las Entidades en los pliegos de condiciones o sus equivalentes, tendrán en cuenta los siguientes criterios: Numeral 1. La capacidad jurídica y las condiciones de experiencia, capacidad financiera y de certificación de los proponentes, serán objeto de verificación de cumplimiento como requisitos habilitantes para la participación en el proceso de selección y no otorgarán puntaje, con excepción de lo previsto en el numeral 4 del presente artículo. La exigencia de tales condiciones debe ser adecuada y proporcional a la naturaleza del contrato a suscribir y a su valor. La verificación documental de las condiciones antes señaladas será efectuada por las Cámaras de Comercio de conformidad con lo establecido en el artículo 6º de la misma Ley, de acuerdo con lo cual se expedirá la respectiva certificación”

JUSTIFICACIÓN FACTORES DE VERIFICACIÓN

El proceso de selección se efectuará teniendo en cuenta las siguientes fases.

Fase I VERIFICACIÓN REQUISITOS HABILITANTES 

Capacidad jurídica

Capacidad financiera

Experiencia del proponente

Cumplimiento características técnicas mínimas

Fase II VERIFICACIÓN DE LA PROPUESTA

Económica Inicial

Fase III Subasta Inversa Mejora de PROPUESTA

Económica Inicial

Lances

Menor precio

FASE I: VERIFICACIÓN DE LOS REQUISITOS MINIMOS HABILITANTES: Durante esta etapa el Fondo Rotatorio del Ministerio de Relaciones Exteriores, verificará los soportes documentales que acompañan la PROPUESTA presentada dentro del término máximo que señala el cronograma para la diligencia de cierre. 

Los soportes documentales que acompañan la oferta y que constituyen los requisitos mínimos habilitantes deben contener toda la información referente al PROPONENTE, con el fin de verificar representación, inhabilidades, incompatibilidades, capacidad legal, técnica, operativa, organizacional y financiera.

El pliego de condiciones del presente proceso se estructurará bajo un esquema simple de PASA - NO PASA en concordancia con los criterios establecidos en el artículo 5º de la Ley 1150 de 2007 en materia de requisitos habilitantes
FASE II: VERIFICACIÓN DE LA PROPUESTA: Durante esta etapa el Fondo Rotatorio del Ministerio de Relaciones Exteriores verificará la presentación de la oferta de precio inicial dentro del término máximo que señala el cronograma para la diligencia de cierre.

FASE III: SUBASTA INVERSA: Durante esta etapa el Fondo Rotatorio del Ministerio de Relaciones Exteriores efectuará en forma electrónica la subasta inversa que consiste en la puja dinámica efectuada de manera remota, mediante nuevas posturas de precios – lances porcentuales durante un tiempo fijo determinado.

Se consideran lances válidos aquellos que reduzcan el menor precio establecido con un margen de diferencia igual o superior al 2%, es importante aclarar que este decremento aplica y reduce simultáneamente cada uno de los valores ofertados para cada elemento, señalado en la propuesta económica.
DOCUMENTOS DE CONTENIDO TÉCNICO:

La verificación técnica versará sobre los siguientes aspectos:

i. Cumplimiento especificaciones técnicas Mínimas 

ii. Experiencia del Proponente

iii. Certificación de distribuidor y/o comercializador autorizado del software
VERIFICACIÓN DE ESPECIFICACIONES TÉCNICAS MÍNIMAS 

Son todos aquellos que por su especial característica requieren de una exigencia particular de cumplimiento que no puede obviarse y por lo tanto son de carácter obligatorio.

Se deberá acreditar que los bienes y/o servicios ofrecidos cumplen con las especificaciones técnicas mínimas exigidas en la descripción contenida en el Anexo Técnico “Especificaciones Técnicas Mínimas

EXPERIENCIA EXIGIDA PARA EL PROCESO DE SELECCIÓN.

El proponente acreditará su experiencia en el Registro Único de Proponentes – RUP, así:

A) Número de Contratos:  Mínimo: Dos (2) Máximo: Tres (3)

B) El proponente deberá acreditar en el RUP que los contratos se encuentran clasificados en alguno de los siguientes códigos:
	CLASIFICACIÓN

UNSPSC
	SEGMENTO
	FAMILIA
	CLASE

	Software funcional especifico de la empresa
	43
	23
	15

	Software de navegador de internet 
	43
	23
	27

	Mantenimiento y Soporte de Software
	81
	11
	22

	Mantenimiento y soporte de Hardware de componentes de sistemas
	81
	11
	23


C) La sumatoria de los contratos a certificar debe ser IGUAL O SUPERIOR AL CIEN POR CIENTO (100%) del valor total del presupuesto oficial del presente proceso de selección. 

Cuando las experiencias registradas en el RUP expresen su valor en dólares, se tendrá en cuenta la TRM a la fecha en que se celebró el contrato certificado.

Cada experiencia se analizará por separado, en caso de tratarse de contratos adicionales, el valor adicional se convertirá en salarios mínimos mensuales legales vigentes (SMMLV), a la fecha de firma del contrato adicional y se sumará al valor del contrato principal.
Para verificar el valor de los contratos certificados, el Fondo Rotatorio del Ministerio de Relaciones Exteriores realizará la conversión a salarios mínimos legales mensuales vigentes (SMLMV) del valor de la oferta y del valor del contrato que se encuentra registrado en el RUP, para lo cual se hará la conversión al valor del SMLMV del año de celebración del respectivo contrato:

	AÑO
	VALOR SMMLV

	2012
	$ 566.700,00

	2013
	$ 589.500,00

	2014
	$616.000.00

	2015
	$644.350.00

	2016
	$689.454.00


Cuando se trate de Consorcios o Uniones Temporales se requiere que al menos uno de sus integrantes cumpla con el cincuenta (50%) de la experiencia exigida en el numeral anterior. En todo caso, la sumatoria de los porcentajes de acreditación de la experiencia de los integrantes deberá ser igual o superior al 100% de la experiencia exigida. 

Cuando los miembros del consorcio o de la unión temporal acrediten experiencia igualmente en contratos ejecutados bajo estas modalidades, sólo se tendrá en cuenta como experiencia de aquellos, la referida al porcentaje de participación que hubieren tenido en el grupo o asociación que ejecutó el contrato, lo cual deberá acreditarse mediante las certificaciones correspondientes.

En cuanto a personas naturales extranjeras domiciliadas en Colombia y personas jurídicas extranjeras con sucursal en el país: Deberá acreditar este requerimiento como lo haría una persona jurídica de origen Nacional. 

En cuanto a personas naturales y persona jurídicas privadas extranjeras no inscritas en el RUP por no tener domicilio o sucursal en el país: El requisito exigido es el mismo, pero deberá ser acreditado únicamente mediante certificaciones de contratos o contratos, sin tener en cuenta las reglas referentes al RUP, y sin embargo, es necesario, tener en cuenta, que todos los documentos otorgados en el exterior para acreditar lo dispuesto en este numeral, deberán presentarse legalizados en la forma prevista en el Artículo 251 del Código General del Proceso y el Artículo 480 del Código de Comercio. Si se tratare de documentos expedidos por autoridades de países miembros del Convenio de La Haya de 1961, se requerirá únicamente de la Apostille. 

NOTA: Para las certificaciones de experiencia suscritas en una divisa distinta a la moneda legal colombiana, el oferente deberá realizar la conversión a pesos colombianos con la tasa de cambio representativa del mercado para la fecha de suscripción del contrato, publicada por el Banco de la República.

CERTIFICACIÓN DE DISTRIBUIDOR Y/O COMERCIALIZADOR AUTORIZADO DEL SOFTWARE

El proponente deberá adjuntar con su propuesta la certificación de distribuidor autorizado del software, expedida por los fabricantes Audisec (Global Suite); Saint; Forcepoint y AlienVault, en el que se evidencie que tiene autorización para instalar, y proveer soporte de sus productos, la cual deberá tener fecha de expedición no mayor a treinta (30) días calendario, contados a partir de la fecha del cierre del presente proceso. Dicha certificación deberá estar dirigida al Fondo Rotatorio del Ministerio de Relaciones Exteriores.
En el evento que la(s) certificación(es) sea expedida por un distribuidor mayorista, se deberá anexar igualmente la certificación de distribuidor autorizado de este mayorista expedido por los fabricantes. 

Cuando se trate de un consorcio o una unión temporal, cada uno de sus miembros deberá presentar dicha certificación. 


2.7        ANÁLISIS DE LOS RIESGOS Y LA FORMA DE MITIGARLOS: 
En desarrollo del artículo 2.2.1.1.1.6.3  del Decreto 1082 de 2015, que establece que la Entidad  debe evaluar el riesgo que el proceso de contratación representa para el cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guías que para el efecto expida Colombia Compra Eficiente, se realiza el siguiente análisis de riesgo, a partir del Manual para la Identificación y Cobertura del Riesgo en los Procesos de Contratación publicado en la página www.colombiacompra.gov.co
Matriz de Riesgos

	N°
	Clase
	Fuente
	Etapa
	Tipo
	Descripción (Qué puede pasar y, cómo puede ocurrir)
	Consecuencia de la ocurrencia del evento
	Probabilidad
	Impacto
	Calificación total
	Prioridad

	1
	Especifico
	Interno
	Ejecución
	Operacional
	Defectos en la programación del software contratado
	El software adquirido presenta inconvenientes en su funcionamiento y limita el desarrollo de las actividades de funcionarios y contratistas, en consecuencia no se ofrece continuidad en los procesos.
	2
	2
	4
	Medio

	2
	Especifico
	Externo
	Ejecución
	Operacional
	Riesgo de calidad y originalidad de las licencias que no cumplen con las especificaciones técnicas estipuladas en el Contrato
	No se satisface la necesidad de la Entidad y no cumplen con la ficha técnica


Incumplimiento de las obligaciones contractuales
	2
	2
	4
	Medio

	3
	Especifico
	Interno
	Ejecución
	Operativo
	Incumplimiento de las obligaciones contractuales, tal como no prestar los servicios de mantenimiento, soporte y monitoreo de los equipos de la Plataforma de red, cómputo y servidores del Ministerio de Relaciones Exteriores 
	Pone en riesgo la disponibilidad de los servicios y afecta el normal funcionamiento de los sistemas y servicios ofrecidos por la infraestructura tecnológica para el desarrollo de las actividades diarias ofrecidas por el Ministerio
	2
	2
	4
	Bajo

	4
	Especifico
	Externo
	Ejecución
	Operacional
	Demora en la respuesta de solicitud de soporte
	Impedimento para el monitoreo y seguimiento, afectación a  los equipos de la Plataforma de red, cómputo y servidores
	2
	4
	6
	Alta

	5
	General
	Externo
	Ejecución
	Operacional
	Falta de personal capacitado para la ejecución del contrato.
	Demoras en la implementación 
	2
	2
	4
	Bajo

	6
	Especifico
	Interno
	Ejecución
	Operacional
	Interrupción de la disponibilidad de las herramientas de monitoreo en algún momento durante la ejecución del contrato, debido a fallas que no habían sido descubiertas y que deben ser corregidas
	La plataforma queda sin seguridad ni monitoreo lo cual puede llegar a afectar la disponibilidad de los servicios en caso de exposición a algún tipo de virus 
	2
	2
	4
	Bajo

	7
	Especifico
	Externo
	Ejecución
	Operacional
	Inadecuada capacitación para la administración, configuración y soporte de la consola y herramientas de antivirus.
	Inoperancia de las herramientas adquiridas e insatisfacción del objeto del contrato
	1
	3
	4
	Bajo


	N°
	¿A quién se le asigna?
	Tratamiento/Controles a ser implementados
	Impacto después del tratamiento
	¿Afecta el equilibrio económico del contrato?
	Persona responsable

por implementar el tratamiento
	Fecha estimada en que se inicia el tratamiento
	Fecha estimada en que se

completa el tratamiento
	Monitoreo y revisión

	
	
	
	Probabilidad
	Impacto
	Calificación Total
	
	
	
	
	¿Cómo se realiza el monitoreo?
	Periodicidad ¿Cuándo?

	1
	Contratista
	Revisión por parte del supervisor desde el inicio de la ejecución contractual. 
	2
	3
	5
	NO
	Supervisor del contrato y contratista
	Desde el inicio de ejecución del contrato
	Plazo de ejecución del contrato
	Seguimiento y en la ejecución del contrato
	Durante la ejecución del contrato

	2
	Contratante
	Verificación de los estándares de calidad y originalidad comparadas con la especificación de las licencias frente a la ficha técnica
	1
	3
	4
	SI
	Supervisor del contrato y contratista.
	Desde el inicio de ejecución del contrato 
	Plazo de ejecución del contrato 
	Informes de supervisión y acta de recibido a satisfacción
	En la entrega del licenciamiento

	3
	Contratista
	Revisión técnica por parte de la Dirección de Gestión de Información y tecnología de las actividades requeridas.
	2
	2
	4
	NO
	Supervisor
	A partir de la fecha de aprobación de la garantía única de cumplimiento
	30 de noviembre de 2017
	Revisión Diaria de los servicios y sistemas del Ministerio
	Diaria

	4

	Contratista y Contratante
	Establecer un cronograma de actividades para cada servicio requerido de mantenimiento y soporte el cual debe incluir el impacto y riesgo que se tiene al prestar el servicio

Establecer actividades preliminares como ventanas de indisponibilidad para la ejecución de los soportes profesionales
	1
	3
	4
	SI
	Supervisor
	A partir de la fecha de programación del servicio 
	30 de noviembre de 2017
	Revisión y pruebas técnicas de los servicios y sistemas del Ministerio objeto de soporte establecidos en el cronograma de actividades
	Mensualmente

	5

	Contratista
	Exigir al contratista los más altos estándares de cumplimiento y calidad de los servicios objeto del contrato
	2
	3
	5
	NO
	Supervisor del contrato y contratista
	A partir de la fecha de programación del servicio 
	30 de noviembre de 2017
	Seguimiento y validación del cumplimiento de las obligaciones
	Periódico

	6

	Contratista
	Revisión preliminar del estado de la plataforma, así como de la verificación y aceptación de las configuraciones realizadas
	1
	3
	4
	NO
	Supervisor del contrato y contratista
	A partir de la fecha de aprobación de la garantía única de cumplimiento
	30 de noviembre de 2017
	Revisión de los reportes generados del estado de la plataforma 
	Periódico 

	7
	Contratista y Contratante
	Incluir dentro de las capacitaciones programadas la práctica de los contenidos que permitan el funcionamiento eficiente de la herramienta 
	1
	3
	4
	NO
	Supervisor del contrato y contratista
	A partir de la fecha de aprobación de la garantía única de cumplimiento
	30 de noviembre de 2017
	Evaluación de las capacitaciones recibidas
	Cuando se termine la capacitación


2.8 GARANTÍAS Y AMPAROS EXIGIBLES. 

Para garantizar el cumplimiento de las obligaciones surgidas con ocasión del proceso de selección y del contrato, se exigirá al proponente que presente garantía de seriedad de la oferta y al contratista con quien se celebre el contrato, garantía que ampare   SE SOLICITAN GARANTÍAS: SI x NO___
	GARANTIA UNICA DE CUMPLIMIENTO

	APLICA / NO APLICA
	AMPAROS
	PORCENTAJE
	VIGENCIA
	DESCRIPCIÓN

	APLICA
	CUMPLIMIENTO DE LAS OBLIGACIONES
	Este amparo se hará por una suma igual al treinta por ciento (30%) del valor del contrato
	Con una vigencia igual al plazo de ejecución del contrato y un (1) año más contando sus prórrogas si a ello hubiere lugar.
	El amparo de cumplimiento del contrato cubrirá a la Entidad estatal contratante de los perjuicios directos derivados del incumplimiento total o parcial de las obligaciones nacidas del contrato, así como de su cumplimiento tardío o de su cumplimiento defectuoso, cuando ellos son imputables al contratista garantizado.

	APLICA
	CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES SUMINISTRADOS
	Para garantizar la calidad y correcto funcionamiento de los bienes y servicios, se deberá realizar una garantía equivalente al veinte por ciento (20%) del valor del contrato
	Con una vigencia igual al plazo de ejecución del contrato y un (1) año más contando sus prórrogas si a ello hubiere lugar.
	El amparo de calidad y correcto funcionamiento de los bienes y equipos suministrados cubrirá a la Entidad estatal contratante de los perjuicios imputables al contratista garantizado, (i) derivados de la mala calidad o deficiencias técnicas de los bienes o equipos por él suministrados, de acuerdo con las especificaciones técnicas establecidas en el contrato, o (ii) por el incumplimiento de los parámetros o normas técnicas establecidas para el respectivo bien o equipo.

	APLICA
	CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS SERVICIOS SUMINISTRADOS
	Para garantizar la calidad y correcto funcionamiento de los servicios, se deberá realizar una garantía equivalente al  treinta por ciento (30%) del valor del contrato
	Con una vigencia igual al plazo de ejecución del contrato y un (1) año más contando sus prórrogas si a ello hubiere lugar. 
	El amparo de calidad del servicio cubre a la Entidad  estatal contratante de los perjuicios imputables al contratista garantizado que surjan con posterioridad a la terminación del contrato y que se deriven de (i) la mala calidad o insuficiencia de los productos entregados con ocasión de un contrato de consultoría, o (ii) de la mala calidad del servicio prestado, teniendo en cuenta las condiciones pactadas en el contrato. 

	APLICA
	SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES
	Este amparo se hará en cuantía equivalente al cinco por ciento (5%) del valor del contrato.
	Con una vigencia igual al plazo de ejecución del contrato y tres (3) años más y sus prórrogas si a ello hubiere lugar.
	El amparo de pago de salarios, prestaciones sociales legales e indemnizaciones laborales cubrirá a la Entidad  estatal contratante de los perjuicios que se le ocasionen como consecuencia del incumplimiento de las obligaciones laborales a que esté obligado el contratista garantizado, derivadas de la contratación del personal utilizado para la ejecución del contrato amparado en el territorio nacional.



	GARANTIA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL

	APLICA / NO APLICA
	AMPARO
	PORCENTAJE
	VIGENCIA
	DESCRIPCIÓN

	APLICA
	RESPONSABILIDAD CIVIL EXTRACONTRACTUAL
	200 SMLMV al momento de la expedición de la póliza.
	Con vigencia igual al plazo de ejecución del contrato y de las prórrogas si las hubiere
	Esta Garantía ampara la responsabilidad extracontractual que se pudiera llegar a atribuir a la administración con ocasión de las actuaciones, hechos u omisiones de sus contratistas o subcontratistas, esta garantía es independiente y exclusiva de la Garantía General Única de Cumplimiento.


2.9 DEMAS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO CONTRACTUAL
El plazo para ejecutar el contrato: El plazo para ejecutar el contrato resultante de este proceso, es hasta el 30 de noviembre de 2017, contados a partir de la aprobación de la garantía única de cumplimiento, previa expedición del registro presupuestal. 
El lugar de ejecución del contrato: Bogotá D.C., Sede Principal del Ministerio de Relaciones Exteriores Calle 10 No. 5-51 Palacio San Carlos 

Valor Estimado del contrato: Hasta la suma TRESCIENTOS CUARENTA MILLONES CUATROCIENTOS DOS MIL CUATROCEINTOS OCHENTA Y NUEVE PESOS M/CTE ($ 340.402.489) Incluido IVA y demás impuestos, tasas, contribuciones y costo directos e indirectos a los que haya lugar.
Forma de pago:
La ENTIDAD pagara al CONTRATISTA el valor del contrato una vez se encuentre aprobado el P.A.C. (Programa Anual Mensualizado de Caja), así:

Un único pago por el 100% del valor contrato a la entrega de los códigos de soporte y la renovación del licenciamiento de las herramientas Global Suite, Saint, Forcepoint y AlienVault de conformidad con lo solicitado en el anexo técnico y verificado el cumplimiento del objeto del contrato, el cual se cancelará dentro de los diez (10) días hábiles siguientes previa presentación de la factura, presentación del certificado de cumplimiento a satisfacción expedida por el supervisor del contrato, presentación del informe de actividades y demás trámites administrativos a que haya lugar.
Este pago se tramitará a más tardar el 7 de diciembre de 2017, previa presentación del informe de ejecución de actividades y recibido a satisfacción por parte del supervisor del contrato del Ministerio de Relaciones Exteriores. 
Supervisión: La supervisión en la ejecución del contrato, la ejercerá el Oficial de Seguridad de la Información y Comunicaciones, o quien haga sus veces, quien es designado por el competente contractual
2.10. ACUERDOS Y TRATADOS COMERCIALES EN MATERIA DE CONTRATACION PÚBLICA

Los Acuerdos Comerciales son los tratados internacionales vigentes celebrados por el Estado Colombiano, que contienen derechos y obligaciones en materia de compras públicas. Es deber de la Entidad realizar un análisis acerca de la aplicación de los Acuerdos Comerciales al presente proceso de contratación, para lo cual se deberá diligenciar el siguiente cuadro, a partir de lo establecido en el Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratación, publicado por Colombia Compra Eficiente en su página Web

	ACUERDO COMERCIAL
	ENTIDAD ESTATAL INCLUIDA
	PRESUPUESTO DEL PROCESO DE CONTRATACIÓN SUPERIOR AL VALOR DEL ACUERDO COMERCIAL
	EXCEPCIÓN APLICABLE AL PROCESO DE CONTRATACIÓN
	PROCESO DE CONTRATACIÓN CUBIERTO POR EL ACUERDO COMERCIAL

	Alianza 

Pacífico
	Chile
	      Si
	Si
	        Si*
	No

	
	México
	Si
	Si
	Si*
	No

	
	Perú
	Si
	Si
	Si*
	No

	Canadá
	Si
	Si
	Si*
	No

	Chile
	Si
	Si
	Si*
	No

	Corea
	Si
	Si
	Si*
	No

	Costa Rica
	Si
	Si
	Si*
	No

	Estados AELC
	Si
	No
	Si*
	No

	Estados Unidos
	Si
	Si
	Si*
	No

	México
	Sí
	SI
	Si* 
	No

	Triángulo

 Norte
	El Salvador
	Si
	No
	Si*
	No

	
	Guatemala
	Si
	No
	Si*
	No

	
	Honduras
	Si
	No
	Si*
	No

	Unión Europea
	Si
	No
	Si*
	No

	Comunidad Andina
	Si
	No
	Si*
	No


*Excepción establecida en el Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratación M-MACPC-12 expedido por la Agencia Nacional de Colombia Compra Eficiente así: “14. Las convocatorias limitadas a Mipyme.”, la cual tendrá aplicación siempre y cuando el proceso se llegue a limitar a Mipyme.
3. ANEXOS Y DOCUMENTOS QUE COMPLEMENTAN EL ESTUDIO PREVIO

· Solicitud de Contratación. 

· Cotizaciones para la Estructuración del Estudio de Mercado.

· Certificado de Disponibilidad Presupuestal
 Bogotá, D.C., 22 de agosto de 2017.
_________________________________________
LUCY PABÓN BENÍTEZ 
Directora de Gestión de Información y Tecnología Encargada
MANTENIMIENTO Y SOPORTE A LA PLATAFORMA WEBSENSE - SECURITY GATEWAY Y A LOS EQUIPOS DE SEGURIDAD ALIEN VAULT, GLOBALSUITE, Y SAINT, DEL FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES
CUADRO RESUMEN ECONÓMICO
	Numeral
	Descripción
	Año
	Valor Mensual
	IVA Mensual
	Valor Total Mensual Incluido IVA
	Total, Anual Incluido IVA

	1
	Soporte Globalsuite Information Security
	1
	 
	 
	 
	 

	2
	Soporte SAINT
	1
	 
	 
	 
	 

	3
	Soporte FORCEPOINT
	1
	 
	 
	 
	 

	4
	Soporte ALIEN VAULT
	1
	 
	 
	 
	 

	7
	Transferencia de conocimiento
	N/A
	 
	 
	 
	 

	TOTAL, A PAGAR 

 
	$ 0 




Una vez impreso este documento se considera copia no controlada.

