CONTRATO DE
COMPRAVENTA | 396 -2013

No.
FONDO CONTRATANTE: |[FONDO ROTATORIO DEL MINISTERIC DE
RELLACIONES EXTERIORES

ROTATORIO

NIT: 860.511.071-6
DEL MINISTERIO
CONTRATISTA: |BLACK HAT ARCHETYPE S.A.S BHA S.A.S
DE
RELACIONES NIT: 900.034.395-5
EXTERIORES

ADQUISICION DE LICENCIAS ANTIVIRUS Y
ANTISPAM EN LA NUBE DEL MINISTERIO DE
RELACIONES EXTERIORES.

OBJETO:

Hasta sesenta (60) dias calendario, contado a partir de
PLAZO: la aprobacion de la garantia (nica, previa expedicion
del registro presupuestal.

Hasta por la suma de CIENTO DIEZ MILLONES DE
VALOR: PESOS M/CTE ($110.000.000) Incluido IVA, lo que
equivale a 186,5988 S.MM.LV.

BogotaD.C., 186 BiC. 2013

Entre los suscritos, ELIAS ANCIZAR SILVA ROBAYO, mayor de edad, con domicilio en Bogota D.C.,
identificado con cédula de ciudadania N° 79.410.981, quien actia como representante Legal del
FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES, en su calidad de Director
de Talento Humano encargado de las funciones de la Secretaria General a partir del Decreto 2863 del
09 de diciembre de 2013, de conformidad con las facultades en materia contractual, conferidas por la
Resolucion Ministerial Namero 5393 de fecha 13 de diciembre de 2010 modificada por la Resolucién
No. 7046 del 23 de noviembre de 2012, quien en adelante se denominara EL FONDO vy por la otra
RICARDO ANDRES GUZMAN FAJARDO mayor de edad, con domicilio en Bogota D.C., identificado
con cédula de ciudadania No.79.795.926 de Bogota, en calidad de Representante Legal de la
Sociedad BLACK HAT ARCHETYPE S.A.S BHA S.A.S, NIT No.900.034.395 — 5. constituida por
documento privado del empresario No.0000001 del 11 de julio de 2005, inscrita en la Camara de
Comercio de Bogota el 13 de julio de 2005 bajo el nimero 01000885 del libro IX, Matricula Mercantil
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No.01505856, segun consta en el Certificado de Existencia y Representacion Legal de fecha 04 de
diciembre de 2013, y que en adelante se denominara EL CONTRATISTA, hemos convenido celebrar
el presente CONTRATO DE COMPRAVENTA, que se regira por las clausulas que se expresan a
continuacion, previas las siguientes consideraciones: a) Que se elaboraron los estudios previos de
conformidad con lo sefialado en el articulo 2.1.1 del Decreto 0734 de 2012. b} Que al momento de Ia
apertura del proceso de seleccion, se conté con la respectiva apropiacion presupuestal que respalda
el presente compromiso. ¢) Que el presente contrato se originé del Proceso de Seleccion Abreviada
Subasta Inversa No. 018 de 2013. d) Que en virtud de lo anterior fue adjudicado mediante Acto
Administrativo de fecha 18 de diciembre de 2013, a la firma BLACK HAT ARCHETYPE S.A.S BHA
S.A.S, de conformidad con la oferta presentada la cual hace parte integral del presente contrato. En
consideracion a todo lo anterior las partes han decidido celebrar el presente contrato el cual se regira
per las siguientes clausulas:

CLAUSULA PRIMERA.- OBJETO: ADQUISICION DE LICENCIAS ANTIVIRUS Y ANTISPAM EN
LA NUBE DEL MINISTERIO DE RELACIONES EXTERIORES

CLAUSULA SEGUNDA.- VALOR DEL CONTRATO: Para efeclos legales, fiscales y presupuestales,
el valor del presente contrato es Hasta por la suma de CIENTO DIEZ MILLONES DE PESOS M/CTE
($110.000.000) Incluido IVA, lo que equivale a 186,5988 S.MM.L.V.

CLAUSULA TERCERA.- FORMA DE PAGO: EL FONDO pagara al CONTRATISTA el valor total del
contrato contra entrega una vez se encuentre aprobado el P.A.C. (Programa Anual Mensualizado de
Caja), dentro de los diez (10) dias habiles siguientes a fa presentacion de la factura, entrada al
almacén, expedicidn del cumplido a satisfaccion del Supervisor del Contrato designado para el efecto
y demas tramites administrativos a que haya lugar.

Dicho valor sera consignado en la cuenta que el futuro contratista acredite como propia.

Si las facturas no han sido correctamente elaboradas o no se acompafian los documentos requeridos
para el pago y/o se presentan de manera incorrecta, el término para éste sélo empezara a contarse
desde la fecha en que se aporte el dltimo de los documentos vio se presenten en debida forma. Las
demoras ocasionadas por estos conceptes, seran responsabilidad del contratista y no tendran por ello
derecho al pago de intereses o compensacién de ninguna naturaleza.

PARAGRAFQ PRIMERO.- Para la realizacién de los pagos derivados del presente contrato, EL
CONTRATISTA debera allegar al supervisor ef soporte que acredite que se encuentra al dia en el
pago de los aportes al Sistema de Seguridad Social Integral y Parafiscales, de conformidad con la
normatividad vigente.

PARAGRAFO SEGUNDO.- Si no se acompafian los documentos requeridos para el pago ylo se
presentan de manera incorrecta, el término para éste sélo empezara a contarse desde la fecha en
que se aporte el Ultimo de los documentos y/o se presenten en debida forma. Las demoras que se
presenten por estos conceptos, serén responsabilidad del CONTRATISTA y no tendran por ello
derecho al pago de intereses o compensacion de ninguna naturaleza.
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PARAGRAFO TERCERO.- ABONOS EN CUENTA: Los citados pagos se efectuaran mediante
consignacion en la cuenta comiente No.044238103 de Banco de Bogots, que el CONTRATISTA
acredito como propia. Los pagos previstos en esta clausula se acreditaran en la cuenta antes
mencionada, o en otro banco o cuenta que éste designe con anterioridad al vencimiento del pago, con
sujecion a lo previsto en las disposiciones cambiarias, por medio de aviso escrito con no menos de
treinta (30) dias de anticipacion. Todos los pagos efectuados tendran los descuentos de ley.

PARAGRAFO CUARTA.-REGIMEN TRIBUTARIO: De conformidad con el formulario de Registro
Unico Tributario (RUT) el CONTRATISTA pertenece al regimen coman, y su actividad economica de
acuerdo al ClIU carresponde a la 4651 (COMERCIQ AL POR MAYOR DE COMPUTADORES,
EQUIPO PERIFERICO Y PROGRAMAS DE INFORMATICA), cualguier cambio al mismo serd
responsabilidad exclusiva del CONTRATISTA y debera dar aviso al supervisor del Contrato. La
Entidad no reconocerd valor adicional al contrato por este concepto.

PARAGRAFO SEXTO: REAJUSTE AL PESO: EL CONTRATISTA con la suscripcion del contrato,
acepta que en el evento que el valor total a pagar tenga centavos, estos se ajusten o aproximen al
peso, ya sea por exceso o por defecto, si la suma es mayor o menor a 50 centavos. Lo anterior, sin
que sobrepase el valor total establecido en el presente contrato.

CLAUSULA CUARTA.-IMPUTACION PRESUPUESTAL Y SUJECION A LAS APROPIACIONES
PRESUPUESTALES: El valor que LA ENTIDAD se compromete a pagar al CONTRATISTA
corresponde al presupuesto vigente del Fondo Rotatorio del Ministerio de Relaciones Exteriores,
segln consta en el certificado de disponibilidad presupuestal No. 288913 del 15 de noviembre de
2013, expedido por el Funcionario Encargado de las Operaciones Presupuestales del Fondo
Rotatorio.

CLAUSULA QUINTA.- PLAZO DE EJECUCION: Hasta sesenta (60) dias calendario, contado a partir
de la aprobacion de la garantia (nica, previa expedicién del registro presupuestal.

CLAUSULA SEXTA.-.LUGAR DE EJECUCION Y LUGAR DE ENTREGA: El lugar de ejecucion del
contrato y el lugar de entrega de los bienes y/o de prestacion del servicio, seglin corresponda, sera la
ciudad de Bogota D.C.

CLAUSULA SEPTIMA.-FORMA DE ENTREGA DE LOS BIENES Y/O SERVICIOS: EL
CONTRATISTA debera realizar la entrega de los bienes en el Almacén General del Ministerio de
Relaciones Exteriores, ubicado en la calle 9 No. 5 - 03 Bogota D.C., en el primer piso, de acuerdo con
las instrucciones impartidas por el supervisor del contrato.

CLAUSULA OCTAVA.- VIGENCIA: La vigencia del presente contrato comprende el plazo de
ejecuciaon y cuatro (4) meses més.

CLAUSULA NOVENA.DERECHOS DEL CONTRATISTA: En general, son derechos del
CONTRATISTA:
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4)

Recibir el pago que en su favor establece el presente contrato.

Tener acceso a los elementos fisicos necesarios para desarrollar el objeto del contrato y cumplir
con sus obligaciones.

Celebrar todos los contratos y operaciones que considere Utiles a sus intereses, siempre que se
encuentren dentro del ambito de los derechos y obligaciones que surgen con ocasion del
presente contrato y que sean consistentes con su finalidad.

Obtener la colaboracion necesaria de LA ENTIDAD para el adecuado desaroflo del contrato.

CLAUSULA DECIMA.- OBLIGACIONES GENERALES DEL CONTRATISTA: En general, son

obligaciones del CONTRATISTA:

1)
2)

3)

4)

7))

8)

9.)

Cumplir con los plazos maximos establecidos.

Proveer a su costo, todos los bienes ylo servicios necesarios para el cumplimiento de los
objetivos y funcionalidades requeridas en el presente contrato.

Entregar en condiciones de funcionamiento los bienes y/o servicios objeto del contrato, aptos
para la prestacion eficiente de acuerdo con su funcionalidad, en las condiciones y plazos
establecidos.

Reemplazar los bienes dentro de la oportunidad que establezca LA ENTIDAD, cuando éstos
presenten defectos en sus componentes o funcionamiento, o cuando se evidencie el no
cumplimiento de las Especificaciones Técnicas, establecidas en el Anexo Técnico del presente
contrato.

Capacitar al personal, cuande a ello hubiere lugar de conformidad con las condiciones previstas
en el pliego de condiciones que rigi¢ el proceso, y de acuerdo a lo previsto en el Anexo Técnico
del presente contrato.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas.

Obtener con la oportunidad debida, las licencias, autorizaciones y permisos a que hubiere lugar
para el cumplimiento de todas las obligaciones que le corresponden en los términos del presente
contrato.

Responder en los plazos que EL FONDO establezca en cada caso, los requerimientos de
aclaracion o de informacion que le formule.

Cumplir cabalmente con sus obligaciones frente al Sistema de Seguridad Social Integral (Salud,
Pension y Riesgos Profesionales) y Aportes Parafiscales (Cajas de Compensacion Familiar,
Sena e ICBF). Para la realizacion de cada pago derivado del presente contrato, EL

CONTRATO DE COMPRAVENTA No396 DE 2013 SUSCRITQ ENTRE EL FONDO ROTATORIO DEL MINISTERI) DE RELACIONES
EXTERIORES Y BLACK HAT ARCHETYPE 5.A.S BHA S.AS

Pigina 4 de 22



CONTRATISTA debera entregar al supervisor certificacion expedida por el revisor fiscal en la
que acredite que se encuentra al dia en el pago de las citadas obligacicnes.

10.) Constituir en debida forma y aportar al Grupo Intemo de Trabajo de Licitaciones y Contratos de
LA ENTIDAD, méaximo dentro de los cinco (5) dias habiles siguientes a la suscripcién del
contrato y expedicion del registro presupuestal, las garantias y cancelar los pagos a que hubiere
lugar por concepto de impuesto de timbre {(no aplica).

11.) En general, la obligacion de cumplir cabalmente con las condiciones y modalidades previstas
contractuaimente para la ejecucién y desarrollo del Contrato, para lo cual EL CONTRATISTA
deberéa actuar razonablemente en el marco de sus obligaciones contractuales.

12.) Obrar con lealtad y buena fe en las distintas etapas contractuales evitando cualquier
inconveniente en el cumplimiento de los requisitos de ejecucion como en el desarrollo del
contrato.

13.) Informar inmediatamente AL FONDOQ, y demas autoridades competentes cuando se presenten
peticiones o amenazas de quienes actien por fuera de la ley con el fin de obligarlo a hacer u
omitir algun acto o hecho.

14.) No acceder a peticiones y amenazas de quienes actien por fuera de la Ley con el fin de obligarlo
a hacer u omitir algun acto o hecho.

15.) Cumplir con los ofrecimientos hechos en la propuesta.

16.) Las demas que se deriven de |a naturaleza del contrato y que garanticen su cabal y oportuna
gjecucion.

CLAUSULA DECIMA PRIMERA.- RESPONSABILIDAD DEL CONTRATISTA: EL CONTRATISTA
respondera civil y penalmente tanto por el incumplimiento de las obligaciones derivadas del presente

contrato, como por los hechos u omisiones que le fueren imputables y causen dafio o petjuicio a LA
ENTIDAD o a terceros.

CLAUSULA DECIMA SEGUNDA.- DERECHOS DE LA ENTIDAD:

1.) Supervisar el desarrollo y ejecucion del presente contrato, y acceder a los documentos e
informacion que soportan la labor del CONTRATISTA.

2.) Solicitar y recibir informacion técnica respecto de los bienes y/o servicios y demas elementos que
suministre EL. CONTRATISTA en desarrollo del objeto del presente contrato.

3.) Rechazar los bienes, elementos ylo equipos proveidos cuando no cumplan con las
Especificaciones Técnicas exigidas.
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4.) Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las
prestaciones patrimoniales que hayan surgido a su cargo, como consecuencia de la suscripcion
del presente contrato.

6.) Asignar un supervisor, a través del cual EL FONDO mantendra la interlocucion permanente y
directa con e! interlocutor designado por EL CONTRATISTA.

CLAUSULA DECIMA TERCERA.- OBLIGACIONES DE LA ENTIDAD:

1.} Poner a disposicion del CONTRATISTA los bienes y lugares que se requieran para la ejecucion
y entrega del objeto contratado.

2.) Recibir a satisfaccion los bienes y/o servicios que sean entregados por EL CONTRATISTA,
cuando éstos cumplan con las condiciones establecidas en el presente contrato y en especial
con las especificaciones técnicas contenidas en el Anexo Técnico del presente contrato.

3.) Pagaral CONTRATISTA en la forma pactada, con sujecion a las apropiaciones presupuestales y
disponibilidades de PAC previstas para el efecto.

4.) Asignar en el presente contrato un supervisor, a través de quien LA ENTIDAD mantendra la
interlocucién permanente y directa con EL CONTRATISTA.

CLAUSULA DECIMA CUARTA.- GARANTIA TECNICA. EL CONTRATISTA garantiza a LA
ENTIDAD los bienes entregados contra cualquier defecto de fabricacién incluidos la estructura, sus
componentes y funcionamiento y serén nuevos y de primera calidad, de acuerdo con las
especificaciones técnica pactadas, y seran aptos para resistir las condiciones ambientales normales
en los sitios de operacion. En consecuencia, EL CONTRATISTA se obliga a reemplazar a sus
expensas aquellos bienes que resultaren de mala calidad o con defectos de fabricacion, durante un
plazo maximo sefialado en el Anexo Técnico del presente contrato, sin costo adicional para LA
ENTIDAD.

PARAGRAFO.- Los bienes que presenten fallas durante el tiempo de garantia, y que no sean
reemplazados, dard derecho a LA ENTIDAD aimponer las sanciones previstas en el presente
contrato y/o hacer efectiva las garantias de calidad o cumplimiento.

CLAUSULA DECIMA QUINTA.-VERIFICACION DE ENTREGA DE LOS BIENES: E supervisor
del contrato, verificara que los bienes entregados correspondan a los ofertados por EL
CONTRATISTA y cumptan con las normas o especificaciones técnicas (segin el caso) exigidas.

CLAUSULA DECIMA SEXTA.-SUPERVISION: La Supervision y control en la ejecucién del contrato
sera ejercida a través del Director(a) de Gestion de Informacion y Tecnologia del Ministerio de
Relaciones Exteriores, ¢ quien haga sus veces, quien a su vez se denominara el Supervisor del
mismo. Para estos efectos, el Supervisor estara sujeto a lo dispuesto en el numerat 1° del articulo 4° y
numeral 1° del articulo 26 de la Ley 80 de 1993, Estatuto Anticorrupcién y demas normas
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establecidas sobre la materia. El Supervisor ejercera las actividades de supervision y controt de la
gjecucion del contrato que le corresponden directamente y tendra las siguientes obligaciones:

1.) Exigir af CONTRATISTA la informacién que considere necesaria para verificar la cormrecta
ejecucién del presente contrato. EL CONTRATISTA esta obligado a suministrar la
informacion solicitada inmediatamente, a no ser que se convenga un plazo cuando la
naturaleza de la informacion exigida asi lo requiera.

2.) Verificar que EL CONTRATISTA cumpla las condiciones de ejecucion del presente contrato
segun los términcs en los que se ha convenido.

3.) Realizar si es del caso, las pruebas que considere necesarias para verificar que los insumos,
bienes y/o servicios cumplan con las caracteristicas técnicas y funcionales exigidas en el
presente contrata.

4.) En caso de terminacion anticipada del contrato por mutuo acuerdo de las partes, adelantar
las labores pertinentes para determinar el valor de las compensaciones mutuas, si a ello
hubiere lugar.

9.) El Ministeric y su Fondo Rotatorio no ejerceran funciones de control de las actividades de los
subcontratistas, ni de aprobacion del resultado de las mismas; sin embargo, en el caso en
que EL CONTRATISTA adelante actividades que le son propias a través de subcontratistas,
debera disponer, bajo su costo, de su propio equipo de Interventoria o control de calidad.

6.) En general, vigilar y controlar que EL CONTRATISTA cumpla con sus obligaciones para el
normal desarrollo y ejecucion del presente contrato.

7.) Emitir por escrito las instrucciones que sean requeridas para la adecuada ejecucion del
contrato. En caso de presentarse circunstancias que puedan afectar la correcta ejecucion del
contrato, el supervisor debera informarias mediante oficio, a mas tardar dentro de los tres (3)
dias habiles siguientes a la ocurrencia de las mismas, al competente contractual para su
conocimiento y actuacion correspondiente.

8.) Suscribir los certificados de cumplimiento a satisfaccitn de los servicios del contrato.

9.) Rechazar los insumos, bienes y/o servicios que no cumplan las especificaciones técnicas
descritas en el presente contrato.

10.) Rendir informes mensuales o cuando lo considere necesario al Ministerio y/o su Fondo
Rotatorio, sobre el avance y ejecucion del contrato.

11.) El supervisor debera resolver todas las consultas presentadas por EL CONTRATISTA y
hacer las observaciones que estime convenientes. Si durante la ejecucion del contrato se
presentan dudas o diferencias que no puedan ser resueltas por el supervisor, éste debera
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remitirlas mediante oficio, a méas tardar dentro de los tres (3) dias habiles siguientes a la
ocurrencia de las mismas, al competente contractual para su consufta y decision.

12.) Verificar y dejar constancia de! cumplimiento de las obligaciones en materia de sequridad
social integral y aportes parafiscales de conformidad con lo establecido en el articuto 50 de
la Ley 789 de 2002, en concordancia con lo dispuesto en et articulo 23 de la Ley 1150 de
2007.

13.) Elaborar dentro del mes siguiente a la terminacion del contrato, el acta de fiquidacion final
del mismo, siguiendo para el efecto el modelo suministrado por el Grupo Licitaciones y
Contratos. Una vez elaborada debera remitirla af citado Grupo para su revision y aceptacion,
y proceder al tramite de suscripcion de la misma.

La obligacion aqui establecida, stlo se entendera cumplida por el Supervisor una vez se
encuentre suscrita el Acta Final de Liquidacion por el contratista y el competente contractual.

14.) Verificar que las garantias que amparan el cumplimiento total del contrato se encuentren
vigentes, e informar en su oportunidad al competente contractual sobre los inconvenientes
presentados.

15.) Presentar un informe trimestral sobre |a ejecucion del contrato, de lo cual enviara copia al
Grupo Interno de Trabajo de Licitaciones y Contratos.

16.) Las demés inherentes a la funcion asignada, y las contempladas en los demas documentos
del contrato y en la Resolucidn de Supervision.

PARAGRAFQ - CAMBIO DE SUPERVISOR: Si se requiere el cambio de supervisor por razones de
fuerza mayor o caso fortuito, ausencia temporal o definitiva, o por circunstancias debidamente
justificadas, el competente contractual procedera a designar un nuevo supervisor. Si el supervisor en
ejercicio se encuentra en condiciones de suscribir un acta lo haré conjuntamente con el designado en
su reemplazo, en esta constard: estado de ejecucién del contrato, refacién de documentos que
entrega y observaciones que considere pertinentes. Si no es posible la suscripcion conjunta dejara
constancia del estado en que se encuentra el contrato al asumir el ejercicio de estas funciones.

CLAUSULA DECIMA SEPTIMA.- LIMITACIONES DEL SUPERVISOR: E| Supervisor no estara
facultado, en ningin momento, para adeptar decisiones que impliquen la modificacion de los términos
y condiciones previstos en el presente contrato, las cuales Ginicamente podran ser adoptadas por los
representantes legales de las partes, mediante la suscripcidn de modificaciones al contrato principal.

CLAUSULA DECIMA OCTAVA.- GARANTIA: Dentro de los cinco (5) dias habiles siguientes a la
suscripcion del contrato el contratista deberd constituir una garantia de cumplimiento a favor del
MINISTERIO DE RELACIONES EXTERIORES NIT 899.999.042-9 y de! FONDO ROTATORIO DEL
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MINISTERIO DE RELACIONES EXTERIORES NIT 860.511.071-6, de conformidad con lo
establecido en el Decreto 734 de 2012, que cubra lo siguiente:

() GARANTIA DE CUMPLIMIENTO:
a) DE_ CUMPLIMIENTO DEL CONTRATO: Con vigencia igual al plazo de ejecucion del contrato y

cuatro (4) meses mas y de las prorrogas si las hubiere, en cuantia equivalente al veinte por ciento
{20%) del valor total del mismo.

b) DE CAL!DAD DE LOS BIENES: Por el veinte por ciente (20%) del valor del contrato, con una
vigencia igual al plazo de ejecucion del contrato y cuatro (4) meses mas

¢} SALARIOS Y PRESTACIONES SOCIALES: En cuantia equivalente al cinco por ciento (5%) del
valor del conirato, con una vigencia igual al plazo de ejecucion del contrato y tres (3) afios mas y sus
prorrogas si las hubiere.

PARAGRAFO PRIMERO: En el evento en el que no sea posible aportar la garantia de que trata la
presente clausula dentro de los cinco (5) dias habiles siguientes a la suscripcion del contrato, EL
CONTRATISTA debera justificar por escrito dicha situacion y sefialar la fecha de la constitucion de la
misma, la cual no podra superar cinco (5) dias habiles.

PARAGRAFO SEGUNDO: En la garantia debera constar expresamente que se ampara el
cumplimiento del contrato, el pago de las multas y de la clausula penal pecuniaria convenidas y que
LA ENTIDAD aseguradora renuncia al beneficio de excusidn,

PARAGRAFO TERCERO.- RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA.- EL
CONTRATISTA debera restablecer el valor de la garantia antes mencionada, cuando éste se haya
visto reducido por razon de las reclamaciones efectuadas por EL FONDO. De igual manera, en
cualquier evento en que se aumente o adicione el valor del contrato y/o se prorrogue su término, el
contratista debera ampliar el valor y/o la vigencia de la garantia otorgada.

PARAGRAFO TERCERO: Si EL CONTRATISTA se negare a constituir la garantia, asi como a no
otorgaria en los términos, cuantia y duracién establecidos en esta clausula, LA ENTIDAD podra
declarar la caducidad del presente contrato.

PARAGRAFQ CUARTO: Las polizas no expiraran por falta de pago de la prima o revocatoria
unilateral.

PARAGRAFO QUINTO: El Contratista se obliga para con el Ministerio a mantener vigente la garantia

hasta la liquidacién del contrato en los términos sefialados en el articulo 5.1.7 del Decreto 0734 de
2012
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CLAUSULA DECIMA NOVENA.- SANCIONES: a) MULTAS: En caso de mora o incumplimiento
parcial de alguna de las obligaciones derivadas del presente contrato por causas imputables al
CONTRATISTA, salvo circunstancias de fuerza mayor o caso fortuito conforme a las definiciones del
articulo 1° de ia Ley 85 de 1890, las partes acuerdan que LA ENTIDAD, mediante acto administrativo,
podra imponer al CONTRATISTA multas, cuyo valor se liquidara con base en un cero punto cinco por
ciento (0.5%) del valor del contrato, por cada dia de retardo v hasta por quince (15) dias calendario.
b) MULTAS POR LA MORA EN LA CONSTITUCION DE LOS REQUISITOS DE EJECUCION Y
LEGALIZACION: Cuando EL CONTRATISTA no constituya dentro del término y en la forma prevista
en el contrato, o en alguno de sus modificatorios, la garantia y/o alguno de los requisitos de
legalizacion, LA ENTIDAD mediante acto administrativo, podra imponer una multa cuyo valor se
liquidara con base en un cero punto dos por ciento (0.2%) del valor del contrato, por cada dia de
retardo y hasta por diez (10) dias calendario, al cabo de los cuales LA ENTIDAD podra declarar la
caducidad. ¢} PENAL PECUNIARIA: En caso de declaratoria de caducidad o incumplimiento total o
parcial de las obligaciones derivadas del contrato, EL CONTRATISTA pagara a LA ENTIDAD, a titulo
de pena pecuniaria, una suma equivalente al veinte por ciento (20%) del valor total del contrato
cuando se trate de incumplimiento total del mismo y proporcional al incumplimiento parcial del
contrato que no supere el porcentaje sefialado. La imposicion de esta pena pecuniaria se considerara
como pago parcial o definitivo, segin corresponda, de los perjuicios que cause a LA ENTIDAD. No
obstante LA ENTIDAD se reserva el derecho a cobrar los perjuicios causados por encima del monto
de lo aqui pactado, siempre que los mismos se acrediten. El pago de la clausula penal pecuniaria
estara amparado, mediante la garantia de cumplimiento, en las condiciones establecidas en el
presente contrato.

PARAGRAFO PRIMERO.- Estas sanciones se impondran con fundamento en el principio de
autonomia de la voluntad previsto en el articulo 40 de la Ley 80 de 1993, del derecho al debido
praceso de que trata el articulo 17 de fa Ley 1150 de 2007, el articulo 86 de la Ley 1474 de 2011
(Estatuto Anticorrupcién). Una vez efecutoriada la sancion se reportara a la Camara de Comercio
respectiva y la parte resolutiva que lo declare sera publicada en el SECOP y se comunicara a la
Procuraduria General de la Nacion de conformidad con ef articulo 218 del Decreto 019 de 2012 y el
articulo 8.1.10 del Decreto 0734 de 2012,

PARAGRAFO SEGUNDO.- APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: Una
vez notificada la resolucion por medio de la cual se imponen algunas de las sanciones previstas, EL
CONTRATISTA dispondra de {15) dias calendario para proceder de manera voluntaria a su pago. Las
multas no seran reintegrables ain en el supuesto que EL CONTRATISTA de posterior ejecucion a la
obligacién incumplida. En caso de no pago veluntario y una vez en firme Ia resolucién que imponga a
multa, podréd ejecutarse la garantia contractual, o compensarse tomando del saldo a favor del
CONTRATISTA si lo hubiere, o acudiendo a cualquier otro medio para obtener el pago, incluyendo el
de lajurisdiccidn coactiva.
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PARAGRAFO TERCERO. Se entiende aceptado el contenido de la presente clausula y su
obligatoriedad por parte del CONTRATISTA, cuando éste ultimo suscribe el contrato.

CLAUSULA VIGESIMA.-INDEMNIDAD: EL CONTRATISTA mantendra indemne a LA ENTIDAD de
los reclamos, demandas, acciones legales y costas que surjan con ocasion de la ejecucion del
presente contrato e imputables al CONTRATISTA. Se consideraran hechos imputables al
CONTRATISTA las actiones y omisiones de su personal, sus asesores, subcontratistas o
proveedores asi comg el personal de éstos, que produzcan deficiencias o incumplimientos. En caso
de demandas, reclamaciones o acciones legales contra LA ENTIDAD y que sean responsabilidad del
CONTRATISTA, conforme con lo pactado en este contrato, éste sera notificado, obligandose a
mantener indemne a LA ENTIDAD vy a responder por dichas reclamaciones y todos los costos que
ellas generen, de conformidad con lo establecido en el articulo 5.1.6 del Decreto 0734 de 2012.

CLAUSULA VIGESIMA PRIMERA.-CADUCIDAD ADMINISTRATIVA: Si se presenta algiin hecho
constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte de manera
grave y directa la ejecucion del contrato y evidencie que puede conducir a su paralizacion, LA
ENTIDAD por medio de acto administrativo debidamente motivado podra decretar la caducidad y
ordenar la liquidacion en el estado en que se encuentre, todo de conformidad con lo previsto en el
articulo 18 de la Ley 80 de 1.993. Ejecutoriada la resolucién de caducidad, el contrato quedara
definiivamente terminado y EL CONTRATISTA no tendra derecho a reclamar indemnizacion
alguna. LA ENTIDAD, haré efectiva la garantia pactada en el mismo, asi como el valor de la pena
pecuniaria, y procedera a su liquidacion. Para efectos de esta liquidacion, EL CONTRATISTA
devolvera a LA ENTIDAD los dineros que hubiere recibido por concepto del presente contrato, previa
deduccion del valor de los bienes yfo servicios entregados por aquel y recibidos a satisfaccion por LA
ENTIDAD de conformidad con fo establecido en la clausula primera de! presente contrato. En el acta
de liquidacion se determinaran las obligaciones a cargo de las partes, teniendo en cuenta el valor de
las sanciones por aplicar o las indemnizaciones a cargo del CONTRATISTA, si a esto hubiere lugar, y
la fecha de pago.

CLAUSULA VIGESIMA SEGUNDA.-OTRAS FACULTADES EXCEPCIONALES: En caso de
presentarse cualquiera de las circunstancias establecidas en los articulos 15, 16 y 17 de la Ley 80 de
1993, debidamente establecidas y documentadas, el Ministerio y su Fondo Rotatorio podran hacer
uso de las facultades excepcionales alli previstas.

CLAUSULA VIGESIMA TERCERA.-MONEDA DEL CONTRATO: La moneda del presente contrato
es la legal colombiana.

CLAUSULA VIGESIMA CUARTA.- REGIMEN LEGAL: Este contrato se regira por el Estatuto
General de Contratacion Administrafiva vigente y sus decretos reglamentarios, las leyes de
presupuesto, en general las normas civiles y comerciales vigentes, las deméas normas concordantes

que rijan o lleguen a regir los aspectos del presente contrato y las disposiciones de LA ENTIDAD que
apliquen.
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CLAUSULA VIGESIMA QUINTA.- CESION Y SUBCONTRATOS: EL CONTRATISTA no podra
ceder ni subcontratar, total ni parcialmente, la ejecucion del presente contrato sin la autorizacion
previa y escrita de LA ENTIDAD.

CLAUSULA VIGESIMA SEXTA.. EXCLUSION DE LA RELACION LABORAL: En razén a que EL
CONTRATISTA ejecutara el objeto del presente contrato con plena autonomia técnica y

administrativa, queda entendido que no habra vinculacién laboral alguna entre LA ENTIDAD, EL
CONTRATISTA y sus empleados.

CLAUSULA VIGESIMA SEPTIMA.- SOLUCION DE CONTROVERSIAS CONTRACTUALES: En el
evento de surgir diferencias referentes al desarrollo del contrato, o referentes a los actos de la
administracion que afecten la relacién contractual, las personas acudiran al empleo de mecanismos
de solucion de controversias contractuales previstas en la Ley 80 de 1993, a la conciliacion, a la
amigable composicion y a |a transaccion.

CLAUSULA VIGESIMA OCTAVA.- SUSPENSION: La ejecucion del presente contrato padra ser
suspendida cuando se presenten circunstancias de fuerza mayor, caso forfuito o cuando LA
ENTIDAD lo considere pertinente, previa justificacion. Dicha suspensién constara en un Acta de
Suspension debidamente suscrita por las partes, indicando la fecha de su reanudacion.

CLAUSULA__VIGESIMA NOVENA.- INHABILIDADES E INCOMPATIBILIDADES: EL
CONTRATISTA manifiesta bajo la gravedad del juramento que ne se encuentra incurso en causales
de inhabilidad o incompatibilidad legal para suscribir el presente contrato.

PARAGRAFO: En caso de sobrevenir alguna inhabilidad e incompatibilidad con posterioridad, se
procedera en la forma establecida en el articulo 9° de la Ley 80 de 1993.

CLAUSULA TRIGESIMA.- RETENCIONES: Para cumplir con las obligaciones fiscales de ley, LA
ENTIDAD efectuara |as retenciones que surjan del presente contrato las cuales estaran a cargo del
CONTRATISTA, en los porcentajes fijados por la normatividad que los regula.

CLAUSULA TRIGESIMA PRIMERA.-REGIMEN LEGAL Y JURISDICCION: El presente contrato esta
sometido en todo a la Ley Colombiana y a la Jurisdiccién de lo Contencioso Administrativo, y se rige
por las disposiciones civiles y comerciales pertinentes, salvo en las materias particularmente
reguladas por la Ley 80 de 1993, Ley 1150 de 2007, Decreto 0734 de 2012, y demds normas que la
modifiquen, adicionen o sustituyan.

CLAUSULA TRIGESIMA SEGUNDA.- LIQUIDACION: El presente contrato se liquidara de
conformidad con lo dispuesto en el articuio 60 de la Ley 80 de 1993 y el articulo 11 de la Ley 1150 de
2007, dentro de los cuatro (4) meses siguientes a su terminacion.

CLAUSULA _TRIGESIMA TERCERA.. INFORMACION Y CONFIDENCIALIDAD DE LA
INFORMACION: En virtud del presente contrato, EL CONTRATISTA se obliga a no suministrar
informacion que obtenga o conozca con ocasién de la ejecucion del presente contrato; asi como
sobre los lugares a los cuales tenga acceso con ocasion de su desarrollo. Igualmente EL
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CONTRATISTA, debe suscribir el compromiso de confidencialidad, el cual hace parte integral del
contrato.

CLAUSULA TRIGESIMA CUARTA.- PERFECCIONAMIENTO, LEGALIZACION Y EJECUCION:
Para el perfeccionamiento del presente contrato se requiere de las firmas de las partes. Para su
legalizacion se requiere la expedicion del correspondiente registro presupuestal, y para su ejecucion
se requiere de la aprobacién por parte de LA ENTIDAD de la garantia constituida por parte del
CONTRATISTA.

PARAGRAFO.- Maximo dentro de los cinco (5) dias habiles siguientes a 1a firma del contrato, éste se
obliga a: Constituir la garantia la cual debera entregar en la Coordinacion de Licitaciones y Contratos
de LA ENTIDAD. Las sanciones que ocasionen su no pago oportuno y fa no entrega de los
respectivos documentos a LA ENTIDAD dentro del término antes fijado, ser&n a cargo del
CONTRATISTA.

CLAUSULA TRIGESIMA QUINTA.- DOCUMENTOS: Entre otros, los documentos que a continuacion
se relacionan se consideran para todos los efectos parte integrante del presente contrato y en
consecuencia producen sus mismos efectos u obligaciones juridicas y contractuales: 1.) El pliego de
condiciones, Adendas, Formularios de Preguntas y Respuestas. 2.) Propuesta del contratista en
aquellas partes aceptadas por LA ENTIDAD. 3.) Acta de Iniciacion. (No aplica). 4.) Anexo Técnico del
contrato y 5.} Documentos que suscriban las partes.

CLAUSULA TRIGESIMA SEXTA.- DOMICILIO CONTRACTUAL: Para todos los efectos legales y
contractuales, el domicilio de este contrato sera la ciudad de Bogota D.C.

Para constancia de lo anterior, se firma en un (1) original en Bogota, D.C.,alos 18 i, 2013

POR EL FONDO,
&%—5 y W
NCIZAR SILVA ROBAYO
Secretario General (E)
POR EL CONTRATISTA,

RICARDO ANDRES GUZMAN FAJARDO
Representante Legal
BLACK HAT ARCHETYPE S.ASBHAS.AS

evisd; Claudia Liliana Pardomo Eslrada- Jefe Asesora Juridica Interna .Qh:
Revisd: Jorge Heman Muller Coardinador Grupo Interno de Trabajo de Lichaciones y Contratps
Elaboro: Diana Marcela Castillo Asesora Grupo Interno de Trabajo da Licitaciones y Contratos

CONTRATO DE COMPRAVENTA WNo.395 DE 2013 SUSCRITG ENTRE EL FONDO ROTATORIO DEL MINISTERIO DE RELACIONES
EXTERIORES Y BLACK HAT ARCHETYPE §.A.5 BHA 8.A.S

234

Pégina 13 de 22



ANEXO TECNICO-ESPECIFICACIONES TECNICAS REQUERIDAS

Las siguientes son las especificaciones técnicas que debe cumplir el contratista para la ejecucién
del presente contrato:

El contratista se obliga a:

Numeral CARACTERISTICAS Minimo Exigido por el F.M.R.E.
El proponente adjudicatario debera suministrar Proteccion

del antivirus a 1070 clientes, por el término de un (1) afio
que incluye:

1.1 Se deben brindar 1070 licencias de la Ultima version
del antivirus para estaciones que debe estar disponible y
soportada para estaciones XP, Windows 7, Windows Vista,
0 superior tanto para 32 bits como para G4 bils y para
servidores con Windows 2003 o superior tanto en 32 bits
come en 64 bits

1.2 Sedeben brindar 1070 licencias de la ltima version
del antivirus La dltima versidén del antivirus debe estar
disponible y soportada para plataformas Linux Red Hat ,
Novell SUSE, EMC Callera y Netapp

Adquisicion y 1.3  Se deben brindar 1070 licencias de la Ultima version
mantenimiento por un (1) | del antivirus para estaciones que debe estar disponible y
1 ano de licencias de soportada para plataformas OS.

Herramienta antivirus para { 1.4  El antivirus debe tener la capacidad de controlar los
end point y servidores dispositivos extraibles por lo menos unidades usb, cd/rw,

dvd +- rw, unidades de disco, permitiéndoles ejecutar, leer o

escribir.

1.5 Actualizaciones a nuevas versiones liberadas,

actualizacién de motor de escaneo para la version del

antivirus de estaciones y servidores, soporte telefonico en

espafiol y por pagina Web con el fabricante.

1.6 La- solucion debe manejar actualizaciones

incrementales tanto del servidor a la nube, como del

servidor a los clientes sin que estas sobrepasen de 100K

con ef fin mantener un rendimiento éptimo de los canales de

comunicacion de la entidad.

1.7 El antivirus de las estaciones de trabajo, debe

soportar Cisco Network Admision Control (NAC)

1.8 Las solucidn antivirus debe tener la capacidad de

blindar a través de parches virtuales y sin necesidad de
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modificar las integridad del sistema operativa ylo
aplicaciones los problemas de sequridad relacionados con
exploits.

1.9  La solucidn debe tener la Capacidad de detectar y
bloguear paquetes “exploit” que atacan vulnerabilidades de
aplicaciones como: File Sharing, Instant Messenger, Mait
Client, Mapping Applications, Remote Login, SSL Client,
Web Browser, Web Media, Winny P2P, backup Server,
Database IBM, SQL, Adobe, Internet Explorer y MySQL.
1.10  La solucion antivirus deberd examinar por
vulnerabilidades los equipos donde esta esté instalada y
debera aplicar de forma automatica las correcciones para
que estas no puedan ser explotadas por ataques.

1.11  La solucion antivirus debera examinar por puertos
abiertos los equipos donde esta esté instalada con el fin de
enumerar e identificar posibles fallas de seguridad en el
sistema operativo

112  Ellicenciamiento debera ser por un (1) afio contado
a partir def 24 de diciembre de 2013.

Actualizacion,
configuracion y puesta en
2 correcto funcionamiento de
la herramienta antivirus.

El proponente adjudicatario debera:

21 Actualizar la consola existente a la dltima version
liberada.

2.2 Distribuir actualizaciones de los agentes a los 1070
clientes solicitados incluidos los servidores.

23  Elproponente debera instalar en el Ministerio como
minimo un Honypot {software o hardware independiente de
las consolas de administracion) del mismo fabricante de la
solucién antivirus para end point, con el fin de detectar
atagues por virus de red regionales

24 La solucidn debe ser capaz de bloquear las
conexiones web a redes botnets reportar e identificar las
mismas.

2.5 La solucién debe ser capas e desplegar de forma
remota un plug-in anti rootkit sin necesidad de interactuar
con las estaciones de trabajo.

Servicio por un (1) afio de

3 filtrado de antivirus y

antispam en la nube para el
correo entrante y saliente

El proponente adjudicataric debera suministrar 1.543
licencias por un afio que soporte el servicio de filtrado de
antivirus y antispam en la nube para el correo entrante y
saliente y garantizar minimo o siguiente:

3.1 Consola de gestion y administracion del servicio
3.2 Disponibilidad: 100% disponible
3.3 Gestion de correos en cuarentena
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3.4 Cola de mensajes hasta por cinco {5) dias para correo
entrante

35  Reportes en tiempo real de correo entrante y
saliente

3.6  SLA Network Uptime: 99.999%

37  SLA Entrega de Correo: menos de un (1) minuto {en
condiciones normales de la red}

3.8 Bloqueo de virus: 100% de proteccion contra virus
conocidos

39  Proteccion multi-motor Antivirus y AntiSpam (multi-
engine)

3.10 Captura de SPAM: 99% del correo entrante

3.1 Reduccion de falsos positivos: igual o menor al
0,0003%

3.12 Soporte multidominio para correo entrante

3.13 Soporte de politicas de filtrado por dominio

3.14 Proteccion contra URL sospechosas embebidas
en los mensajes

3.15 Identificar spam en distintos idiomas

3.16 Proteccidn contra phishing embebido en los
mensajes

3.17 Permitir crear reglas de control de contenido tanto
para la cabecera del correo, asunto, cuerpo y tipos de
archivos adjuntos (por ejemplo, PDF y archivos de
documento de Microsoft).

3.18 Contar con un médulo de reputacién de IP, para
realizar un control de Spam de remitentes conocidos.

3.19 La solucién de escaneo en la nube, debe ser del
mismo fabricante de |a solucién antivirus de End Point y de
correo interno.

Configuracion y puesta en
correcto funcionamiento
servicio de filtrado de
4 antivirus y antispam en la
nube para el correo
entrante y saliente

El proponente adjudicatario debera configurar la solucion de
filtrado para el correo de antivirus y antispam en |a nube en
correcto funcionamiento.
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Adquisicién y
mantenimienfo por un {1)
aho de licencias para
herramienta de filtrado de
antivirus, antispam y
control de contenido sobre
servidores de correo
Exchange.

El proponente adjudicataric debera suministrar 1070
licencias de filtrado de antivirus, antispam y control de
contenido sobre los buzones de los servidores de correo,
por el término de un (1) afo con las siguientes
especificaciones técnicas:

5.1 La solucién antivirus debe estar disponible para
Microsoft Exchange Versidn 2003 - 2010 y no debe ser
instalada como un agente sobre el servidor de Exchange
sino como una aplicaciéon que se integre con el mismo.

52  El software ofertado debe permitir administracion
centralizada, reportes, actualizacion y cambios en la
configuracion en tiempo real.

53 La solucién Antivirus debe estar disponible para
Lotus Domino y no debe ser instalada como un agente
sobre el servidor de Exchange sino como una aplicacion
que se integre con el mismo.

54  La solucion antivirus debe estar disponible para
Microsoft Exchange Version 2003 - 2010 y no debe ser
instalada como un agente sobre el servidor de Exchange
sino come una aplicacion que se integre con el mismo.

55  La solucion debe estar soportado para plataformas
Clister de Microsoft.

5.6 La solucién de escaneo de correo interno, debe ser
del mismo fabricante de las solucidn antivirus de End Point y
de correo en la nube.

Instalacion y configuracion
para herramienta de filtrado
de antivirus, antispam y
control de contenido sobre
servidores de correo
Exchange.

El proponente adjudicatario deberé:

6.1 Instalar sobre los servidores de corro existentes la ultima
version liberada.

6.2  Configurar y poner a punto la solucidon segin las
necesidades del Ministeric de Relaciones Exteriores.

Soporte técnico de los
productos por el termino
de vigencia de las licencias
(1 afio)

El proponente adjudicatario debera incluir en el soporte
tecnico;

7.1 El proponente adjudicatario garantizara el servicio
de soporte por el término de las licencias adquiridas en el
presente proceso, El tiempo sera contado a partir de la
instalacion de las licencias

7.2 El proponente adjudicatario debera garantizar el soporte
en las instalaciones de la Entidad, via E-mail, telefanico 6
Web,

7.2  El proponente adjudicatario garantizara que el
soporte sera 7x24.

73  El proponente adjudicatario garantizara los
siguientes tiempos de atencion y respuesta: 2 horas para
responder a la solicitud inicial y maximo 4 horas para
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atencion en sitio.

74  El proponente adjudicatario garantizara una (1)
visita mensual en sitio, con el fin de realizar diagnosticos,
revisiones técnicas, realizar correctivos y ajustes necesarios
para el correcto funcionamiento de los productos adquiridos,
para lo cual deberd entregar un informe de la labor
realizada.

7.5 El proponente adjudicatario deberd informar a la
entidad cual es el nimero del Centro de Recepcion de
Llamadas y los cambios que del mismo se presenten.

7.6 El proponente adjudicatario deberd realizar las
actualizaciones en la consola adquirida cuando salgan
nuevas versiones del producto.

7.7 El proponente adjudicatario es el responsable de la
creacion de reglas de seguridad de acuerdo a las
necesidades de la entidad.

78  En caso de que se requiera soporte con el
fabricante, €l proponente adjudicatarioc garantizara el
escalamiento al fabricante, en modalidad 7x24.

79 El propenente adjudicatario garantizara el soporte
en todos los productos adquiridos, en el presente proceso.

Entrega de licencias

El proponente adjudicatario debera hacer enirega del
respectivo licenciamiento al supervisor del contrato e
informar la direccion URL del fabricante para descargar lo
siguiente:

8.1 El software de instalacion del producto

8.2 Documentacion del producto

Transferencia de
conocimiento

9.1 El proponente adjudicatario debe realizar |la
transferencia de conocimiento a cuatro (4) funcionarios del
MINISTERIO DE RELACIONES EXTERIORES en la
administracion del antivirus ofertado minimo de 16 horas.

9.2 EI proponente adjudicatario debe realizar la
transferencia de conocimiento a cuatro {4) funcionarios del
MINISTERIO DE RELACIONES EXTERIORES en el
manejo del servicio en la nube, minimo de 8 horas.

193 El proponente adjudicatario debe realizar la

transferencia de conocimiento a cuatro (4) funcionarios del
MINISTERIC DE RELACIONES EXTERIORES en el
manejo del producto de filtrado sobre los servidores de
correo, minimo de 4 horas.

10

Personal técnico para el
servicio de soporte,

Para el servicio de soporte técnico el proponente
adjudicatario debera contar minimo con dos (2) técnicos 6
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ingenieros especializados en productos y soluciones del
producto ofertado para llevar a cabo esta labor.

A efectos de dar cumplimiento al presente numeral, en el
momento de realizar el acta de inicio del contrato, el
proponente adjudicatario debera presentar para cada uno
de los ingenieros y/o técnicos la siguiente documentacion:

a) Hoja de vida del ingeniero y/o técnico presentado.

b) Una certificacion donde demuestre su experiencia no
inferior a un {1) afo en instalacién, configuracion, y soporte
de los productos ofertados.

¢) Una certificacion expedida por el fabricante, donde
demuestre que el técnico y/o ingeniero es certificado en el
producto ofertado.

La oferta hace parte integral del presente anexo, por consiguiente, los aspectos técnicos no
considerados en éste anexo y contenidos en la oferta tienen validez y son obligatorios entre las
partes contratantes.

POR EL FONDO,
7cd
AS ANCIZAR SILVA RCBAYO
Secretario General (E)
POR EL CONTRATISTA,

_ UZMAN FAJARDO
Representante Legal
BLACK HAT ARCHETYPE S.A.S BHA S.A.8S

Revisd: Jorge Heman Muller. Coordinader Grupo Inteme de Trabajo de Lictaciones y Contiatas

evisd: bucy Pabén Benitez-Coordinadora de Servicios Tecnolgicos
Elabore' Diana Marcela Casillo. Asesora Grupo Intemo de Trabajo de Licitaciones y Contratos
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ANEXO ECONOMICO

LOS SIGUIENTES SON LOS PRECIOS UNITARIOS FIJOS QUE EL CONTRATISTA DEBE
SOSTENER DURANTE LA EJECUCION DEL CONTRATO:

Adquisicidn y mantenimignto por un
1 (1} afip de licencias de Herramienta

antivirus para end point y servidores
1070 18.517 2.963 22.983.093

Actualizacion, configuracién y puesta
2 en correcto funcionamiento de la
herramienta antivirus.

1070 18.517 2.963 22,983.093

Servicio por un {1} afio de filtrado de
3 antivirus y antispam en la nube para el

coiveo entrante y saliente 1543 22332 3.573 39.971.348

Configuracién y puesta en correcto
funcionamiento servicio de filtrado de
antivirus y antispam en la nube para el

correo entrante y saliente
n/a B - .

Adquisicién y mantenimiento por un
(1) afic de licencias para herramienta
5 de filtrado de antivirus, antispam y
control de contenido sobre servidores

d Exch .
e correo Exchange 1070 18517 2.963 22.983.093

Instalacién y configuracién para
herramienta de filtrado de antivirus,
antispam y controf de cantenido sobre

servidares de correo Exchange. /
n/a - - -

Soparte técnico de los productos por
7 el termino de vigencia de las licencias
(1 afio}

2 Transferencia de conacimiento

1.079.373
10,000.000

POR EL FONDO,

POR EL CONTRATISTA,

FAJARDO
Representante Legal BLACK HAT ARCHETYPE 8.A.S BHA S.AS

evisd Andrea Liliana Valderrama — Asesora Financiera Grupo Interno de Licitaciones y Contralos
Revisd. Jorga Hernan Muller. Coordinador Grupa Interno de Trabajo de Licitaciones y Contratos
Elabara: Diana Marcsla Castillo. Asesora Grupo Interno de Trabajo de Licitaciones y Conlratos
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ANEXO 3
COMPROMISO CONFIDENCIALIDAD

Que libre y voluntariamente, de manera unilateral, en mi propio nombre y de los colaboradores o
asesores que se vinculen a la misma para efectos de ejecucion del presente contrato, asume el
presente  COMPROMISO DE CONFIDENCIALIDAD, teniendo en cuenta las siguientes
consideraciones:

PRIMERA: Que el FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES
adefanté el proceso de Seleccion Abreviada Subasta Inversa No. 018 de 2013, cuyo objeto es
ADQUISICION DE LICENCIAS ANTIVIRUS Y ANTISPAM EN LA NUBE DEL MINISTERIO DE
RELACIONES EXTERIORES.

SEGUNDA: Que es mi proposito apoyar la gestion de la institucién en lo que hace a la apertura y
democratizacién de los procesos, sobre esquemas fortalecidos hacia la transparencia en los procesos
de contratacion, la garantia de informacion objetiva y la confidencialidad.

TERCERA: Que siendo de interés en mi propio nombre, me encuentro dispuesto a asumir con |a
debida confidencialidad fa informacién propia de la ejecucion del contrato; en tal sentido suscribo el
presente documento de confidencialidad por el cual se garantiza absoluta reserva sobre la
informacion y lugares del Ministerio a los cuales tenga acceso.

CUARTA: Que por tanto, asumo libre y espontaneamente este compromiso, el cual se regira por
las siguientes clausulas:

CLAUSULA PRIMERA. COMPROMISO ASUMIDO POR EL CONTRATISTA: Mediante la
suscripcion del presente documento, asumo el siguiente COMPromiso:

EL CONTRATISTA se compromete formalmente a impartir instrucciones a todos sus empleados,
agentes, asesores, y a cualquier ofro representante suyo, exigiéndoles el cumplimiento en todo
momento de las leyes de la Replblica de Colombia, especialmente de aquellas que rigen la presente
refacion contractual, y les pondra las obligaciones de:

a) No revelar informacién propia del Ministerio de Relaciones Exteriores ni sobre los
lugares a los cuales tenga acceso, con ocasion de la ejecucion del presente contrato.

b)  No permitir que terceros obtengan informacion relacionada con el literal anterior.

¢)  Noobrara través de terceros o sugerir que terceros hagan lo propio en su nombre.,

d) No publicar informacion alguna, por medios de comunicacion electronica o coreos
internos de su grupo empresarial, que permita a terceros o a sus funcionarios no
autorizados acceder a la informacion.
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CLAUSULA SEGUNDA. CONSECUENCIAS DE INCUMPLIMIENTO: EL CONTRATISTA asume a
través de la suscripcion del presente compromiso, las consecuencias que el Ministerio considere
procedente imponer, entre ellas, la presentacion plblica de su conducta trasgresora; iguaimente, si el
Ministerio evidencia que con su actuacion se vulneran los derechos, podra ejercer las acciones
civiles, penales y administrativas que le permitan restablecer su situacion, previa indemnizacion del
dafio causado.

CLAUSULA TERCERA: Declara iguaimente EL CONTRATISTA que toda la informacion que se
produzca en la ejecucion del contrato, sera confidencial y/o reservada.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales
incorporados en el presente documento, se firma el mismo en la ciudad de Bogota, D.C. a los 18 BIC. 2003

POR EL CONTRATISTA,

RICARDO ANDRES GUZMAN FAJARDO
Representante Legal
BLACK HAT ARCHETYPE 5.A.S BHA S.A.S

CONTRATO DE COMPRAVENTA No.3% DE 2043 SUSCRITO ENTRE EL FONDO ROTATORIO DEL MINISTERIO DE RELACIONES
EXTERIORES ¥ BLACK HAT ARCHETYPE S.A.S BHAS.A.S

W
e T ————— e ——————

Pagina 22 de 22



