RESOLUCION REGLAMENTARIA 63 DE 2008
(abril 10)

Diario Oficial No. 46.957 de 11 de abril de 2008
CONTRALORIA GENERAL DE LA REPUBLICA

<NOTA DE VIGENCIA: La Resolucién 1 de 2002 que mediante esta resolucion se modifica fue de
articulo 6 de la Resolucion 108 de 2010>

Por la cual se modifica y actualiza la Resolucién Reglamentaria nimero 001 de junio 24 de 2004 <
cual se adoptan los Documentos Asociados a los Procesos del Sistema de Gestion de Calidad de la
de la Republica.

Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- La Resolucién 1 de 2002 que mediante esta resolucion se modifica fue derogada por el articulo
108 de 2010, publicada en el Diario Oficial No. 47.714 de 19 de mayo de 2010, 'Por la cual se re¢
de Gestion de Calidad (SGC), adoptado en la Contraloria General de la Republica’

EL CONTRALOR GENERAL DE LA REPUBLICA,
en ejercicio de sus facultades constitucionales y legales, y
CONSIDERANDO:

Que el articulo 35 del Decreto-ley 267 del 22 de febrero de 2000, establece en el numeral 1 como u
Contralor General de la Republica la de “Fijar las politicas, planes, programas y estrategias para el

vigilancia de la gestion fiscal, del control fiscal del Estado y de las demés funciones asignadas a la |
de la Republica de conformidad con la Constitucion y la ley”;

Que en cumplimiento de la Politica de Calidad, se disefi6 e implement6 el Sistema de Gestion de C
se adecuaron los procesos y procedimientos de acuerdo con los requisitos y parametros establecido:
9001:2000;

Que de acuerdo con la Resolucion Ordinaria 05358 del 13 de junio de 2002 y la Resolucién Reglan
septiembre 27 de 2006 se cred, conformd y reglamento el Consejo de Calidad como Organo Asesol
definicion de lineamientos comunes y comprension del Sistema de Gestion de Calidad en la Contrs
Republica, como una herramienta de mejoramiento continuo;

Que mediante las Resoluciones Reglamentarias nimeros 0001 del 24 de junio de 2002, 0002 del 2¢
0003 de junio 27 de 2002, 0005 de diciembre 6 de 2002, 0006 del diciembre 19 de 2002, 0007 de d
0008 de marzo 19 de 2003, 0010 de abril 25 de 2003, 0011 de agosto 21 de 2003, 0013 de noviemk
de febrero 23 de 2004, 0015 de febrero 23 de 2004, 0016 de febrero 23 de 2004, 0017 de abril 16 di
septiembre 20 de 2004, 0021 de julio 13 de 2005, 0022 de julio 13 de 2005, 0023 de julio 14 de 20
de 2005, 0028 de mayo 24 de 2006, 0029 de mayo 24 de 2006, 0030 de mayo 24 de 2006, 0036 de
de septiembre 27 de 2006 y 0046 de enero 3 de 2007, se adoptaron, modificaron y adicionaron los |
Asociados a los Procesos del Sistema de Gestidn de Calidad de la Contraloria General de la Repub



Que mediante la Resolucién Reglamentaria nimero 0016 del 23 de febrero de 2004 se adicion6 un
del articulo 1o de la Resolucion Reglamentaria numero 0001 de junio 24 de 2002 referente a los pr
la Administracion del Sistema de Gestién de Calidad, asi: “Guia para la Elaboracién de Indicadores
Riesgos, version 1.0, contenida en doce folios y tres anexos, refrendados por la Directora de la Ofic

Que el Decreto 1599 del 20 de mayo de 2005, “por el cual se adopta el Modelo Estandar de Contro
Estado colombiano, MECI 1000:2005”, en su articulo 1o establece la adopcion del MECI 1000:20(
determina las generalidades y la estructura necesaria para establecer, documentar, implementar y m
de Control Interno en las entidades y agentes obligados conforme al articulo 50 de la Ley 87 de 19¢

Que el Componente Administracion del Riesgo y sus elementos Contexto Estratégico, Identificacic
Valoracién y Politicas de Riesgo, hacen parte del Subsistema de Control Estratégico de la estructur
Estandar de Control Interno MECI 1000:2005;

Que el Departamento Administrativo de la Funcion Publica mediante la Resolucion 142 del 8 de m
cual se adopta el Manual de Implementacion del Modelo Estandar de Control Interno MECI 1000:2
Colombiano”, determina en su articulo 20, que el manual que se adopta, “...se aplica en todas las er
en el articulo 50 de la Ley 87 de 1993”;

Que el Manual de Implementacion del Modelo Estandar de Control Interno hace referencia a la Gu
de Riesgos expedida por el Departamento Administrativo de la Funcion Pablica como documento ¢
implementar el Componente Administracion de Riesgos;

Que mediante la Resolucion Reglamentaria 0052 del 27 de abril de 2007, la CGR adopta el “... ME
estructura dispuesta en el Decreto 1599 del 20 de mayo de 2005, adecuado a su naturaleza, estructu
como el Manual de Implementacion expedido por el Departamento Administrativo de la Funcion P
orientacion y guia;

Que la Resolucion Reglamentaria 0052 del 27 de abril de 2007, establece en su articulo 20 que la C
politicas, directrices, métodos y procedimientos especificos mediante los cuales deberan implement
subsistemas, componentes y elementos de control del sistema de control interno, asi como los proci
formatos, y métodos para su evaluacion, elaboracion, ejecucion de los planes de mejoramiento y cu
obligaciones de informacion y documentacion. Para estos efectos y en uso de su autonomia admini
Contraloria General de la Republica continuara aplicando los métodos y procedimientos ya estable
de Gestion de Calidad y podra analizar la pertinencia y aplicacion de aquellos otros instrumentos ne
disefio, desarrollo e implementacion del MECI, en observancia del articulo 3o del Decreto 1599 del
2005”;

Que de acuerdo con el Acta de Reunion del 25 de enero de 2008 de los Grupos de Trabajo de la Of
relacionados con la Administracion de Riesgos, se realizd la revision al “Manual para la Administr:
la CGR”, como un documento asociado al Proceso de Administracion del Sistema de Gestion de C.

Que es politica de la Contraloria General de la Republica revisar y actualizar permanentemente los
procedimientos asociados al Sistema de Gestion de Calidad,;

En mérito de lo expuesto,
RESUELVE:

ARTICULO 1o0. <La Resolucion 1 de 2002 que mediante esta resolucion se modifica fue derogada
la Resolucion 108 de 2010> Modificar y actualizar el inciso del numeral 13 del articulo 1o de la Re



Reglamentaria nimero 0001 de junio 24 de 2002, en lo referente a los procesos asociados con la A
Sistema de Gestion de Calidad, cambiando el nombre alli indicado de Guia para la Elaboracion de |
de Riesgos, por el de Manual para la Administracién de Riesgos en la CGR y actualizar la version
contenida en 19 folios y 10 anexos de 22 folios, refrendados por el Director de la Oficina de Planea
de la presente resolucion.

ARTICULO 20. <La Resolucion 1 de 2002 que mediante esta resolucion se modifica fue derog:
de la Resolucion 108 de 2010> La presente resolucion rige a partir de la fecha de su expedicion y n
numeral 13 del articulo 1o de la Resolucion Reglamentaria nimero 0001 de junio 24 de 2002.

Comuniquese, publiquese y cumplase.

Dada en Bogota, D. C., a 10 de abril de 2008.

El Contralor General de la Republica,

JULIO CESAR TURBAY QUINTERO.

MANUAL PARA LA ADMINISTRACION DE RIESGOS EN LA CGR.
Version: 2.0

1. Introduccion

La Contraloria General de la Republica mediante la Resolucién nimero 016 del 23 de febrero de 2(
para la elaboracion de Indicadores y Mapas de Riesgos, version 1.0” como la metodologia para real
administracion del riesgo en la entidad, con base en la traduccion y adaptacion del modelo Neozela
los riesgos [1].

Posteriormente, la Oficina de Control Interno promovio la estructuracion y ajustes de los Mapas de
aplicando la Guia mencionada, experiencia que se adelantd mediante la estructuracion de talleres pi
parte operativa de la Guia.

Con la expedicion del Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control |
el Estado colombiano y la expedicion de la Resolucion 142 del 8 de marzo de 2006, por la cual se ¢
Implementacion del MECI 1000:2005, en el Estado Colombiano; el Departamento Administrativo
Publica — DAFP, para adecuarse a estas nuevas normativas, publicé en abril de 2006, la tercera edic
Administracion del Riesgo con el fin de apoyar a las entidades del Estado en la implementacion del
Administracion de Riesgos del MECI.

La administracion de riesgos como uno de los componente del subsistema de control estratégico de
fundamenta en los elementos del componente ambiente de control, porque acuerdos; compromisos
politicas y practicas de desarrollo del talento humano y un estilo de direccion alineados a la mision
ayudan a prevenir los riesgos asociados a comportamientos de los servidores pablicos contrarios a |
Asi mismo, utiliza los resultados generados por el componente direccionamiento estratégico para e
de los procesos y la definicion de las politicas institucionales para su tratamiento.

Mediante Resolucién Reglamentaria 0052, del 27 de abril de 2007, la CGR adopta el MECI 1000:2
Implementacion, por lo que la metodologia objeto de este documento, es el resultado de una fusion
MECI con los de la Guia para disefiar indicadores y Mapas de Riesgos version 1.0 de laCGR y lae
acumulada por la Oficina de Control Interno en la construccion de talleres para su aplicacion, y que



los conceptos de tercera edicion de la Guia de Administracion del Riesgo del DAFP.

Esta combinacion, se ha logrado en la practica gracias a las valiosas experiencias y buenas practica
servidores de la CGR en la aplicacién de los arriba citados instrumentos durante: la conformacion ¢
Riesgos de la CGR, en el proceso de capacitacion de “Formador de Formadores MECI” y en la cap.
técnica que la CGR ha procurado a otras Entidades del Estado para la implementacién del MECI.

La administracion de riesgos como parte esencial de la gestidn estratégica de la CGR es el proceso
tratan los riesgos relacionados con los objetivos institucionales y sus procesos, con el fin de obtenel
sostenido en cada uno de ellos y en su conjunto, de tal forma que se potencie la capacidad institucic
satisfactoriamente.

Basados en gue una administracion de riesgos eficaz se centra en la identificacion temprana y tratar
riesgos, su implementacién debe enfocarse a agregar el méximo valor sostenible a los procesos de |
la introduccion de una visién compartida de aquellos factores que pueden afectarla negativamente
deben emprender para manejarlos si llegaran a materializarse. De esta forma se aumenta la probabi
reduce tanto la probabilidad de fallo como la incertidumbre acerca de la consecucion de los objetiv

La gestion de riesgos debe ser un proceso continuo y en constante desarrollo que se lleve a cabo en
en su aplicacion debe tratar técnicamente todos los riesgos que rodeen a las actividades pasadas, pr
futuras. Por esta razon, se integrara a la cultura organizacional a través de una politica y un progran
alta direccion en el cual se clarifiquen las responsabilidades en toda la entidad, de tal forma que cac
la gestion de riesgos como una actividad habitual de su trabajo.

Con el presente manual se estandariza y facilita la identificacion, anélisis, valoracion y manejo perr
riesgo, partiendo de un contexto estratégico y plasmando en la politica de administracion de riesgos
generales que incrementen la capacidad de la CGR para cumplir sus objetivos institucionales, asegt
la supervivencia y fortalecer continuamente su credibilidad e imagen ante el ciudadano.

2. Objetivos
2.1. Objetivos de la Guia
2.1.1. Objetivo General

Establecer los elementos de referencia y los procedimientos para efectuar una adecuada Administre
Contraloria General de la Republica, de conformidad con MECI 1000:2005.

2.1.2. Objetivos Especificos

a) Establecer la metodologia que permita determinar el contexto estratégico, la identificacion, el an
el establecimiento de politicas para la adecuada administracion del riesgo;

b) Garantizar la estandarizacion y unidad de criterio para el adecuado manejo de los riesgos que sul
c) Coadyuvar a la gestion institucional en el contexto estratégico del manejo de los riesgos.

2.2. Objetivos de la Administracion del Riesgo

2.2.1. Objetivo General

Disefiar los procedimientos para la implementacién y desarrollo de la politica de administracion de
permitan a la Contraloria General de la Republica — CGR, generar un proceso estructurado, consist



implementado a través de toda la entidad para administrar los riesgos mediante la contextualizacior
analisis, valoracion y la expedicién de politicas; el manejo de los riesgos institucionales, que orient
acerca de las opciones y acciones para su manejo en forma diligente con el fin de minimizar su ocu
al logro de los objetivos establecidos para cumplir la misién constitucional y proteger los recursos (
bajo su custodia y administracion.

2.2.2. Objetivos Especificos

a) Generar una vision sistémica acerca de la administracion y evaluacion de riesgos a partir de un A
y un Direccionamiento Estratégico adecuados, que fundamenten el desarrollo de las Actividades de

b) Proteger los recursos del Estado, resguardandolos contra la materializacion de los riesgos;
c) Introducir dentro de los procesos y procedimientos las acciones de control resultado de la admini

d) Involucrar y comprometer a todos los servidores de la CGR, en la busqueda de acciones encamir
administrar los riesgos;

e) Garantizar la confiabilidad y oportunidad de la informacion.
3. Contenido
3.1. Marco Legal

En Colombia desde la expedicion de la Ley 87 de 1993, se gesta el concepto de riesgos, al establect
objetivos del control interno en el articulo 20 literal a) “proteger los recursos de la organizacion, bu
administracion ante posibles riesgos que los afectan”. También el literal f) expresa: “definir y aplici
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que |
logro de los objetivos”.

El Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993, en cuanto a ele
administrativos que fortalezcan el sistema de control interno de las entidades y organismos del Este

“Articulo 30. De las Oficinas de Control Interno. En desarrollo de las funciones sefialadas en el art
de 1993, el rol que deben desempefiar las Oficinas de Control Interno, o quien haga sus veces, dent
organizaciones publicas, se enmarcan en cinco topicos, a saber: valoracion de riesgos, acompariar y
evaluacion y seguimiento, fomentar la cultura de control, y relacion con entes externos.

Articulo 40. Administracion de Riesgos. Como parte integral del fortalecimiento de los sistemas dt
las entidades publicas, las autoridades correspondientes estableceran y aplicaran politicas de admin
Para tal efecto, la identificacion y analisis del riesgo debe ser un proceso permanente e interactivo €
administracion y las Oficinas del Control Interno o quien haga sus veces evaluando los aspectos tar
externos que pueden llegar a representar amenaza para la consecucion de los objetos organizaciona
establecer acciones efectivas, representadas en actividades de control, acordadas entre los responsa
Oficinas de Control Interno e integradas de manera inherente a los procedimientos”.

El Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control Interno para el Estac
que hace parte el componente de administracion del riesgo.

La Circular 003 del 27 de septiembre de 2005, expedida por el Departamento Administrativo de la
establece los lineamientos generales para la implementacion del Modelo Estandar de Control Interr
colombiano — MECI 1000:2005.



La Resolucién 142 del 8 de marzo de 2006, del Departamento Administrativo de la Funcion Public
adopta el Manual de Implementacion del Modelo Estandar de Control Interno MECI 1000:2005, er
colombiano.

La Circular 1000-05 del 8 de marzo de 2006, expedida por el Departamento Administrativo de la F
la cual se adopta el Manual de Implementacién del Modelo Estandar de Control Interno MECI 100!

La Resolucion Reglamentaria 0052 del 27 de abril de 2007, expedida por la Contraloria General de
medio de la cual se adopta en la Contraloria General de la Republica el Modelo Estandar de Contro
1000:2005, su Manual de Implementacidn, se dictan otras disposiciones y se modifica parcialmente
del 22 de noviembre de 2000”.

El anexo técnico del MECI, parte integral del Decreto 1599 de 2005, en el cual se ha definido el rie
posibilidad de ocurrencia de un suceso que pueda entorpecer el normal desarrollo de las funciones (
impidan o limiten el logro de sus objetivos.

3.2. Desarrollo

A continuacion se presentan los elementos y procedimientos definidos por la CGR para la adecuad:
Riesgos, que tomando como base la estructura conceptual contenida en el Modelo Estandar de Con
1000:2005, se ha definido como el conjunto de Elementos de Control que al interrelacionarse, pern
evaluar aquellos eventos negativos, tanto internos como externos, que puedan afectar o impedir el |
institucionales, asi:

-- Contexto Estratégico.

-- Identificacion de Riesgos.

-- Andlisis de Riesgos.

-- Valoracion de Riesgos.

-- Politicas de Administracion de Riesgos.

La metodologia que se desarrolla a continuacion se aplicara a los procesos, actividades y tareas de |
de establecer la politica de administracion de riesgos para la CGR.

3.2.1. Contexto Estratégico

El elemento Contexto Estratégico, como su nombre lo indica, es una mirada global de la organizaci
esta mirada sirve como punto de partida para identificar las fuentes que pueden dar origen a los ries
actividades de una Entidad; este elemento se construye a partir del conocimiento de los aspectos de
entidad tales como: los sociales, econémicos, culturales, orden puablico, politicos, legales y cambios
otros; e incluye también los resultados del anélisis de la situacion interna actual de la entidad, la cu.
mediante la revision del estado de cada uno de los 29 elementos que conforman el Sistema de Cont

Para la construccidn de este elemento de control es conveniente emplear diversas herramientas y té
igualmente, consultar diferentes fuentes de informacion de la entidad, tales como registros historicc
significativas registradas, opiniones de especialistas y expertos, informes de afios anteriores, 10s cui
proporcionar informacion importante, la técnica utilizada para recolectar la informacion dependera
naturaleza de la entidad.

La definicion de las herramientas de diagndstico y las fuentes de informacion a utilizar para la cons



elemento en la CGR, hacen parte del proceso “Formulacién de Politicas y Directrices de la CGR”, (
las actividades obtener, analizar, y seleccionar la informacion de importancia significativa cuyos re:
en el registro “Diagnostico Estratégico Institucional”, del cual se pueden obtener los siguientes inst
construccién del Contexto Estratégico en la administracion de riesgos:

a) Los factores externos que pueden limitar o impedir el logro de los objetivos, lo anterior con base
informacion externa confrontada con los objetivos propuestos y los planes y programas de la entids

b) Los factores internos que pueden limitar o impedir el logro de los objetivos con base en el analis
Subsistemas, Componentes y Elementos del Sistema de Control Interno, asi como de los demas asy
organizacion que puedan afectar la gestion institucional;

¢) Informacion necesaria para dinamizar, facilitar y enriquecer las demas etapas de la administracio

En sintesis, de este registro se utilizan el listado de debilidades y amenazas identificadas, los result:
estratégico asi construido se validaran durante la realizacion del elemento Identificacion de Riesgos
diversos factores internos y externos identificados, con las causas de los riesgos en los diferentes pr

Para construir y documentar este elemento se seguiran los procedimientos establecidos en el Anexc
Contexto Estratégico).

3.2.2. Identificacion de Riesgos

Elemento de control, que posibilita conocer los eventos potenciales, estén o no bajo el control de la
ponen en riesgo el logro de la misidn, estableciendo las causas y los efectos de su ocurrencia.

Identificar es la accion de individualizar o distinguir de otros, la identificacion es un aspecto clave |
administracion de riesgos; es una actividad permanente, interactiva e integrada a la planeacion a tra
estratégico, que requiere como insumo entre otros la claridad de los objetivos estratégicos y de los |
entidad para la obtencion de resultados.

Para interpretar este elemento, es necesario conocer con mas detalle los siguientes conceptos:

Causas (asociadas directamente a los factores internos o externos): son las razones 0 motivos por Ic
origina un riesgo; su determinacion es necesaria pues ellas influyen directamente en la probabilidac
eventos y por lo tanto, tienen incidencia en el establecimiento de politicas para su disminucion o el

Descripcion: Determinacién, declaracion y enumeracion de todas las circunstancias y particularidac

Efectos: constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos de la entidad,;
sobre las personas o los bienes materiales o inmateriales con incidencias importantes tales como: di
fallecimiento, sanciones, pérdidas econdémicas, de informacion, de bienes, de imagen, de credibilid:
interrupcion del servicio y dafio ambiental.

Una vez examinado el objetivo y comprobada su validez técnica para efectuar la identificacion de |
el procedimiento es el siguiente:

-- Negar totalmente el objetivo: ese seria el riesgo mas extremo, menos probable, pero también el n
devastador si llegara a materializarse.

-- Negar parcialmente el objetivo: para lo cual se usarén los diferentes atributos del objetivo.

El mayor riesgo que enfrentaria la entidad frente a sus procesos sera el no cumplir con los objetivos



mismos.

Al nombrar o identificar riesgos es usual definir asuntos como la carencia de recursos o tiempo, asi
intervencion de entes o factores externos, todas estas son causas, los riesgos para la entidad son las
pueden llegar a impedir el cumplimiento de los objetivos.

En el proceso de identificacion se encuentra que por ejemplo para la CGR, los riesgos que enfrenta
Fiscal Micro, son los mismos indistintamente si se desarrolla en el nivel central o desconcentrado, |
causas asociadas a factores internos o externos como las condiciones sociales, de seguridad o tecno
area o dependencia responsable de adelantar el citado proceso.

Para construir y documentar este elemento se seguiran los procedimientos establecidos en el Anexc
Identificacion de Riesgos).

3.2.3. Analisis de Riesgos

Una vez concluida la etapa de identificacion, se debe proceder al anélisis de los riesgos identificadc
mediante el establecimiento de la probabilidad de ocurrencia y el impacto de sus consecuencias y It
con el proposito de obtener informacion para establecer el nivel de riesgo y las acciones que se van

El anélisis de riesgos dependerd de la informacion obtenida en el formato de identificacion de riesg
de datos historicos y aportes de los funcionarios de la entidad.

Para adelantar el analisis del riesgo se deben tener en cuenta los siguientes aspectos:

La Calificacion del Riesgo: Se logra a través de la estimacion de la probabilidad de su ocurrencia 'y
puede causar la materializacion del riesgo. La primera variable representa el nimero de veces que €
presentado en un determinado tiempo o puede presentarse y la segunda variable se refiere a la magi
Ilegara a presentarse.

La Evaluacion del Riesgo: Resulta de comparar los resultados de su calificacion, con los criterios d
establecer el grado de exposicion de la entidad al riesgo; de esta forma es posible distinguir entre Ic
tolerables, moderados, importantes o inaceptables y fijar las prioridades de las acciones requeridas

Para el analisis de los riesgos, se utiliza la matriz de Calificacion, Evaluacion y Respuesta a los Rie
formas descriptivas para presentar la magnitud de las consecuencias potenciales (impacto) y la posi
(probabilidad). Tomando las siguientes categorias: leve, moderada y catastréfica en relacion con el
media y baja respecto a la probabilidad. Asi mismo, presenta un analisis cuantitativo, que contempl
que contribuyen a facilitar la calificacion y evaluacion de los riesgos. Para distinguir las calificaciol
variables para el impacto se han determinado valores multiplos de 5, mientras que para la probabili
valores de 1 a 3. La forma en la cual la probabilidad y el impacto son expresados y combinados en

evaluacion del riesgo.

Calificacion del Riesgo

Se deben calificar los Riesgos de acuerdo con los criterios de la matriz: Probabilidad Alta se calific
Media con 2 y Probabilidad Baja con 1, de acuerdo con el nUmero de veces gque se presenta 0 pueds
riesgo. Y el Impacto si es Leve con 5, si es Moderado con 10 y si es Catastréfico con 20.

Matriz de calificacion, evaluacion y respuesta a los riesgos



|_Probabilidad | Valor
Alta 3 15 30 60
Zona de riesgo Zona de riesgo Zona de ries
moderado importante inaceptable
Evitar el riesgo Reducir el riesgo Evitar el ries
Evitar el riesgo Reducir el ri
Compartir o transferir ||Compartir 0
Media 10 20 40
Zona de riesgo tolerable ||Zona de riesgo Zona de ries
Asumir el riesgo moderado importante
Reducir el riesgo Reducir el riesgo Reducir el ri
Evitar el riesgo Evitar el ries
Compartir o transferir ||Compartir o
Baja 5 10 20
Zona de riesgo aceptable ||Zona de riesgo Zona de ries
Asumir el riesgo tolerable Reducir el ri
Reducir el riesgo Compartir o
Compartir o transferir
| Impacto | Leve Moderado Catas
| Valor | 5 10 ‘

Fuente: Guia de Administracion del Riesgo del DAFP, Tercera Edicion

La determinacion de las calificaciones para las dos variables definidas en la metodologia debe ser e
opiniones de los participantes en el taller, pero siempre sustentadas en hechos que evidencien las pe
manifestadas en la votacion, pero no debe desconocerse que en cualquier caso, acuerdo total o parc
totalmente subjetiva, la asignacion de una cifra a cada calificativo es solo una manera de facilitar el
informacidn recopilada. Para fundamentar la calificacion subjetiva en hechos reales es necesario de
amplio conocimiento de las tareas y la dependencia que las ejecuta.

Para hacer mas dindmico este proceso es importante que la calificacion individual de cada participe
forma anénima en medio fisico 0 magnético, obtener un promedio de estas votaciones iniciales, pat
una revision y discusion de dicho promedio, teniendo en cuenta especialmente las votaciones extrel
gran medida del promedio. Con la votacion anénima individual se busca prevenir la posibilidad de
calificacion los cuales se pueden presentar al hacerla discutiendo directamente la propuesta de un s
porque de esta forma generalmente se dejan de expresar opiniones bien sea por timidez, por evitar |
superior o cualquier otra razon personal.

Evaluacion del Riesgo

Este paso en el analisis de riesgos es un poco mas mecanico que la calificacion, pues se cuenta con
facilita la labor “la Matriz de calificacion evaluacion y respuesta a los riesgos”.

Para realizar la Evaluacién del Riesgo se debe tener en cuenta la posicion del riesgo de las diferente
la Matriz, segun la celda que ocupa al combinar impacto y probabilidad, aplicando los siguientes ci

Si la Probabilidad es baja (1) y del Impacto es leve (5), el riesgo se ubica en la Zona de Riesgo Ace
5), lo cual de acuerdo con la matriz permitiria a la Entidad asumirlo, es decir, el riesgo se encuentre
puede aceptarlo sin necesidad de tomar otras medidas de control diferentes a las que se poseen.

Si la Probabilidad es alta (3) y el Impacto catastréfico (20), el riesgo se ubica en la Zona de Riesgo
(calificacion 60), para esta calificacién la matriz recomienda acciones como eliminar la actividad q
siempre que esto sea posible, de lo contrario se deben implementar controles de prevencion para di:



Probabilidad del riesgo y de proteccién para menguar el Impacto y finalmente es posible compartir
mediante pélizas de seguros u otras opciones disponibles para este fin.

Si el riesgo se situa en cualquiera de las otras zonas (riesgo tolerable, moderado o importante) se de
para llevar los Riesgos a la Zona Aceptable o Tolerable, en lo posible. Las medidas dependen de la
ubica el riesgo, asi: los Riesgos de Impacto leve y Probabilidad alta se previenen; los Riesgos con |
Probabilidad leve, se reduce o se comparte el riesgo, si es posible; también es viable combinar esta:
el riesgo cuando este presente una Probabilidad alta y media, y el Impacto sea moderado o catastroi

Cuando la Probabilidad del riesgo sea media y su impacto leve, se debe realizar un analisis del cost
que se pueda decidir entre reducir el riesgo, asumirlo o compartirlo.

Cuando el riesgo tenga una Probabilidad baja y un Impacto catastréfico se deben buscar acciones g
entidad compartir el riesgo con el fin de minimizar el dafio en caso de que este se presente.

Siempre que el riesgo sea calificado con Impacto catastrofico la Entidad debe disefiar planes de con
protegerse en caso de su ocurrencia.

Con la construccién del elemento analisis de riesgos se busca que la CGR obtenga los siguientes re:

-- Establecer la probabilidad de ocurrencia de los riesgos, que pueden disminuir la capacidad institt
para cumplir su proposito.

-- Medir el impacto de las consecuencias del riesgo sobre las personas, los recursos o la coordinacit
necesarias para llevar el logro de los objetivos institucionales o el desarrollo de los procesos.

-- Establecer criterios de calificacion y evaluacion de los riesgos que permiten tomar decisiones per
tratamiento.

Para construir y documentar este elemento se seguiran los procedimientos y se utilizaran los forma
Anexo 3 (Taller No 3 Analisis de Riesgos).

3.2.4. Valoracion de Riesgos

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion del riesgo con
identificados en el elemento “Controles”, del Subsistema de Control de Gestion, con el objetivo de
prioridades para su manejo y fijacion de politicas. Para adelantar esta actividad es necesario tener ¢
puntos de control existentes en los diferentes procesos, los cuales permiten obtener informacion pai
decisiones.

Previo a la evaluacion de los controles existentes es Util establecer un listado de “controles ideales
entendidos estos como las acciones tedricas de control que serian necesarias para disminuir el impg
de cada riesgo hasta el punto de poder moverlos en la matriz hasta la zona de riesgo aceptable.

Para establecer los controles ideales o deseables el primer paso es identificar la prioridad de las opc
decir precisar cudl de las variables, probabilidad o impacto, tiene una mayor clasificacion y por enc
prioritariamente emprender acciones de control.

Como la identificacion de los “controles ideales o deseables” es un ejercicio exploratorio no debe ¢
opcién, mecanismo de deteccion, o accion de control adecuada para el fin especifico deseado (previ
documentarla en el formato del Anexo 5 (Taller 4A Identificacion de controles ideales o deseables)
realizara una evaluacion para establecer la viabilidad de la implementacion de cada una de ellas des



financiero, tecnol6gico y humano.

Con la identificacion de controles ideales o deseables la primera evaluacion de los controles exister
suficiencia, es decir determinar si los controles existentes son suficientes en nimero por cada tipo ¢
identificada, lo cual se puede realizar comparando el inventario de controles existentes con el listac
ideales o deseables” previamente identificados, de alli se establece una brecha entre la realidad y la
control.

Una vez identificados los “controles ideales o deseables” y la brecha entre estos y la realidad, se pu
realizar la evaluacion de cada uno de los controles existentes; antes de efectuar esta tarea es import.
controles se pueden clasificar en:

Preventivos: aquellos que acttan para eliminar las causas del riesgo para prevenir su ocurrencia o n

Correctivos: aquellos que permiten el restablecimiento de la actividad después de ser detectado un
también permiten la modificacion de las acciones que propiciaron su ocurrencia para volver al cum

Para evaluar los controles existentes es necesario describirlos, estableciendo si son preventivos o cc
responder a las siguientes preguntas:

1. ¢El control esta documentado?
2. ¢Se esta aplicando en la actualidad?
3. ¢Es efectivo para minimizar el riesgo?

Lo mas importante es que el control sea efectivo aunque no esté documentado, pues si bien el contr
consignado en un documento puede existir una accion de control que se realiza en la préactica, al ha
controles se debe tener en cuenta que la cultura organizacional puede haber desarrollado costumbre
control de los riesgos, pero que no esten escritas en una norma o directriz institucional.

Una vez se han evaluado los controles existentes respondiendo las preguntas anteriores se puede rei
valoracién, de los riesgos aplicando los siguientes pasos:

— Calificados y evaluados los riesgos analicelos frente a los controles existentes en cada riesgo.

— Establezca la nueva ubicacion de los riesgos en la matriz de calificacion, evaluacion y respuesta ¢
en la calificacion de los controles existentes y teniendo en cuenta siempre las respuestas obtenidas |
anteriormente formuladas (los controles se encuentran documentados, se aplican y son efectivos), |i
para la reubicacion de riesgos en la matriz, debe seguir las recomendaciones en la Tabla 1. VValoraci
base en la evaluacion de controles.

Tabla 1

Valoracion de riesgos con base en la evaluacion de controles



ICRITERIOS [VALORACION DEL RIESGO
\No existen controles HSe mantiene el resultado de la evaluacién antes de controles.

Los controles existentes no son ||Se mantiene el resultado de la evaluacién antes de controles.
efectivos.

Los controles existentes, son  ||Cambia el resultado a una casilla inferior de la matriz de evaluaci
efectivos pero no estan controles (el desplazamiento final depende del criterio y el acuerc
documentados participantes en el taller v si el control afecta el impacto o la prob

Los controles existentes son Pasa a una escala inferior (el desplazamiento final depende del cr
efectivos y estan documentados ||acuerdo de los participantes en el taller y si el control afecta el i
probabilidad).

Adaptado: de la Guia de Administracién del Riesgo del DAFP, Tercera Edicion.

Ubique en la Matriz de Calificacion, Evaluacion y Respuesta a los riesgos, el estado final de riesgo
resultados obtenidos en la valoracion del mismo.

Con la realizacion de esta etapa se busca que la entidad obtenga los siguientes resultados:
-- ldentificacion de los controles existentes para los riesgos identificados y analizados.

-- Priorizacion de los riesgos de acuerdo con los resultados obtenidos de confrontar la evaluacion di
controles existentes, a fin de establecer aquellos que pueden causar mayor dafio a la entidad en casc

-- Mapas de Riesgo por proceso

Para construir y documentar este elemento se seguiran los procedimientos y formatos establecidos ¢
6 (Taller: 4 Valoracion de riesgos, Taller 4A Identificacion de Controles Ideales y Taller 4B Analis
existentes).

3.2.5. Politica de Administracion de Riesgos

Para la formulacién de las Politicas de Administracion de Riesgos se deben tener en cuenta todos ¢
anteriormente desarrollados en el componente administracién de riesgos.

Las politicas identifican las opciones institucionales para tratar y manejar los riesgos basandose en
riesgos, permiten tomar decisiones adecuadas y fijar los lineamientos de la Administracion de riesg
transmiten la posicion de la direccion y establecen las guias de accion necesarias a todos los servidt

Para tratar y manejar los riesgos se deben tener en cuenta las siguientes opciones de manejo, las cut
considerarse de manera independiente, interrelacionadas o en conjunto.

— Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es siempre la pri
considerar, se logra cuando al interior de los procesos se generan cambios sustanciales por mejoran
eliminacion, resultado de unos adecuados controles y acciones emprendidas. Un ejemplo de esto pt
calidad, manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo tecnolégico, ¢

— Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la probabilidad (medid:
como el impacto (medidas de proteccidn). La reduccion del riesgo es probablemente el método mas
econdmico para superar las debilidades antes de aplicar medidas méas costosas Yy dificiles. Se consig
optimizacion de los procedimientos y la implementacion de controles.

— Compartir o Transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otras ¢
en el caso de los contratos de seguros o a través de otros medios que permiten distribuir una porcié



entidad, como en los contratos a riesgo compartido. Es asi como por ejemplo, la informacion de gre
puede duplicar y almacenar en un lugar distante y de ubicacion segura, en vez de dejarla concentrac

— Asumir el riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo re
mantiene, en este caso el responsable del proceso simplemente acepta el riesgo residual probable y
contingencia para su manejo.

Para el manejo de los riesgos se deben analizar las posibles acciones a emprender, las cuales deben
efectivas, y pueden ser entre otras: la implementacion de nuevos controles que no existen (brecha e
y controles existentes), revisar y ajustar los controles existentes no efectivos, documentar controles
acciones de control y entrenar o capacitar para su aplicacion de ser necesario, comunicar las politic
optimizar procesos y procedimientos incorporando mejores practicas de entidades o procesos simils
cambios fisicos. La seleccion de las acciones mas convenientes debe considerar la viabilidad juridi
institucional, financiera y econdmica y se puede realizar con base en los siguientes criterios:

a) La valoracion del riesgo a manejar;
b) El balance entre el costo de la implementacion de cada accion contra el beneficio de la misma;
c) El balance entre el valor del beneficio esperado versus el riesgo de no emprender accion.

Para la ejecucion de las acciones, se deben identificar las areas o dependencias responsables de llev
un cronograma y unos indicadores que permitan realizar el seguimiento y verificar el cumplimiento
correctivas cuando sea necesario, todo esto siguiendo los procedimientos y formatos para documen
mejora.

Con la construccion de este elemento se busca encauzar el accionar de la entidad hacia el uso eficie
la continuidad en la prestacién de los servicios, la proteccion de los bienes utilizados para servir a |
Igualmente, se busca que la entidad tenga claridad sobre las politicas de Administracion del Riesgo
manejo de riesgo y el compromiso de la Direccidn y de los servidores de la entidad.

La construccion de este elemento se realiza siguiendo el procedimiento para formular politicas y di
en el proceso de direccionamiento institucional; utilizando como insumo principal el mapa de riesg
cual se construye consolidando los mapas de riesgo determinados para cada proceso, asi:

1. Obtener, analizar y seleccionar informacion de importancia significativa para la administracion c
de Planeacidn consolida los mapas de riesgo por procesos para obtener el Mapa de Riesgos Instituc
pueden identificar, entre otros, el tipo de riesgos con mayor calificacion, es decir aquellos riesgos fi
mas expuesta la CGR, los riesgos con causas comunes, riesgos transversales o riesgos comunes a Vi

Control: Mapa de Riesgos Institucional, Analisis del Mapa de Riesgos Institucional.

2. Formular la propuesta de politica de administracion de riesgos: Establecidos los riesgos que prec
institucional para su manejo, se deben proponer las orientaciones generales que garanticen su atenc
como base las acciones de control definidas (en las columnas 6 a 9 del mapa de riesgos, Taller 4). F
Oficina de Planeacion redactara un texto en el cual se identifiquen claramente como minimo: el obj
implantaciéon, la metodologia de implementacion, los responsables, los mecanismos y la periodicidi
y reajuste de la misma. Esta propuesta de Politica sera objeto de revisidn por parte de la Oficina de
OCI, en desarrollo de su rol de acompafiamiento y asesoria.

Control: Documento Propuesta de Politica de Riesgos.



3. Aprobar la Politica de Riesgos: Emitir la Politica institucional de Riesgos es una responsabilidac
por lo que su aprobacion, debe seguir el procedimiento para la aprobacion de las politicas de este ni
el “Procedimiento para Formular Politicas y Directrices de la CGR”. La politica de administracion
se integrara al plan estratégico como parte del objetivo relacionado con la mejora continua.

Control: Acta de Comité aprobando la Politica de Riesgos.

4. Comunicar la Politica de Riesgos: Después de recibir la aprobacion de la politica por parte del C
Oficina de Planeacion en coordinacion con la Oficina de Comunicaciones y la Oficina de Capacitac
socializaran el documento a todos los servidores de la Entidad. La Oficina de Planeacion y la Oficil
Comunicaciones coordinaran las acciones necesarias para que, a través de un refuerzo continuo, se
recordacion del mensaje institucional establecido en la politica de administracion de riesgos.

Si la politica implica ademas cambios de fondo en las metodologias o procedimientos para la admii
las oficinas de Planeacion y Capacitacion coordinaran el disefio y ejecucion de un programa de capi
instruir al personal en el uso de la metodologia.

Control: Registros de socializacion y/o registros de asistencia a capacitacion.

5. Aplicar la Politica de Riesgos: Como resultado de las actividades de divulgacion y capacitacion,
CGR estaran en capacidad de incorporar las politicas de administracion de riesgos al direccionamie
aplicar la metodologia adoptada e incluir las acciones de control necesarias para la atencion de los 1
procedimientos.

Control: Mapas de Riesgo elaborados segun la metodologia, Controles incorporados en procedimi

6. Seguimiento y Evaluacion de la Politica de Riesgos: Como parte de la revision del Plan Estratég
también una revisién de los controles y de la politica de administracion de riesgos, especialmente e
en los cuales no se estén logrando los objetivos, dado que esta es una evidencia de la materializacic

Adicionalmente a los mecanismos de revision establecidos en el “Procedimiento para la Formulaci
Directrices de la CGR”, para la revision por la Direccion se tendrén en cuenta las evaluaciones Sist
Interno realizadas al interior de cada equipo de trabajo (Autoevaluacion de Control y/o de Gestion)
la OClI, los resultados de la revisién deben materializarse en un Plan de mejoramiento por procesos
planes de mejoramiento individual.

Control: Informe de Revision por la alta Direccion, Informe de Evaluacion del Componente Admi
de la OCI, Acciones en Plan de Mejoramiento.

7. Ajustes y Modificaciones a la Politica de Riesgos: Los resultados de las diferentes revisiones a le
resultados de su aplicacion son fuente para la formulacion de propuestas de ajuste 0 modificacion a
propuestas de ajuste pueden surgir de los circulos de mejoramiento, de la OCI o de la Oficina de PI
cualquier caso, la modificacién de las politicas debe someterse a aprobacién de acuerdo con el “Prc
Formular Politicas y Directrices de la CGR”.

Control: Registros actualizacion mapa de riesgos. Acta Comité Directivo con aprobacion de ajuste

En resumen, la politica de administracion de riesgos es la orientaciéon general que guia la toma de d
responsables de la administracion de riesgos en los procesos y define las prioridades en caso de duc
la asignacidn de recursos o fijacion de objetivos a nivel institucional.

4. Anexos



Talleres para la implementacion

FACTORES INTERNOS (DEBILIDADES) H FACTORES EXTERNOS (AMEN

Los formatos que conforman los talleres relacionados en los anexos anteriores, se utilizaran para la
mapas de riesgo por proceso en forma manual; no obstante lo anterior, se podran utilizar aplicativo:
software, validados por la Oficina de Planeacidn, siempre que estos medios electrénicos mantengar
en este manual para la construccion de cada elemento.

5. Documentos de consulta en la administracion de riesgos

-- Administracién de Riesgos, Normas de Australia AS/NZS 4360.1999

-- Guia para la elaboracidon de indicadores y mapas de riesgo (Res. 0016 de 2004)
-- Anexo Técnico MECI, Decreto 1599 de 2005.

-- Manual de Implementacion MECI 1000:2005

-- Guia Administracién del Riesgo, Tercera Edicién DAFP.

6. Glosario

-- Aceptar un Riesgo: Es una decision informada para asumir las consecuencias y la probabilidad d
particular.

-- Administracion de Riesgos: La cultura, procesos y estructuras que se orientan hacia la administre
potenciales factores y de efectos adversos también potenciales.

-- Compartir Riesgos: Cambiar la responsabilidad o carga de la pérdida a un tercero a través de la I
seguros u otros medios.

-- Control: Toda accién que tiende a minimizar los riesgos significa analizar el desempefio de las o
evidenciando posibles desviaciones frente al resultado esperado para la adopcion de medidas preve
proporcionan un modelo operacional de seguridad razonable para el logro de los objetivos.

-- Control de riesgo: Es la parte de la administracion de riesgos que implica la aplicacién de politici
procedimientos y cambios fisicos para eliminar o minimizar riesgos.

-- Costos: De actividades, tanto directos como indirectos, que involucren cualquier impacto negativ
dinero, tiempo, trabajo, interrupciones, imagen y reputacion, pérdidas politicas e intangibles.

-- Dafio: Cualquier consecuencia negativa, financiera o de otra clase.
-- Evento: Un incidente o situacion que ocurre en lugares en un intervalo de tiempo especificos.
-- Evitar un Riesgo: Es una decision informada de no involucrarse en una situacion de riesgo.

-- Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u observables asocia
generan la presencia de riesgo o tienden a aumentar la exposicion, pueden ser internos o externos a



-- Frecuencia: Una medida de la proporcion o tasa de ocurrencia de un evento expresada como el n
de un evento en un tiempo dado. También vea Posibilidad y Probabilidad.

-- lIdentificar Riesgos: Proceso para determinar lo que puede pasar, por qué y como.

-- Impacto: consecuencias o dafios que puede ocasionar a la organizacion la materializacion del ries
cualitativamente o cuantitativamente, siendo una pérdida, lesién, desventaja o ganancia. Puede hab
posibles resultados asociados con un evento.

-- Mapas de riesgos: Herramienta metodologica que permite hacer un inventario de los riesgos orde
sistematicamente, definiéndolos, haciendo la descripcion de cada uno de estos y de sus posibles cot
base para la formulacion de la politica institucional de administracion de riesgos.

-- Monitoreo: Verificar, dirigir, observar criticamente, o registrar de manera regular el progreso de
Accion o sistema, para identificar cambios.

-- Nivel de riesgo: Grado de exposicion; es el resultado de relacionar la probabilidad con el impact
controles. Medida de la gravedad de riesgos y el proceso de clasificarlos en orden de prioridad. Per
importancia relativa del riesgo.

-- Plan de mejoramiento: Documento que contiene las acciones mediante las cuales se fortalecera I
riesgos en la CGR se construye siguiendo los lineamientos y normatividad vigentes para los planes
proceso e individuales.

-- Proceso: Manera usual de agrupar un nimero de procedimientos o actividades que se ejecutan pa
mismo fin, o la generacion de unos productos o servicios especificos. Segun su propdsito se pueder
estratégicos, misionales y de apoyo. Se soportan en el modelo de operacidn por procesos y se nomkt
cadena de valor establecida en la entidad.

-- Objetivo de proceso: Enunciado del estado deseado hacia el cual esta dirigido el proceso, el obje
orientacion que se les debe dar a las tareas, actividades y procesos para cumplir con los propdsitos
Estado. Un objetivo debe poseer elementos cuantitativos y cualitativos minimos que permitan carac
un verbo de accion cuantificable (por lo que se debe establecer si la informacion de la unidad de m
cuantificar el verbo esta disponible), un sujeto sobre el cual se realiza o materializa la accion defini
para la parte cualitativa es necesario que el verbo tenga atributos de calidad como pueden ser el mo
realizacion.

-- Proceso de administracion de riesgos: Aplicacion sistematica de politicas de administracion, proc
practicas a las tareas de establecer el contexto, identificar, analizar, calificar, evaluar, valorar, tratar
comunicar riesgos.

-- Probabilidad: Una medida (expresada como porcentaje o razén) para estimar la posibilidad de qu
0 evento. Es la posibilidad de ocurrencia de un evento especifico o resultado, medida por la propor
resultados especificos que ocurren frente al nimero total de posibles eventos o resultados. Si la Ent
registros, puede estimarse a partir de su frecuencia histérica mediante modelos estadisticos de may:«
complejidad.

-- Posibilidad: Usada como una descripcién cualitativa de la probabilidad o frecuencia.

-- Reducir Riesgos: Es la aplicacion selectiva de técnicas apropiadas y principios de administracior
sea la probabilidad de ocurrencia o sus consecuencias, 0 ambas.



-- Retroalimentacién: Informacidn sistematica sobre los resultados alcanzados en la ejecucion de u
para actualizar y mejorar la planeacion futura.

-- Riesgo: Posibilidad de ocurrencia de toda aquella situacién que pueda entorpecer el normal desal
funciones de la entidad y le impidan o limiten el logro de sus objetivos. Es la oportunidad o posibil
pasar y gque tenga un impacto en los objetivos. Fuente de dafio potencial o una situacion con potenc
pérdidas.

-- Seguimiento: Accion de recoleccion regular y sistematica de informacion sobre la ejecucion del |
actualizar y mejorar la planeacion futura.

-- Tratamiento de Riesgos: Seleccion y aplicacion de opciones apropiadas por manejar un riesgo.
Aprobado por

El Director Oficina de Planeacion,

(Firmailegible).

Fecha: Enero 25 de 2008.

ANEXOS MANUAL PARA LA ADMINISTRACION DE RIESGOS EN LA CGR

ANEXOS

ANEXO 1.

TALLER 1: CONTEXTO ESTRATEGICO.

El Contexto Estratégico es el punto de partida para la identificacion de los riesgos en los procesos
analisis se realiza a partir del conocimiento de situaciones del entorno de la entidad tales como: lo ¢
cultural, de orden publico, politico, legales y cambios tecnolégicos, entre otros; se alimenta con el ¢
situacion actual de la entidad identificada en el proceso de planeacion estratégica, centrandose en le
amenazas, pues son estas las que podrian generar las situaciones no deseables para la institucion.

Analice el registro “Diagnostico Estratégico Institucional ” [2] y determine los factores internos 'y e
generar eventos que afecten negativamente el cumplimiento de la misién y objetivos institucionales
amenazas), y diligencie el siguiente cuadro:

FORMATO DE CONTEXTO ESTRATEGICO

3) G) (5) (t
RIESGOS | DESCRIPCION CAUSAS EFE(
(Asociadas a Factores Internos y/o Externos) (Consec
| |
|
| H
Elaborado por: Fecha
Aprobado Por: Fecha

ANEXO 2.



TALLER 2: IDENTIFICACION DE RIESGOS.

Basados en el resultado del anélisis del contexto estratégico del proceso, y siguiendo la metodologi
seccion de identificacion de riesgos, realice las siguientes actividades:

-- Mediante lluvia de ideas, identifique los riesgos que pueden afectar el desempefio y cumplimient
proceso. Analicelos y discltalos con su equipo de trabajo, a continuacion establezca los principales
efectos y con esta informacion diligencie el “Formato ldentificacion de Riesgos”:

FORMATO IDENTIFICACION DE RIESGOS
(1) PROCESO:

(2) OBJETIVO:

\ Calificacion H Valor H Descripcion

Baja |1 ||Puede ocurrir sélo en circunstancias excepcionales.
\Media H 2 HPuede ocurrir en algin momento.

\Alta H 3 HSe espera que ocurra en la mayoria de las Circunstancias.
Elaborado por: Fecha

Aprobado Por: Fecha

Ejemplo para apoyar la Identificacion de Riesgos

Si el objetivo de un proceso es: Suministrar oportunamente a todas las areas de la entidad los recur
cumplimiento de sus compromisos institucionales.

El primer riesgo seria el incumplimiento total del objetivo, es decir: No suministrar elementos nece
para el cumplimiento de sus compromisos institucionales, lo cual es improbable que suceda pero de
catastrofico para la Entidad.

Los riesgos identificados con la negacion parcial serian:
La inoportunidad en el suministro de los recursos.
La no cobertura total en el suministro, es decir que no se les atendiera a todas las areas.

La insuficiencia, es decir que los recursos suministrados no sean suficientes para atender los compr
adecuadamente.

El desacierto, es decir que los recursos suministrados no sean los que se necesitan para el cumplimi
compromisos institucionales.

ANEXO 3.
TALLER 3: ANALISIS DE RIESGOS: CALIFICACION Y EVALUACION DE RIESGOS.

Después de identificar los riesgos sus causas y efectos, diligencie el formato “Calificacion y Evalue
proceso, de acuerdo con las siguientes instrucciones:

Relacione en el numeral (1) el proceso seleccionado.



En la columna (2) registre los riesgos identificados en el formato, “ldentificacion de Riesgos”.

Con los datos de las calificaciones, discutidas y acordadas por el equipo, se procede a diligenciar el
y Evaluacion de Riesgos asi:

-- Califique el impacto y la probabilidad de cada uno de los riesgos, de acuerdo con la clasificacior
Calificacion, Evaluacion y Respuesta a los Riesgos, mediante la votacion individual de todos los pe
taller; registrada y tabulada con ayuda del Anexo 7. “TABLA PARA EL REGISTRO Y CONSO
CALIFICACION DE IMPACTO Y PROBABILIDAD?”, esta tabla suministra el promedio de la
partir de la votacion individual; por esta razdn, si se presentan votos extremos, es decir alejados cot
promedio, sera necesario analizar las causas de las divergencias y buscar el consenso del equipo sol

Para calificar la probabilidad, se analiza la posibilidad de ocurrencia del riesgo con criterios de frec
se ha materializado y existe un registro historico de eventos) o de factibilidad (si no se ha materiali
cuenta el comportamiento de los factores internos y externos que generan el riesgo. Los participantt
Tabla 2 “Medidas Cualitativas para Orientar la Calificacion de Probabilidad” como fuente de criter
calificacion.

Para calificar el Impacto, se analiza qué tanto se afectaria la entidad o proceso si ocurre el riesgo, c
consecuencias o efectos que le produciria, es necesario siempre identificar hechos o situaciones cor
[3] en las cuales se evidencia el efecto. Los participantes pueden usar la Tabla 3 “Medidas Cualitati
Calificacion de Impacto” como fuente de criterio para asignar la calificacion.

Ejemplo para apoyar la calificacion de Riesgos

El resultado de una votacién con 5 participantes puede ser probabilidad media (2), pero este prome:
resultado de cinco votos de 2, o también el promedio de dos votos 1, un voto 2 y dos votos 3 0 pue
combinaciones. Para el segundo caso es necesario revisar con todo el equipo las razones o hechos €
sus percepciones los que han votado 1 o 3 y definir cuél de las dos visiones tiene mas hechos cierto
la sustenten y cual es solamente es una opinion personal, que aungue respetable no es sustentable el
finalmente llegar a un consenso de equipo.

-- Efectle la Evaluacion del Riesgo asi:

En la columna (5) del Formato Calificacion y Evaluacion de Riesgos, registre el resultado de multij
obtenidos en la probabilidad columna (3) y el Impacto columna (4).

Registre en la columna (6) la zona en que se ubica el riesgo, de acuerdo con el resultado de la califi
su ubicacion en la “Matriz de Calificacidn, Evaluacion y Respuesta a los Riesgos”.

Consigne en la columna (7) Medidas de Respuesta, la(s) opcion(ones) para manejar los riesgos que
“Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos”, de acuerdo con el analisis del sign
del riesgo en la matriz, segun la celda que ocupa.

DEFINICIONES PARA ORIENTAR LA CALIFICACION DE RIESGOS
Tabla 2

Medidas Cualitativas para Orientar la Calificacién de Probabilidad



\ Calificacion H Valor H Descripcién

ILeve | 5 |[Insignificante, Ninguna lesion, baja pérdida financiera o de imagen
Moderado 10 Dafio manejable con los niveles de autoridad del mismo proceso
interrupcién temporal del servicio, sanciones o multas, pérdida fi
imagen alta.

Catastréfica 20 Muertes, interrupcion permanente del servicio, cierre de instalacic
manejable con los niveles de autoridad del mismo proceso o depe
pérdida financiera o de imagen.

Adaptacion de: Anexo 1. Guia para la elaboracion de indicadores y mapas de riesgos (Res. 0016 de

Tabla 3

Medidas Cualitativas para Orientar la Calificacion de Impacto

(2) Calificacion (6) @)
Riesgo Evaluacion Opciones de
(No.y Zona de Respuesta
Riesgo) (Erca)
e I o t C I'f('S) o
Probabilidad mpacto aliticacion
(X(4)
RL | |
R2_ | |
R3_ | |

Adaptacién de: Anexo 1. Guia para la elaboracién de indicadores y mapas de riesgos (Res. 0016 de
FORMATO CALIFICACION Y EVALUACION DE RIESGOS

(1) PROCESO:

\ Calificacion H Valor H Descripcion

ILeve | 5 |lInsignificante, Ninguna lesion, baja pérdida financiera o de imagen

Moderado 10 |\Dafio manejable con los niveles de autoridad del mismo proceso o
interrupcion temporal del servicio, sanciones o multas, pérdida financier
alta.

Catastrofica 20 [Muertes, interrupcion permanente del servicio, cierre de instalacio
manejable con los niveles de autoridad del mismo proceso o dependencic
financiera o de imagen.

Elaborado por: Fecha
Aprobado Por: Fecha
ANEXO 4.

TALLER 4: VALORACION DE RIESGOS.
Inicie el diligenciamiento del formato, “Mapa de Riesgos” ejecutando los siguientes pasos:

1. Del formato “Calificacion y evaluacion de Riesgos” elaborado en el taller 3, tome los riesgos y o
menor de acuerdo al resultado de la columna 5 Calificacion del Riesgo (Impacto x Probabilidad). C



informacién en el formato “Mapa de Riesgos” diligenciando las columnas Riesgos (1), Impacto (2)
Evaluacion de Riesgo (4).

MAPA DE RIESGOS

N°|/Riesgos||Probabilidad|| Impacto||Calificacion| Controles||Valoracion|| Nuevas ||Responsable(|Cr
(1) (2) (3) y Existentes del Acciones (8)
Evaluacion (5) Riesgo. de
de Riesgo (6) Control
(4) (@)

Ry H | | L
R2| H | | L
R3| H H H L
Elaborado por: Fecha
Aprobado Por: Fecha
ANEXO 5.

TALLER 4A: IDENTIFICACION DE CONTROLES IDEALES O DESEABLES.

Una vez calificados, evaluados y priorizados los riesgos identificados proceda, mediante lluvia de i
las acciones para ejecutar las medidas de respuesta tomadas de la columna 7 del formato “Calificac
Riesgos” elaborado en el taller 3, los controles que deberian existir (tantos como sean necesarios pe
probabilidad y/o el impacto de cada riesgo), para eliminar o minimizar las causas determinadas en |
para minimizar las consecuencias (7) del Formato Identificacion de Riesgos del Taller 2. Realice e
pensar aun en los controles existentes, solamente en los controles ideales o deseables para las
respuesta segun la zona en la cual se ubica el riesgo (ERCA) [4], puede apoyarse usando la lis
pagina siguiente:

Diligencie el formato “Controles Ideales o Deseables para Administrar el Riesgo”.

FORMATO “Controles Ideales o Deseables para Administrar el riesgo”

PROCESO (1)
2 (3) CONTROLES IDEALES O DESE#
RIESGO MEDIDAS DE RESPUESTA (Acciones preventivas y correctivas pare
(ERCA) probabilidad y/o impacto de los rie
R1 |
R2 H
Elaborado por: Fecha
Aprobado Por: Fecha

EJEMPLOS DE ALGUNAS ACCIONES DE CONTROL

(Para orientar la Identificacion de Controles Ideales o Deseables)



Ejemplos de acciones para reducir o controlar Ejemplos de acciones para reducir o cor

Probabilidad Impacto

IProgramas de auditoria y cumplimiento |Planificacion de contingencias

\Condiciones de los contratos HArregIos contractuales

Revisiones formales de requisitos, especificaciones, Las condiciones de los contratos

disefios, ingenieria y operaciones

\Controles de Inspeccidn y de procesos HLas caracteristicas del disefio

\Administracién de las inversiones y del portafolio HLos planes de recuperacion

\Administracién de proyectos HBarreras de disefo y estructurales

\Mantenimiento preventivo HPIaneacién para el control de fraude

Aseguramiento de la calidad, administracion y normas || Minimizacion de la exposicion a las fue
riesgo

\Investigaci()n y desarrollo, desarrollo tecnolégico, HPIaneacién del portafolio

\Entrenamiento estructurado, y otros programas HPoIitica de precios y controles

Supervision Separacion o relocalizacion de una acti\
recursos

Pruebas |IRelaciones publicas

\Arreglos organizacionales HPagos en especie.

Fuente: Guia para la elaboracién de indicadores y mapas de riesgos (Res. 0016 de 2004)
ANEXO 6.
TALLER 4B: ANALISIS DE CONTROLES EXISTENTES.

1. Para cada uno de los riesgos ubicados en las zonas inaceptable, importante, moderado, tolerable
lluvia de ideas, proceda a identificar los controles que existen actualmente en la entidad o proceso |
riesgos. Diligencie la columna 1 del formato “Analisis de Controles existentes” (una hoja por cada

2. Para cada Control identificado, determine, si es efectivo (la tipificacion “se aplica” esta consider:
causas de la no efectividad de un control establecido) y si estd documentado, diligenciando las colu
corresponda, con esta informacion se califica cualitativamente cada control.

3. Transcriba en la columna (4) los controles ideales o deseables identificados en el taller 4A 'y conr
controles existentes, para establecer brechas o inexistencia concreta de controles deseables.

PROCESO:
RIESGO|| Controles ¢ Es Efectivo ¢Esta Controles
Existentes || para minimizar| Documentado? Ideales o Deseables
(D) el Riesgo? (€)) 4
(2)
Descripcion de Controles Sl NO Sl NO D
Existentes col

Elaborado por: Fecha




Aprobado Por: Fecha

4. Con base en el resultado de la evaluacion de los controles existentes, determinando la efectividac
namero de los mismos se realiza una nueva calificacion de los riesgos teniendo en cuenta el tipo de
de los existentes, (es decir, si acttan sobre la probabilidad o el impacto y si atienden los opciones p
cada zona para establecer la valoracion (calificacion definitiva) de los riesgos diligenciando la colu
riesgos.

TABLA 1.

VALORACION DE RIESGOS CON BASE EN LA EVALUACION DE CONTROLES

ICRITERIOS [VALORACION DEL RIESGO
\No existen controles HSe mantiene el resultado de la evaluacién antes de controles.

Los controles existentes no son ||Se mantiene el resultado de la evaluacién antes de controles.
efectivos.

Los controles existentes, son  |[Cambia el resultado a una casilla inferior de la matriz de evaluaci
efectivos pero no estan controles (el desplazamiento final depende del criterio y el acuerc
documentados participantes en el taller y si el control afecta el impacto o la prob

Los controles existentes son Pasa a una escala inferior (el desplazamiento final depende del cr
efectivos y estan documentados ||acuerdo de los participantes en el taller y si el control afecta el im
probabilidad)

Adaptado: de la Guia de Administracion del Riesgo del DAFP, Tercera Edicion.

5. Para las columnas 7 a 10: nuevas acciones de control, cronograma de implementacion, responsakt
seguiran los procedimientos y formatos establecidos en el SGC para establecer acciones de mejora.
constituye en una parte del plan de mejoramiento del proceso analizado.

Ejemplos para apoyar la VValoracion de Riesgos
Ejemplo 1. ;Cudl es la accion de control prioritaria para un riesgo con calificacion 20?

Para este caso especifico la calificacion 20 corresponde a un riesgo moderado, y por ende las accior
son..., bueno no hay una Unica respuesta, si la calificacion es producto de una probabilidad baja (1)
catastrofico (20); o es producto de una probabilidad media (2) y un impacto moderado (10). En la
accion prioritaria debe estar encaminada a controlar el impacto de tal forma que pueda abandonar I:
catastrofica. Para la segunda situacion las dos opciones de control tienen la misma prioridad y seria
ambas dimensiones, el impacto y el riesgo.

Ejemplo 2: de la determinacion del nivel del riesgo y del grado de exposicion al mismo, tomado de
Administracion de Riesgos del DAFP, puede ayudar a mejorar la comprension de esta actividad:

Riesgo: Pérdida de informacion debido a la entrada de un virus en la red de informacion de la entid
Probabilidad: Alta - 3, porque todos los computadores de la entidad estan conectados a la red de Int
Impacto: Alto - 20, porque la pérdida de informacion conllevaria consecuencias graves para el que

Evaluacién del Riesgo: de acuerdo a la matriz de calificacion y evaluacion seria de 60 y se encontre
riesgo inaceptable.



Descripcion de los controles existentes:

— Se hace backup o copias de seguridad, semanalmente. Control Preventivo

— Se vacunan todos los programas y equipos, diariamente. Control Preventivo

— Se guarda la informacion mas relevante fuera de la red en un centro de informacion. Control Prev
— ¢ Los controles estan documentados? Sl

— ¢ Se estd aplicando en la actualidad? Sl

— ¢ Es efectivo para minimizar el riesgo? Sl

De acuerdo a la matriz se entiende que la valoracion del riesgo es: Media y se ubica en la zona moc
efectividad de los controles existentes, por lo tanto las acciones que se implementen entraran a refo
establecidos y a valorar la efectividad de los mismos.

FORMATOS PARA APOYAR LA REALIZACION DE TALLERES

ANEXO 7.

FORMATO 1. TABLA PARA EL REGISTRO Y CONSOLIDACION DE LA CALIFICACION D
PROBABILIDAD - APOYAEL TALLER 3.

| IMPACTO | PROBABILIDAD
Funcionarios* Riesgos ldentificados en Riesgos Identificados en el prt
el proceso
R2 IR3]R4 [R5 |[Rn|[R1|[R2][R3]| ¥

|

| F1 | H H | L
| F2 | H H | L
| F3 | H H | L
F4 | H H | L
|
|
|

F5 | H H | L
F6 | H H | L
F7 | H H | L
Fn H H H H L

ANEXO 8.

FORMATO 2. IDENTIFICACION DE ACCIONES DE CONTROL - APOYA EL TALLER 4.

Riesgo || Nivel de riesgo determinado || Causas Consecuencias Acciones de ct
después de andlisis de controles Propuestas para maneji
atenuar las conse

ANEXO 9.




FLUJOGRAMA DE LA ADMINISTRACION DE RIESGOS.

< GRAFICA NO INCLUIDA. VER ORIGINAL EN D.O No. 46.957 de 11 de abril de 2008; EN L.
“ANEXO0S” O EN LA PAGINA WEB www.imprenta.gov.co>

ANEXO 10.

RESPONSABILIDADES DE LA ADMINISTRACION DE RIESGOS EN LA CGR.

Actividades Documento Variable a Responsable ||Frecuencia ||Registro
Controlar
Definir MECI - Factores Alta Direccion||Cuatrienal ||Formato de
Contexto 1000:2005 Externos Revision Contexto
Estratégico Manual para la |[(Amenazas) Anual Estratégico
Administracion||- Factores
de Riesgos en |[Internos
la CGR, (debilidades)
Version 2.0.
Identificar MECI - Coherencia de||Responsables ||Anual Formato
Riesgos 1000:2005 objetivos de los||de proceso y Identificacion
Manual para la ||procesos con ||funcionarios de Riesgos
Administracion||objetivos del  ||/de cada
de Riesgos en ||Plan dependencia.
la CGR, Estratégico.
Version 2.0. |- Relacién de
las causas con
los Factores
Externos e
Internos
- Efectos
Analizar MECI - Calificacion ||Responsables ||Anual Formato
Riesgos 1000:2005 de Riesgos de proceso y Calificacion y
Manual para la ||- Evaluacion de |[funcionarios Evaluacién de
Administracion||Riesgos de cada Riesgos
de Riesgos en ||- Opciones de ||dependencia
la CGR, Respuesta
Version 2.0.
Valorar MECI - Identificar Responsables ||Anual - Formato
Riesgos 1000:2005 controles de proceso y controles
Manual para la ||ideales funcionarios ideales o
Administracion||- Evaluar de cada deseables para
de Riesgos en ||Controles dependencia administrar el
la CGR. existentes riesgo
Version 2.0.  ||-ldentificar - Formato
nuevas acciones evaluacion de
de Control controles
- Diligenciar existentes
Mapa de - Formato
Riesgos Mapa de
- Determinar riesgos
nivel de
exposicion de
laCGR alos
riesgos.
Emitir Politica |[MECI - Analizar Alta Direccion|Cuatrienal |- Politica de
para 1000:2005 Mapa de con el apoyo |con revisién ||Riesgos
Administracion||Manual para la ||Riesgos de la Oficina ||Anual - Registros de
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ol

de Riesgos Administracion||- Identificar de Control divulgaciény
de Riesgos en |riesgos Internoy la Socializacién
la CGR, prioritarios Oficina de de la Politica de
Version 2.0. |- Definir Planeacién Riesgos
Acciones de
Control
- Emitir Politica
de Riesgos
Implantar MECI Identificar Responsables ||Anual -Registro
Acciones de 1000:2005. nuevos de proceso y evaluacion de
Control controles. funcionarios viabilidad de
Identificar de cada implementacion
mejoras a dependencia de nuevos
controles controles.
existentes -
Identificar Procedimientos
controles a incluyen
eliminar controles
Anélisis de viables.
viabilidad de
implementacion
de nuevos
controles.
*k*k

1. Norma AS/NZS 4360. 1999.

2. Documento generado en el proceso de formulacion del Plan Estratégico Institucional.

3. Por ejemplo: Si el impacto se refleja en la imagen institucional, el parametro de comparacion put
transparencia o los resultados de la encuesta al Congreso para evitar asi limitar la calificacion sélo .

participantes.

4. ERCA: Evitar — Reducir — Compartir - Aceptar
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