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El Plan Estratégico de Tecnologias de la Informacion del Ministerio de Relaciones
Exteriores y su Fondo Rotatorio, tiene como objetivo ser la guia para la implementacion de
estrategias de tecnologias de la informacion y contribuir al desarrollo e innovacion de la
entidad enmarcados dentro de los lineamientos de Gobierno Digital con los objetivos y

metas del Plan Nacional de Desarrollo, los objetivos sectoriales y los institucionales.

1.1.0bjetivos Especificos

1. Integrar y articular los proyectos de tecnologias de informacion con planes
estratégicos generales de organizacion.

2. Garantizar una administracién de las tecnologias de la informacion (TI) agil, eficiente
e innovadora acorde con tecnologias actuales y futuras.

3. Responder eficaz y rdpidamente a los cambios requeridos por las necesidades de
la entidad.

4. Resolver las inconformidades, falencias y observaciones que hayan sido detectados
tanto en forma interna o mediante las auditorias externas.

5. Identificar las necesidades futuras (a corto y mediano plazo) relacionadas con la
infraestructura tecnoldgica, en funcién de los niveles previstos de servicio.

6. Definir la estrategia de Arquitectura de TI, considerando la evolucion del mercado a
nivel de tecnologias de informacion y comunicaciones.
Identificar los servicios y sus niveles de calidad.

8. Asegurar el desarrollo evolutivo de la Tl para toda la Entidad.

El presente documento describe el Plan Estratégico de las Tecnologias de la Informacion,
del Ministerio de Relaciones Exteriores y su Fondo Rotatorio, incorporando la descripcién
de la definicion de la gestion estratégica determinada por el Comité Institucional de Gestion

y Desempefio establecida para el periodo comprendido entre 2019 y 2022.
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Hace parte integral de la estrategia de la Entidad y es el resultado de un adecuado ejercicio
de planeacion estratégica de TI, basado en el Marco de Referencia de Arquitectura

Empresarial para la Gestion de TI del Estado colombiano.

De acuerdo con las politicas y lineamientos del Programa de Modernizacién del Estado
Colombiano, se viene orientando a las instituciones a integrarse a las redes de
organizaciones publicas modernas, flexibles, abiertas al entorno y enfocadas hacia la
funcionalidad y la productividad, para ello, el Departamento Nacional de Planeacién, el
Departamento Administrativo de la Funcién Publica y la Alta Consejeria Presidencial para
el Buen Gobierno y la Eficiencia Administrativa disefiaron redes institucionales en materias
claves para la sociedad, que se complementaron con la formulacién de estructuras
organicas, precisando su accion dentro del esquema de intervencién del Estado a nivel de
las funciones primordiales: planeacién, promocion, regulacion, ejecucion, evaluacion vy
control. Adicionalmente se evidencié la necesidad de revisibn y modernizacion de las
figuras legales para formalizar y garantizar la coordinacion interinstitucional efectiva entre
los diferentes niveles de gobierno, las entidades, el sector privado, las comisiones

intersectoriales y los sistemas administrativos nacionales.

Igualmente, las Iniciativas de redisefio organizacional en las entidades del Estado han
requerido una nueva forma de organizacién a través de la innovacion gubernamental,
redisefiando ciertas instituciones y creando algunas nuevas con criterios modelos de
gestion que permitan alcanzar los retos planteados generando valor publico a los

ciudadanos.

El Programa de Modernizacion del Estado Colombiano buscard permanentemente el
continuo mejoramiento con criterios de gestién que permitan una asignacion éptima de los
recursos humanos, financieros y tecnolégicos en funcién de la misién de cada entidad. De
igual manera que las entidades publicas proporcionen el mayor y mejor servicio al
ciudadano y la provision eficiente de bienes publicos con estructuras innovadoras y criterios
de calidad, teniendo como eje principal el papel que ellas deben cumplir en el Estado,
incluyendo su fortalecimiento, la relacién con la sociedad, el examen de sus procesos y la
gestion del empleo publico; permitiendo sistematizar casos exitosos y generar lecciones

aprendidas para otras entidades publicas.
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El Ministerio de Relaciones Exteriores y su Fondo Rotatorio como Ministerio establece en
su Plan Estratégico Institucional 2019-2022, las politicas y estrategias de modernizacién
para que la gestion sea mas eficiente, transparente y cumpla la normatividad y misionalidad

de la misma.

La transformacion digital del Ministerio, tiene como objetivo la excelencia en su gestion y
misién, mediante el uso de herramientas que faciliten la planificacion, el control y el
mejoramiento institucional, y asi contar con una entidad moderna, flexible, dinamica,
transparente y adaptada a las necesidades del entorno, generando efectividad en los
procesos internos, que permitan brindarle a todos los colombianos un mejor servicio y que
el apalancamiento en las tecnologias de la informacion, la produccién y conservacion de
los datos se refleje en la transparencia, eficiencia y efectividad de la gestion administrativa
del Ministerio de Relaciones Exteriores y su Fondo Rotatorio. Por tanto, el presente PETI
esta alineado bajo estos preceptos y para el desempefio de las funciones de la Direccion
de Gestion de Informacion y Tecnologia la modernizacién y transformacion digital del

Ministerio.

Las normas aplicables para la implementacion del PETIC en el Ministerio de Relaciones

Exteriores y su Fondo Rotatorio se describen a continuacion:

El Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, Pacto por la Equidad" se expide por medio de
la Ley 1955 de 2019 y lo conforman tres pactos

Ley 1955 de estructurales: legalidad, emprendimiento y equidad. Gobierno
2019 .
2019 Nacional
Entre otros incluye el Pacto V — Pacto por la ciencia, la
tecnologia y la innovacioén y el Pacto VII — Pacto por la
transformacion digital de Colombia.
2014 Ley 1712 Ley de Transpa}re_r]cia y de_zl Derecho de Acceso ala Congreso de
Informacion Publica Nacional y se dictan otras L
. . " la Republica
disposiciones
Por la cual se definen Principios y conceptos sobre la .
. - L N Gobierno
2009 Ley 1341 sociedad de la informacion y la organizacion de las Nacional

Tecnologias de la Informacion
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2000

Decreto Ley
274

Por el cual se regula el Servicio Exterior de la Republica
y la Carrera Diplomatica y Consular

Gobierno
Nacional

2018

Decreto 1008

"Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones”

Gobierno
Nacional

2017

Decreto 1499

3.2.1.3 Politica Gobierno Digital: TIC para la gestiéon
Las tecnologias de la informacion y las comunicaciones -
TIC deben ser concebidas en el marco de la gestion del
Instituto, de manera que su uso sea coherente y acorde
con las caracteristicas y necesidades institucionales. Por
tal motivo, es importante que desde la dimension de
Direccionamiento Estratégico y Planeacion se tenga en
cuenta la tecnologia para apoyar la ejecucion de los
procesos, el manejo y seguridad de la informacién y de
los sistemas de informacién, los servicios de soporte
tecnologico y, en general, el uso de medios electrénicos
para una gestion efectiva de la entidad. En este sentido,
la politica de Gobierno Digital brinda orientaciones e
instrumentos concretos en los siguientes ambitos:
Estrategia TI, Gobierno TI, Informacion, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y Apropiacion.

Gobierno
Nacional

2017

Decreto 1413

Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto nimero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo Il de la Ley 1437
de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Gobierno
Nacional

2016

Decreto 415

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto 1083 de 2015,
en lo relacionado con la definicién de los lineamientos
para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones"

Gobierno
Nacional

2017

Decreto 728

Por el cual se adiciona el Capitulo 2 al Titulo 9 de la Parte
2 del Libro 2 del Decreto Unico Reglamentario del sector
TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de
zonas de acceso publico a Internet inalambrico.

Gobierno
Nacional
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2015

Decreto 1078

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Gobierno
Nacional

2015

Decreto 103

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones en lo referente a la
ley de la transparencia y el derecho de acceso a la
informacién publica nacional.

Gobierno
Nacional

2016

Resolucion
2405 de 2016

Por la cual se adopta el modelo del Sello de Excelencia
Gobierno en Linea y se conforma su Comité. Cualquier
entidad que integre la administracion publica en los
términos del articulo 39 de la Ley 489 de 1998, podra
postularse como entidad para certificar sus capacidades
de gestion de Tl o postular sus trdmites, servicios o
productos a través de la plataforma del Sello de
Excelencia de Gobierno en Linea.

Gobierno
Nacional

2015

Resolucion
3564

Por la cual se reglamentan aspectos relacionados con
la Ley de Transparencia y Acceso a la Informacion
Publica”

MinTic

2018

CONPES
3920 Politica
Nacional de
Explotacién de
Datos o Big
Data

Mediante esta politica nacional, se habilita la generacion
de nuevos bienes, productos y procesos basados en
datos, aportando a la diversificacion y la sofisticacion de
la economia, adicionalmente, mejoraré la transparencia
e incrementara el acceso a la informacion publica, asi
como la eficiencia y eficacia en la intervencion publica a
través de lo toma de decisiones mejor informada. Al
mismo tiempo, esta politica aportara al cumplimiento de
los Objetivos de Desarrollo Sostenible. Concretamente, a
las metas relacionadas con el desarrollo de la innovacion
en los paises con un entorno normativo propicio a la
adicidon de valor a los productos basicos, la promocién del
acceso publico a la informacion y el aumento significativo
de datos oportunos, fiables y de alta calidad en las
instituciones publicas.

Gobierno
Nacional

2016

CONPES

3854

Politica
Nacional de
Seguridad
Digital

En esta politica se establecen nuevos lineamientos y
directrices de seguridad digital y se tienen en cuenta
componentes como la educacién, la regulacion, la
cooperacion, la investigacion, el desarrollo y la
innovacién. Con esta politica nacional va méas alla de
temas de ciberseguridad y ciberdefensa, y reconoce que
la seguridad digital es importante para todos los
ciudadanos, para que gestionen y conozcan riesgos
asociados con su interaccion con la economia digital en

Gobierno
Nacional
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el pais. En el documento se incorporaron las
recomendaciones de &reas internacionales como la
Organizacién para la Cooperacién y el Desarrollo
Econémicos - OECD y del Instituto de Estados
Americanos — OEA; y las mesas de trabajo concertadas
entre el Departamento Nacional de Planeacion, el
Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el Ministerio de Defensa Nacional y
otras entidades relacionadas con la seguridad digital en
Colombia.

3.1.Politica Nacional Gobierno Digital para el Estado Colombiano

Con la transformacion de la Estrategia de Gobierno en Linea a politica de Gobierno Digital,
se genera un nuevo enfoque en donde no sélo el Estado, sino también los diferentes actores
de la sociedad son fundamentales para un desarrollo integral del Gobierno Digital en
Colombia en donde las necesidades y problematicas del contexto, determinan el uso de la
tecnologia y la forma como ésta puede aportar en la generacién de valor publico. En este
sentido, el nuevo objetivo de la politica de Gobierno Digital es: “Promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar
un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico

en un entorno de confianza digital”, asi:

Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad: Consiste en
poner a disposicion de los ciudadanos, usuarios y grupos de interés, los tramites y servicios
del Estado haciendo uso de las TIC, garantizando el uso de esquemas de autenticacion,
interoperabilidad, almacenamiento y conservacion electrénica de la informacion.
Adicionalmente, la entidad debe garantizar el manejo seguro de la informacion, agilidad y

facilidad en el acceso al tramite o servicio por parte del usuario.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacién: Consiste en realizar una gestiéon
adecuada de las TIC para que los procesos de la entidad, (entendidos como el conjunto de

actividades que se relacionan entre si para el logro de resultados especificos), cuenten con
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una arquitectura de T.l. que permita el manejo apropiado de la informacién, la optimizacion

de recursos y el logro de resultados.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de la
informacién: Consiste en garantizar que la creacidén, almacenamiento, procesamiento,
entrega, intercambio y eliminacion de datos e informacién, se desarrollen bajo estdndares
de calidad, procesos y procedimientos que permitan que tanto la entidad, como ciudadanos,
usuarios y grupos de interés, puedan tomar decisiones para el desarrollo de politicas,
normas, planes, programas, proyectos, desarrollo de aplicaciones, participacion en asuntos

de interés publico, entre otros.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto: Consiste
en que la entidad habilite los espacios, herramientas e informacién necesaria para que
ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en la gestién del
Estado y en asuntos de interés publico, a través del uso y aprovechamiento de los medios

digitales.

La modernizacion institucional con transparencia tiene como objetivo mejorar la eficiencia
administrativa, disminuir riesgos de corrupcion, prestar a los ciudadanos un servicio

oportuno y de calidad, dignificando el empleo publico.

En este sentido, el Marco de Referencia de Arquitectura Empresarial — MRAE, creado por
MINTIC para las entidades del estado colombiano, ha evolucionado en su enfoque, como

se observa en la siguiente gréfica:

LUNEAMIEN

INTELUGENTES A TRAVES DI LAS 1€

HABILITAL
[RANSVER

s

VALOR PUBLICO
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Politica de Gobierno Digital - Decreto 1008 de 2018

La Arquitectura Empresarial (AE) es una practica estratégica que permite conectar las
relaciones entre las iniciativas de negocio y la tecnologia que la apalanca, evaluar las
fortalezas y debilidades, y trazar estrategias de transformacion, desde la arquitectura actual
hacia un modelo arquitecténico que represente una vision futura. Dada la variedad de
software, hardware, componentes y elementos que se han implementado para ayudar a las
areas del Ministerio de Relaciones Exteriores y su Fondo Rotatorio para mejorar el area de
Tl (ERP, sistemas documentales, aplicaciones méviles, componentes de infraestructura,
entre otros) es importante la alineacion de estos elementos con la estrategia de la entidad,

siendo un reto fundamental

Representar o entender la Arquitectura Empresarial desde los diferentes puntos de vista
organizacionales le permitira al Ministerio de Relaciones Exteriores y su Fondo Rotatorio
entender el impacto de cada estrategia de negocio en la tecnologia y cémo la tecnologia
tiene que adecuarse, modificarse 0 mejorarse para lograr los objetivos. Lo anterior permite
observar, como las estrategias, metas, componentes y tecnologias estan relacionadas y
muestra la interdependencia entre ellas y que los proyectos de tecnologia son parte de las

estrategias de negocio de la empresa.

Misién

Nuestra mision es desarrollar una politica exterior de Estado, coherente e innovadora,
basada en la promocién de la democracia y los derechos humanos, orientada a participar

de manera proactiva en la escena internacional, a través del didlogo abierto y constructivo,

para proyectar los intereses y las realidades de Colombia en el mundo.

La mision la realizamos de acuerdo con las funciones asignadas en la Constitucién Politica
de Colombia, el Decreto 869 de 2016, el Decreto 1067 de 2015, el Decreto 20 de 1992 y

demas normatividad vigente.

Vision

Nuestra visién a 2022 es que Colombia ocupara con toda propiedad el lugar de liderazgo
gue le corresponde en el concierto de las naciones, a través de la construccion y
concertacion de respuestas eficientes a las grandes tematicas globales (vacunacién y
recuperacion postpandemia, lucha contra el terrorismo, abordaje del Problema Mundial de

las Drogas, corrupcion, seguridad digital, ausencia de democracia, cambio climético,

brechas de género, migraciones masivas, garantia de los Derechos Humanos, entre otros)
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y por medio de las acciones diplomaticas necesarias para que Colombia siga siendo un
referente democratico a nivel mundial y hemisférico, asi como la consolidacién de su
liderazgo en materia cultural, educativa, transparencia en la administracion publica, medio
ambiente, sostenibilidad, cuidado de los océanos, atencion solidaria de los migrantes, asi

como inversion, emprendimiento, ciencia, tecnologia e innovacion.

Nuestra vision constituye el inicio de la ruta al 2030, con el objetivo de que los intereses de
Colombia en la escena internacional se desarrollen de manera efectiva y contribuir a
consolidar las capacidades del pais para garantizar la equidad y jugar un rol protagénico en

la respuesta a los desafios de la gobernanza internacional.

Objetivos Sectoriales

1. Consolidar la participacion y el liderazgo de Colombia en la gobernanza de los
grandes temas y desafios de la agenda global que afectan al pais en defensa de la
paz, la seguridad y la democracia.

2. Disefiar e implementar una politica migratoria integral para facilitar la movilidad de
los colombianos, y hacer de Colombia un ejemplo mundial en la atencién de los
fenémenos migratorios, asi como un polo de atraccion para el retorno y la migracion
calificada.

Fortalecer el acompafiamiento a los colombianos en el exterior.
Disefar e implementar una politica integral de fronteras para la estabilizacién y el
desarrollo de los territorios.

5. Desarrollar el poder blando de Colombia y una activa diplomacia publica en
escenarios internacionales, asi como con interlocutores no tradicionales.

6. Fortalecer las capacidades fisicas, tecnologias y de gestion del Sector de

Relaciones Exteriores.

Objetivos Institucionales

1. Participar responsable, proactiva y sosteniblemente en los escenarios
internacionales, especialmente de caracter multilateral, en defensa de la seguridad
y la estabilidad internacionales, privilegiando el compromiso con la democracia
representativa y el Estado de Derecho.

2. Fortalecer y promover los intereses nacionales de forma responsable, innovadora y
constructiva, asi como a través de relaciones bilaterales diversificadas, tanto en

términos geograficos como tematicos, y de la creacién de una nueva politica de
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diplomacia publica que permita difundir el poder blando de Colombia frente a actores
tradicionales y no tradicionales.

3. Promover los intereses de Colombia en los Mecanismos de Concertacion e
Integracion Regionales, y renovar el compromiso y liderazgo del pais en los mismos.

4. Desarrollar una nueva politica migratoria integral que considere las nuevas
dinAmicas migratorias a las que se enfrenta Colombia como pais emisor, receptor y
de transito de migrantes.

5. Liderar una nueva politica de fronteras que fomente el desarrollo integral y
diferenciado de las regiones, los departamentos, municipios y corregimientos
fronterizos colombianos.

6. Liderar una estrategia nacional que permita consolidar la oferta y la demanda de
cooperacion internacional en funcion de los objetivos de politica exterior y los pilares
del “Plan Nacional de Desarrollo: Pacto por Colombia, Pacto por la Equidad”.

7. Fortalecer profesional e institucionalmente al Ministerio de Relaciones Exteriores y
su Fondo Rotatorio para el desarrollo de una gestion transparente, asi como mejorar
la eficiencia, eficacia y efectividad del Sistema Integrado de Gestion.

Las rupturas estratégicas permiten identificar las pautas para llevar a cabo la transformacion
de la gestion de TI. A partir del andlisis de la situacion actual, se identifican las siguientes
rupturas estratégicas para llevar a cabo la transformacion requerida de la gestion de

Tecnologias en el Ministerio de Relaciones Exteriores:

e Latecnologia debe ser considerada un factor de valor estratégico para la entidad.

e Los proyectos de Tl generan grandes inversiones y no siempre es claro su retorno.

¢ Alinear las soluciones con los procesos de la entidad, aprovechando las bondades
de la tecnologia, segun el costo/beneficio.

e Resolver la controversia entre “desarrollo in house” vs. “adquirir software de
terceros”.

e Seguridad de la informacion es responsabilidad de toda la entidad y no de una
persona o de una sola area.

e La implementacion de la arquitectura empresarial y el gobierno de TI, si bien
requiere un esfuerzo por parte de los directivos, funcionarios y contratistas de la

entidad, permitird ver resultados desde el corto plazo.
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e Conciencia del valor de la informacion y asf propiciar el cumplimiento de los
principios de integridad, confidencialidad y disponibilidad de la informacion.

e Estandarizacién de un esquema de datos y metadatos que permita garantizar la
calidad de la informacién y optimizar su flujo entre los procesos de la entidad
(interoperabilidad), de tal forma que la informacién sea mas oportuna, confiable y
disponible.

¢ Implementar herramientas que faciliten la toma de decisiones basadas en el andlisis

de datos, como power Bl.

e Obsolescencia de herramientas y arquitecturas en los sistemas de informacion.

5. ANALISIS DE LA SITUACION ACTUAL

» Estructura sector de relaciones exteriores

Ministerio de
Relaciones Exteriores

L

da 2016

Fondo Rotatorio

El Sector de Relaciones Exteriores esta integrado por:

Ministerio de Relaciones Exteriores, es el organismo rector del Sector Administrativo de
Relaciones Exteriores y le corresponde, bajo la direccion del presidente de la Republica,
formular, planear, coordinar, ejecutar y evaluar la politica exterior de Colombia, las

relaciones internacionales y administrar el servicio exterior de la Republica.

Unidad Administrativa Especial Fondo Rotatorio del Ministerio de Relaciones
Exteriores, es una unidad administrativa especial del orden nacional, dotado de personeria

juridica y patrimonio propio, adscrito al Ministerio de Relaciones Exteriores. Tiene como
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objetivo principal manejar los recursos a su cargo en moneda nacional o extranjera, de

acuerdo con las necesidades del Ministerio de Relaciones Exteriores y del servicio exterior.

Unidad Administrativa Especial Migracion Colombia, fue creada para ejercer las
funciones de autoridad de vigilancia y control migratorio y de extranjeria del Estado
colombiano, dentro del marco de la soberania nacional y de conformidad con las leyes y la

politica que en la materia defina el Gobierno Nacional.
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6. PROPOSITO PRINCIPAL

Suministrar al Ministerio de Relaciones Exteriores los elementos conceptuales y técnicos
necesarios para la formulacién, ejecucion y evaluacién de planes, programas y proyectos
en materia de Tecnologias de Informaciéon y Comunicaciones (TIC), estrategia de Gobierno
en Linea y disefio y desarrollo, de aplicaciones, programas y sistemas de informacién que

garanticen el normal funcionamiento del Ministerio de Relaciones Exteriores, su Fondo
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Rotatorio y Misiones en el exterior, de acuerdo con las directrices del Ministro y la Secretaria
General.

6.1.Descripcion de las funciones esenciales
Son funciones de la Direccion de Gestion de Informacion y Tecnologia, las siguientes:

1. Impartir los lineamientos en materia tecnoldgica para definir politicas, estrategias
y practicas que soporten la gestion del Sector.

2. Garantizar la aplicaciéon de los estandares, buenas practicas y principios para el
suministro de la informacion a cargo de las entidades del Sector.

3. Preparar el plan institucional y orientar la elaboracion del plan estratégico
sectorial en materia de informacion.

4. Aplicar los lineamientos y procesos de arquitectura tecnolégica del Ministerio de
Relaciones Exteriores en materia de software, hardware, redes vy
telecomunicaciones, acorde con los pardmetros gubernamentales para su
adquisicion, operacién, soporte especializado y mantenimiento.

5. Asesorar al Ministro en la definicion de los estandares de datos de los sistemas
de informacion y de seguridad informética de competencia del Ministerio.

6. Impartir lineamientos tecnolégicos para el cumplimiento de estandares de
seguridad, privacidad, calidad y oportunidad de la informacion de la Entidad y la
interoperabilidad de los sistemas que la soportan, asi como el intercambio
permanente de informacion.

7. Elaborar el mapa de informacion sectorial e institucional que permita contar de
manera actualizada y completa con los procesos de produccién de informacion
del Sector y del Ministerio, en coordinacién con las dependencias de la Entidad.

8. Promover aplicaciones, servicios y tramites en linea para el uso de los servidores
publicos, ciudadanos y otras entidades, como herramientas para una mejor
gestion.

9. Proponer e implementar las politicas de seguridad informética y de la plataforma
tecnoldgica del Ministerio, definiendo los planes de contingencia y supervisando
su adecuada y efectiva aplicacion.

10. Disefiar estrategias, instrumentos y herramientas con aplicacion de tecnologias
de la informacion y las comunicaciones para brindar de manera constante y

permanente un buen servicio al ciudadano.
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11.

12.

13.

14.

Participar en el seguimiento y evaluaciobn de las politicas, programas e
instrumentos relacionados con la informacion publica.

Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos
para el cumplimiento de las funciones y objetivos del Ministerio.

Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestion
Institucional.

Las demas que se le asignen y que correspondan a la naturaleza de la

dependencia.

6.2.Gestion de Seguridad de la Informacion

Oficial de Seguridad de la Informacion

10.

11.

Gestionar y desarrollar el plan de seguridad y privacidad de la Informacién de la
entidad.

Alinear la politica de proteccién de datos personales al sistema de gestion de
seguridad de la informacion.

Alinear el sistema de gestion de seguridad de la informacion con el Sistema de
Integrado de Gestion.

Definir y establecer la estrategia de Ciberseguridad de la entidad

Definir y actualizar politicas, manuales, normas, procedimientos y estandares,
entre otros que surgen como consecuencia de las actividades que realiza.
Realizar el analisis de riesgo a las aplicaciones y de la infraestructura

Asesorar en la aplicacion de la metodologia para el mantenimiento de los planes
de contingencia y continuidad del negocio.

Evaluar, seleccionar e implementar herramientas que faciliten la labor de la
seguridad de la informacion.

Definir los lineamientos para el control de acceso a los sistemas de informacion
de la entidad y la modificacion de privilegios.

Elaborar e implementar el Plan de Respuesta a Incidentes de Seguridad y
gestionar la solucién de casos para la investigacion del evento y su correccion
del incidente en la herramienta de gestion del Ministerio.

Atender y acompafiar las auditorias internas y externas de Seguridad de la

Informacion.
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12. Apoyar en las etapas de analisis, disefio, desarrollo e implementacion de nuevos
y/o actualizacién de sistemas de informacion.

13. Apoyar y definir los lineamientos para el Plan de Recuperacién ante desastres y
participar en las ventanas de mantenimiento y pruebas de DRP cuando sea
requerido.

14. Definir y ejecutar el plan de tratamiento de riesgos de seguridad de la informacion.

15. Apoyar en la definicibn, mantenimiento y actualizacion de los activos de
informacion de la entidad.

16. Mantener contacto con el oficial de Seguridad de la Informacién, o quien haga
sus veces, de Migracion Colombia y otras entidades del sector.

17. Asesorar el esquema de seguridad de los portales y equipos de comunicaciones
de la entidad.

18. Elaborar estudios previos y especificaciones técnicas para nuevas adquisiciones

19. Las demas que le sean asignadas por la Direccion de Gestion de Informacién y
Tecnologia.

6.3.Gestion y gerencia de proyectos

1. Definir los estandares e impartir recomendaciones para los proyectos de la
direccién de Gestiéon de Informacion y Tecnologia.

2. Impartir los lineamientos para la identificacion, definicién, ejecucion vy
cumplimiento de los proyectos de la direccion de Gestion de Informacion y
Tecnologia.

3. Apoyar en la planeacién, ejecucién, seguimiento, control de cambios e
Indicadores en la gestion de los proyectos de Direccibn de Gestién de
Informacion y Tecnologia.

4. Realizar las actividades de gerencia de proyectos con el propésito de alcanzar
los objetivos planteados por la Direccién de Gestidn de Informacion y Tecnologia

5. Definir, estructurar y realizar seguimiento de los proyectos de la Direccion de
Gestion de Informacién y Tecnologia de acuerdo con las buenas préacticas para
la gestidn de proyectos.

6. Elaborar, revisar y aprobar actas de inicio del proyecto, cronogramas, actas de
entrega de servicios y/o productos, documentacion, actas de transferencia de
conocimiento, actas de cierre, estadisticas e indicadores de los proyectos

asignados.
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7. Impartir recomendaciones y buenas practicas para implementar en la gerencia
de proyectos de la direccién de Gestién de Informacion y Tecnologia.

8. Proyectar, disefiar, gestionar y mantener actualizado el portafolio de proyectos
de la direccion de Gestion de Informacién y Tecnologia.

9. Analizar la capacidad y continuidad de los proyectos de la direccion de Gestion
de Informacién y Tecnologia.

10. Definir, implementar y/o hacer seguimiento a la arquitectura empresarial para los
procesos de la entidad de acuerdo con los lineamientos impartidos por el MinTic.

11. Definir y actualizar politicas, manuales, normas, procedimientos y estandares,
entre otros que surgen como consecuencia de las actividades que realiza.

12. Las demas que le sean asignadas por la Direccion de Gestion de Informacion y
Tecnologia.

13. Apoyar en el seguimiento en la ejecucion de los contratos de la Direccion de
Gestion de Informacién y Tecnologia

14. Mantener actualizada la documentacion que le sea asignada por la direccién de
tecnologia

15. Colaborar en la administracion, control y seguimiento a los recursos informaticos

adquiridos y asignados por la Entidad.

6.4.Gestion de la calidad y Transformacion Digital

1. Apoyar a la Direccién de Gestion de Informacion y Tecnologia en la formulaciéon
y seguimiento de los diferentes planes y proyectos, asegurando la alineacién a la
politica de Gobierno Digital, al Sistema Integrado de Gestién - SIG de la entidad
y al Modelo Integrado de Planeacién y Gestion - MIPG.

2. Realizar el seguimiento y control a la ejecucién de los recursos de inversion y
funcionamiento de la Direccion de Gestion de Informacién y Tecnologia.

3. Respecto a los lineamientos de MinTic en materia de politica de gobierno digital:

a. Implementar los lineamientos e integrarlos al Sistema Integrado de Gestion

b. Disefiar estrategias de divulgacion de la politica.

c. Realizar seguimiento y monitorear la implementacién de la politica.

d. Gestionar la participacion de la entidad en los mecanismos de medicién
disefiados por MinTIC

e. Asistir a los eventos y sesiones que le sean solicitados por el director de

Gestion de Informacién y Tecnologia
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4. Respecto al Sistema Integrado de Gestion y el proceso de Gestidn de Informacion

y Tecnologia, coordinar y gestionar con los grupos internos de trabajo que

corresponda:

a.

b
C.
d.
e

Formulacién, actualizacién y socializacion de Documentos
Formulacion, actualizacién y seguimiento a Planes
Formulacién, actualizacién y seguimiento a Riesgos
Formulacion, actualizacién y seguimiento Indicadores

Acompafiamiento al proceso en auditorias internas y externas

5. Gestionar los requerimientos de la Oficina Asesora de Planeacién y Desarrollo

Organizacional referentes a temas del proceso de Gestion de Informacion y

Tecnologia.

6. Trabajar con los Grupos Internos de Trabajo de la Direccién en la mejora continua

del proceso Gestion de Informacién y Tecnologia.

7. Gestionar la informacion y documentacion relacionada a los planes y proyectos,

al proceso, al Sistema Integrado de Gestion y politica de Gobierno Digital.

8. Las demés actividades relacionadas con el objeto contractual que sean

asignadas por el supervisor del contrato, que correspondan a la naturaleza de la

Direccion de Gestion de Informacion y Tecnologia.

6.5.GIT Gobierno de Tl

Corresponde al Grupo Interno de Trabajo de Gobierno de TI, adscrito a la Direccion de

Gestién de Informacion y Tecnologia del Ministerio de Relaciones Exteriores, ejercer las

siguientes funciones:

1. Alinear los servicios de Tl constantemente y hacer efectivos y eficientes los

procesos involucrados en la prestacion de servicios TI.

2.

Definir y actualizar los proyectos de inversion y plan de compras bajo la
responsabilidad de la Direccion.

Desarrollar las capacidades y planificar estrategias para el uso y apropiacién
de herramientas de productividad y colaboracién para los usuarios finales.
Coordinar la atencién a proveedores de tecnologia, para estudios de mercado
e investigacion tecnoldgica.

Coordinar la elaboracion de los estudios previos para las adquisiciones

requeridas en materia de hardware y software.
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6. Definir y actualizar las especificaciones técnicas para adquisiciones en el
exterior y emitir conceptos técnicos.

7. Coordinar la gestion de los contratos bajo la supervision de la Direccion.
Coordinar la entrega al almacén de bienes adquiridos y definir la salida al
servicio de los mismos.

8. Definir, actualizar y evaluar los procedimientos asignados al grupo en
cumplimiento de sus funciones.

9. Desarrollar los perfiles del personal de la Direccion, a través de la elaboracién
y ejecucion de un plan de formacion, capacitacion y actualizacion
especializada.

10. Definir acciones y estrategias para promover el uso de tecnologias verdes que
reduzcan el impacto informatico sobre el medio ambiente en la Entidad.

11. Coordinar e implementar las politicas y estrategias del Gobierno nacional en
materia de tecnologias de informacion y comunicaciones.

12. Participar en la elaboracién de los manuales de la Direccion.

13. Redactar y revisar informes, proyectos, instructivos, manuales, instrumentos
técnicos y documentos similares que deban elaborarse o analizarse en
desarrollo de las funciones asignadas al grupo.

14. Participar en la definicion, ejecucién, seguimiento y evaluacion de politicas,
planes y programas relacionados con los temas de su competencia.

15. Presentar los informes que sean requeridos por el Secretario General, el
Director de Gestion de Informacién y Tecnologia, los organismos de control y
demas entidades relacionadas con las funciones asignadas al Grupo Interno
de Trabajo.

16. Mantener actualizada y sistematizada la documentacién relativa a los asuntos
relacionados con el grupo de trabajo y velar por su correcto archivo y
conservacion.

17. Adelantar acciones para la formacion y desarrollo de habilidades basicas y
adopcion de buenas practicas en el uso de las tecnologias de informacion en
servidores y contratistas de la entidad.

18. Las demas que le sean asignadas y que por su naturaleza sean afines con las

descritas anteriormente

6.6.GIT Sistemas de informacion
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Est4 compuesto por el GIT Sistemas de Informacion, adscrito a la Direccion de Gestion de
Informacion y Tecnologia del Ministerio de Relaciones Exteriores, ejerce las siguientes

funciones:

1. Proponer, desarrollar e implementar sistemas de informacién que apoyen la
gestién de las diferentes dependencias del Ministerio de Relaciones Exteriores
y el cumplimiento de los objetivos estratégicos de la Entidad.

2. Planificar los servicios y la informacion de los sistemas de informacioén que
requiere la Entidad y definir un marco de referencia para su desarrollo y
adquisicion.

3. Apoyar la gestion de las dependencias a través del andlisis, disefio, desarrollo
y control de calidad de los sistemas informéaticos.

4. Aplicar las mejores préacticas en las etapas de analisis, disefio, construccion e
implementacion de las aplicaciones que requiera el Ministerio de Relaciones
Exteriores.

5. Definir criterios y velar por el cumplimiento de los mecanismos de
disponibilidad, seguridad y acceso a la informacion de los sistemas
informaticos que se desarrollan en la Direccion.

6. Disefiar, programar y documentar las aplicaciones y servicios para los
sistemas de informacion, aplicando las mejores practicas en términos de
seguridad, administracion, reusabilidad, y comunicacién en cada uno de los
componentes y prototipos de los servicios de informacion.

7. Adelantar los procesos de mantenimiento de software para solucionar
problemas detectados e implementar mejoras al mismo.

8. Evaluar y monitorear los riesgos asociados al desarrollo e implementacion de
los sistemas de informacion.

9. Cumplir con las politicas y estrategias del Gobierno nacional en materia de
tecnologias de informacion y comunicaciones.

10. Definir, actualizar y evaluar los procedimientos asignados al grupo en
cumplimiento de sus funciones.

11. Realizar las actividades paso a produccion de las aplicaciones y evaluacion
de estas en produccion.

12. Coordinar y adelantar los procesos de induccion, reinduccién y capacitacion a
usuarios en uso estratégico de la informacién y sistemas de informacion.

13. Participar en la elaboracion de los manuales de la Direccion.
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14. Redactar y revisar informes, proyectos, instructivos, manuales, instrumentos
técnicos y documentos similares que deban elaborarse o analizarse en
desarrollo de las funciones asignadas al grupo.

15. Participar en la definicién, ejecucion, seguimiento y evaluacion de politicas,
planes y programas relacionados con los temas de su competencia.

16. Presentar los informes que sean requeridos por el Secretario General, el
Director de Gestion de Informacién y Tecnologia, los organismos de control y
demas entidades, relacionados con las funciones asignadas al Grupo Interno
de Trabajo.

17. Mantener actualizada y sistematizada la documentacién relativa a los asuntos
relacionados con el grupo de trabajo y velar por su correcto archivo y
conservacion.

18. Las demas que le sean asignadas y que por su naturaleza sean afines con las

descritas anteriormente.

6.7. GIT Servicios Tecnolbgicos

Esta compuesto por el GIT Servicios Tecnolbgicos, adscrito a la Direccién de
Gestién de Informacion y Tecnologia del Ministerio de Relaciones Exteriores,

ejerce las siguientes funciones:

1. Apoyar a la Direccion en la planificacion, coordinacién y evaluacion de la
capacidad tecnoldgica que asegure la disponibilidad de servicios TI.
Administrar las bases de datos del Ministerio de Relaciones Exteriores.
Adelantar las actividades necesarias para el procesamiento de la informacion
en ambiente seguro.

4. Mantener la red de datos del Ministerio de Relaciones Exteriores, operativa,
eficiente, segura, constantemente monitoreada, con una planeacién adecuada
y debidamente documentada.

5. Operar el sistema de computacion central y garantizar su disponibilidad.

6. Planear, desarrollar y evaluar las actividades concernientes con el soporte al
usuario final sobre los servicios tecnoldgicos ofrecidos.

7. Definir, actualizar y evaluar los procedimientos asignados al grupo en
cumplimiento de sus funciones.

8. Mantener informado al Director(a) sobre el funcionamiento de los servicios

tecnolégicos del Ministerio de Relaciones Exteriores.
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9. Cumplir con las politicas y estrategias del Gobierno nacional en materia de
tecnologias de informacién y comunicaciones.

10. Participar en la elaboracion de los manuales de la Direccion.

11. Redactar y revisar informes, proyectos, instructivos, manuales, instrumentos
técnicos y documentos similares que deban elaborarse o analizarse en
desarrollo de las funciones asignadas al grupo.

12. Participar en la definicién, ejecucién, seguimiento y evaluacion de politicas,
planes y programas relacionados con los temas de su competencia.

13. Presentar los informes que sean requeridos por el Secretario General, el
Director de Gestion de Informacion y Tecnologia, los 6rganos de control y
demas entidades, relacionados con las funciones asignadas al Grupo Interno
de Trabajo.

14. Mantener actualizada y sistematizada la documentacion relativa a los asuntos
relacionados con el grupo de trabajo y velar por su correcto archivo y
conservacion.

15. Las demas que le sean asignadas y que por su naturaleza sean afines con las

descritas anteriormente.

6.8.Estrategia de Tl Modelo estratégico Tl+4

Dentro de las estrategias implementadas por el Ministerio de Relaciones Exteriores y su
Fondo Rotatorio se encuentra el Plan Estratégico de Tecnologias de Informacion - PETI,
para la vigencia 2019 - 2022, sus objetivos se encuentran alineados con el Plan Estratégico
Institucional, de igual manera alineado con la guia metodologia ofrecida por el Ministerio de
las Tecnologias de la Informacion y las Comunicaciones — MINTIC, version 2. Adicional a
lo anterior también enmarcados en algunos de los dominios de la arquitectura empresarial
(AE) propuesta por el MINTIC, como lo son: una mesa de servicio y las Politicas de TI

definidas y actualizadas.

6.9.Uso y Apropiaciéon de la Tecnologia modelo estratégico TI+4

El Ministerio de Relaciones Exteriores y su Fondo Rotatorio, como parte de su proceso de
mejoramiento continuo viene adelantando desde el GIT Gobierno Tl una estrategia
institucional de Uso y apropiacion la cual define los diferentes canales de socializacion y

capacitacion de las herramientas tecnolégicas provistas por la direccién, orientadas a
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determinar el uso y dominio que tienen los funcionarios en las aplicaciones, la usabilidad y

accesibilidad que perciben de estos.

A continuacién, se presentan las estadisticas correspondientes al uso y apropiacion de las

herramientas tecnolégicas:

2019-4

OCTUBRE -NOVIEMBRE -DICIEMBRE 2019

INDICADOR
USUARIOS USAN CANTIDAD USUARIOS
HERRAMIENTA HERRAMIENTAS DE
PRODUCTIVIDAD HABILITADOS CUARTO
TRIMESTRE
EXCHANGE 1623 1676 96,84%
ONE DRIVE 1584 1716 92,31%
SKYPE EMPRESARIAL / .
TEAMS 1645 1715 95,92%
OFFICE ON LINE 1667 1717 97,09%
TOTALES 6519 6824 95,53%
2020 -1 ENERO - FEBRERO- MARZO 2020
INDICADOR
USUARIOS USAN
HERRAMIENTA HERRAMIENTAS DE | CANTIDAD USUARIOS
PRODUCTIVIDAD HABILITADOS CUARTO
TRIMESTRE
EXCHANGE 1944 2133 91,14%
ONE DRIVE 1113 2123 52,43%
TEAMS 1091 2124 51,37%
OFFICE ON LINE 1979 2126 93,09%
TOTALES 6127 8506 72,03%
2020-2 ABRIL — MAYO — JUNIO 2020
INDICADOR
USUARIOS USAN CANTIDAD
HERRAMIENTA HERRAMIENTAS DE USUARIOS
PRODUCTIVIDAD HABILITADOS SEGUNDO
TRIMESTRE
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EXCHANGE 2015 2149 0,93764542
ONE DRIVE 1476 2148 0,68715084
TEAMS 1719 2149 0,79990693
OFFICE ON LINE 2055 2153 0,95448212
TOTALES 7265 8599 84,49%
2020-3 JULIO — AGOSTO - SEPTIEMBRE
INDICADOR
USUARIOS USAN CANTIDAD
HERRAMIENTA HERRAMIENTAS DE USUARIOS
PRODUCTIVIDAD HABILITADOS TERCER
TRIMESTRE
EXCHANGE 2051 2204 0,93058076
ONE DRIVE 1400 2199 0,63665302
TEAMS 1713 2200 0,77863636
OFFICE ON LINE 2051 2204 0,93058076
TOTALES 7215 8807 81,92%
2020-4 OCTUBRE — NOVIEMBRE - DICIEMBRE
INDICADOR
USUARIOS USAN CANTIDAD
HERRAMIENTA HERRAMIENTAS DE USUARIOS
PRODUCTIVIDAD HABILITADOS TERCER
TRIMESTRE
EXCHANGE 2100 2133 98,45%
ONE DRIVE 1484 2123 69,90%
TEAMS 1723 2124 81,12%
OFFICE ON LINE 1979 2126 93,09%
TOTALES 7286 8506 85,66%
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2021-1 ENERO - FEBRERO - MARZO
INDICADOR
USUARIOS USAN CANTIDAD
HERRAMIENTA HERRAMIENTAS DE USUARIOS
PRODUCTIVIDAD HABILITADOS TERCER
TRIMESTRE
EXCHANGE 2175 2200 98,86 %
ONE DRIVE 1621 2139 75,79 %
TEAMS 1750 2190 79,90 %
OFFICE ON LINE 1913 2200 86,95 %
TOTALES 7459 8729 85,45 %
2021-2 ABRIL — MAYO - JUNIO
INDICADOR
USUARIOS USAN CANTIDAD
HERRAMIENTA | HERRAMIENTAS DE USUARIOS
PRODUCTIVIDAD HABILITADOS SEGUNDO
TRIMESTRE
EXCHANGE 1864 2261 82,44%
ONE DRIVE 669 2261 29,59%
TEAMS 1316 2261 58,20%
OFFICE ON LINE 1972 2261 87,22%
TOTALES 5821 9044 64,36%
2021-3 JULIO — AGOSTO - SEPTIEMBRE
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INDICADOR
USUARIOS USAN CANTIDAD
HERRAMIENTA | HERRAMIENTAS DE USUARIOS
PRODUCTIVIDAD HABILITADOS TERCER
TRIMESTRE
EXCHANGE 2260 2314 97,66%
ONE DRIVE 2145 2314 92,69%
TEAMS 2115 2314 91,40%
OFFICE ON LINE 2276 2314 98,35%
INDICADOR 95,02%

6.10. Analisis Financiero actual

El presupuesto del Ministerio de Relaciones Exteriores y su Fondo Rotatorio es asignado
cada afio de acuerdo con la asignacién presupuestal dada por el Gobierno Nacional.
Actualmente el Ministerio y su Fondo a través de la Direccion de Gestién de Informacién y

Tecnologia tiene dos fuentes de recursos:

e Presupuesto de Inversién: Proyecto 2018011000824 - MEJORAMIENTO
TECNOLOGICO DEL MINISTERIO DE RELACIONES EXTERIORES

NACIONAL. Este es asignado por el Departamento Nacional de Planeacion.

e Presupuesto de funcionamiento: Asignacién anual de acuerdo con los recursos

propios. Este es asignado por la Direccion Administrativa y Financiera.

7. ENTENDIMIENTO ESTRATEGICO

Esta fase comprende el andlisis de las politicas y lineamientos con el modelo operativo y
organizacional del Ministerio, las necesidades de informacién y la alineacion de Tl con los
procesos, de tal forma que se tenga plena conciencia de los cambios o ajustes que se
realizan al respecto, preparando el desarrollo de la estrategia de Tecnologias de la

Informacion del Ministerio de Relaciones Exteriores.

7.1.Modelo operativo
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El analisis del modelo operativo del Ministerio de Relaciones Exteriores se realiz6 teniendo
en cuenta los siguientes elementos: estructura organizacional del Ministerio y el Sistema de
Gestion de Calidad (SGC).

7.2. Alineacién de Tl con los procesos

Se presentan los sistemas de informacion que soportan los procesos misionales y de apoyo:

EVALUACION
PROCESOS I‘ = 7
Direccionamien | Comunicaci. Gestion de lo de. icie

to Estrategico ones. informaciény
Tecnologia.

SISTEMAS DE INFORMACION

SERVICIOS DIGITALES

Informe X
de Negocios Power-BI X X X X X X X

Sistema Integrado de Gestion /Maestro
Sistema de Protocolo Acreditacion y Privilegios X
Sistema Integral de tramites al ciudadano SITAC X X X
Biblioteca Virtual de Tratados Internacionales X
Ce 6n Judicial X
Consulta de casos de Derecos Humanos X

Apostillay L

|Candidaturas, cuotas y Contribuciones C3
Informe al Congreso
Buz6n de Apostilla X X X
Digitumo X

Misionales

X
de Derechos Humanos X
X
X

e-Sancarlos X X
Mi Consulado X
Pagos X X X
Resoluciones X

Declaraciones X

Perfiles economicos X
Sistema de Registro y Control de Academia Diplomatica X
Sistema Financiero y Recursos Humanos - SIAD X X X

Sistema de sencio al exterior SISE X X
Nomina Locales SINPLE X X
Control Acceso a visitantes X
Directorios X X X

Sistema Gestion de Sencios Tl - Aranda X
Inventarios en el Exterior SIGUEME X
Sistema de C¢ Oficial SICOF X
| Ausentismo laboral X
Sistema Integrado de Gestion /Maestro X X X X X
Viaticos X X X
Biblioteca de la Academia X

Certificaciones Laborales X

Directorio funcionarios

Factura electronica X X

Senvicios T X

Procesos X X
Office 365 X X X X
Intranet X X
Plataforma E-Learning
Sitios de colaboracién SharePoint X X

para gestion de servicios de TI —ARANDA

=
=

Servicios

> [ |x >
> [ |x >
> [ |x >

Webvisor web
Apoyo

Gestion Tl

Herramienta de gestion de Sistemas de Informacién Team
Foundation Services - TFS

Herramienta DevOps

Portal del MRE y paginas web exterior X X
Intranet X X

x| x [x[x|x

Servicios
Digitales

x
x

Plataforma Colombia Nos Une
Video y X X X X X X X X X X X X X X
Contar center X

8. Modelo de gestion de TI

Los problemas identificados en materia de Tl fue la insuficiencia de recurso humano y la
carencia de estandares para la generacion de los productos de TI, en relaciéon con este

diagndstico, se definio la estrategia necesaria para hacerle frente.
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8.1.Estrategia de Tl

El modelo de gestion define estrategia de TI, como un despliegue de estrategias que
permitan generar un valor agregado a los objetivos estratégicos de la entidad y de TI,

aumentando la capacidad institucional.
Cuatro fases integran la estrategia de TI:

e Analisis de la situacion actual, a través del entendimiento general de la estrategia
organizacional, de la eficiencia de los procesos, del grado de madurez actual en
la gestion de Tl y de la aceptaciéon de la tecnologia.

e Andlisis del modelo operativo y organizacional de la entidad, las necesidades de
informacién y la alineacion de Tl con los procesos, de tal forma que se tenga
plena conciencia de los cambios o0 ajustes que se realizan al
respecto, preparando el desarrollo de la estrategia de TI.

e A partir del entendimiento logrado en las dos fases anteriores se desarrolla la
estrategia de TI

e Establecer el modelo de planeacion con la definicion de los lineamientos y
actividades estratégicas para desarrollar el plan de implementacion de la
estrategia. Se desarrollan planes de accion en el corto, mediano y largo plazo,
se definen los indicadores de gestion de la estrategia de Tl y su

analisis financiero.

8.1.1. Definicidon de los objetivos estratégicos de Tl

Habilitar las tecnologias de informacién y comunicacibn en un entorno seguro para
maximizar los beneficios hacia el ciudadano, optimizar la productividad y transparencia del

Ministerio de Relaciones Exteriores y su Fondo Rotatorio.

NEGOCIO:

o Mejorar continuamente la oferta de tramites y servicios disponibles a
través de canales electrénicos bajo el enfoque de gobierno digital
(participacion, App moviles, gobierno abierto)

o Digitalizar, optimizar e integrar los procesos criticos Institucionales en

ambientes colaborativos
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o Contribuir a la gestibn ambientalmente responsable de la entidad —

Tecnologia verde

CLIENTE

o Reducir la brecha entre necesidades de usuarios de Tl y oferta de
servicios
o Generar confianza en cuanto a la gestion de la seguridad y privacidad

de la informacion

GESTION DE TI

o Posicionar en la alta direccion el impacto de la gestion de Tl en los
resultados de la Entidad

o Habilitar procesos y herramientas que facilitan el consumo, analisis, uso
y aprovechamiento de la informacién

o Maximizar el valor de los sistemas de informacion

o Implementar las mejores préacticas en la gestion de servicios de Tl

o Actualizar la plataforma tecnoldgica para respaldar los servicios de Tly

aprovechar ventajas de computacién en la nube

APRENDIZAJE

o Promover la adopcion de competencias y habilidades digitales

o Fortalecer el equipo de TI, en estructura, competitividad y suficiencia

8.1.2.Indicadores y Riesgos

Se tienen definidos 5 indicadores de gestion, los cuales nos permite medir, controlar y
evaluar el proceso de Gestién de Tecnologia. Estos indicadores se encuentran establecidos
en el sistema de informacién de gestién y planeacion de la entidad, en el cual se realiza el
reporte, medicién y seguimiento de acuerdo con lo establecido por la Oficina Asesora de

Planeacion y Desarrollo Organizacional. Estos indicadores son:
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| )
* Uso y apropiacion de herramientas de

GOblernO Tl productividad de Tl

Como se mejoran

1
* Nivel de disponibilidad de los servicios tecnolégiccvs\

* Cumplimiento de los niveles de atenciénde
incidentes de servicios Tl

o Satisfaccion usuarios mesa de ayuda

Servicios

Tecnoldgicos

- Estrategiade Tl
T \ - Gobierno de Tl

Sistem as de * Nivel de cumplimiento en el desarrollo de los
o Sistemas de Informacion
Informacion

Riesgos asociados el proceso de Gestidon de Tecnologia:

El analisis del riesgo comprende las posibles consecuencias que pueden traer consigo
determinadas situaciones y la probabilidad de que estas se produzcan con el objetivo de
medir el nivel del riesgo. Estos riesgos se encuentran definidos en el Mapa de Riesgos
Integrado (Riesgos de Gestién, Corrupcion y Seguridad Digital) publicado en la pagina web
de la entidad, en el siguiente link https://www.cancilleria.gov.co/plan-anticorrupcion-y-
atencion-al-ciudadano

Se tienen cuatro riesgos asociados al proceso, un riesgo gerencial y un riesgo de

corrupcion, con sus respectivos controles asociados.

No disponibilidad de los servicios de tecnhologia de la informacion y comunicaciones }
’—m m ia
[No disponibilidad de la informacion de la Entidad J Se encuentran en:
-Sequridad Digital Mapa de riesqos infegrado
[Perdida de integridad de la informacién de la Entidad 1 Cada riesgo define:
+Seguridad Digital « (Causas
Pérdida de confidencialidad de la informacién ] » Consecuencias
— g » Probabilidad
= : : : : » Impacto
Incumplimiento en el alcance, tiempo y calidad, definidos en los proyectos realizados por
la Direccién de Gestién de Informacion y Tecnologia » Controles
~Gesfion = Acciones
. ] o * Indicador
Robo, adulteracion o Mal uso de la informacion institucional

~Corrupcion
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8.2.Gobhierno de TI
8.2.1. Cadena de valor de Tl

Arquitectura Ingenieria

strategia Ti de Software

8.2.2. Estructura organizacional de TI

Direccidn de Gestidn de informaciin y Tecnologha

Oficial de Seguridad v
privadcidad de ka
informacion

Gestién de proyectos I

1

Grupo Interno de Trabaj Grupo Interno de Trabaj
Siztemas de Informacid Servicios Teonobigicos
Sistemas Estratégicas Copias de respaldo
e

Servidores y Complementas y
e -
.

Grupo Intemo de Trabaj

‘Gobierno de Tl

Adquisiciones y compra:

Uso y Apropiacidn

Transformacion digital

8.3.Sistemas de informacioén

El ministerio de Relaciones Exteriores disefia, desarrolla y ajusta los sistemas de
informacion con el fin de soportar los procesos estratégicos, misionales, administrativos y
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de apoyo de la entidad, los sistemas de informacién deben cumplir con requisitos y

especificaciones minimas como:

Garantizar calidad en su desarrollo
Garantizar calidad de la informacion

Deben ser escalables, interoperables y seguros

YV V V VY

Deben ser funcionales y sostenibles financiera y técnicamente.

Los sistemas de informacién con que cuenta la entidad son los siguientes:

Estratégicos: Son once (11), entre ellos:

> Informe Embajadores: Elaborar el informe de las actividades realizadas por las

Embajadas durante el trimestre.

> Inteligencia de Negocios Power — Bl: Sistema de consulta, andlisis y reporte la

informacion, integrada de trAmites consulares y servicio al ciudadano, némina
local y legalizacion de recursos financieros.

> Sistema Integrado de Gestidén / Suite Vision Empresarial Es una herramienta

tecnolégica para la administracion del Sistema de Gestion de Calidad MECI-
Calidad

Misionales: Son siete (7), entre ellos:

» Sistema Integral de Tramites al Ciudadano - SITAC: Sistema para la gestién de

tramites que realiza el Ministerio en Colombia y los consulados en el exterior

» Apostilla y Legalizacion: Portal de trdmites para uso de las Representaciones
Diplomatica, Gestionar la acreditacion y privilegios de funcionarios de las
representaciones diplomaticas, consulares y de organizaciones internacionales
acreditadas en Colombia, sus familiares, dependientes y personal del servicio.

> Sistema de Protocolo Acreditacién y Privilegios: Portal de tramites para uso de las

Representaciones Diplomatica, Gestionar la acreditacién y privilegios de
funcionarios de las representaciones diplomaticas, consulares y de
organizaciones internacionales acreditadas en Colombia, sus familiares,

dependientes y personal del servicio.

De apoyo: son 16, entre ellos:
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> Sistema de Informacion Administrativo y de Recursos Humanos - SIAD: Sistema

de Informacion para la nébmina y activos fijos del Ministerio de Relaciones
Exteriores.

» Control de acceso a visitantes: Sistema para gestionar el acceso de visitantes.

» Sistema de Servicio _al Exterior - SISE: Sistema que permite gestionar los

procesos financieros y administrativos relacionados con la asignacion y giro de
partidas a las misiones diplomaticas y oficinas consulares de Colombia en el
exterior y la rendicion detallada de los gastos.

» Ausentismo Laboral: Sistema para gestionar las ausencias del puesto de trabajo

por situaciones administrativas, por accidentes de trabajo y por incapacidades
médicas.

» Nominas Locales - SINPLE: Sistema para apoyar a la Direccion de Talento

Humano en el manejo integral de las noéminas de personas locales que, por
necesidades del servicio y para desempefar labores de apoyo administrativas y
técnicas en el exterior, puede contratar el Ministerio de Relaciones Exteriores, de
acuerdo con la normatividad laboral del pais receptor.

» Sistema de Inventarios en el Exterior - SIGUEME: Sistema para efectuar el

levantamiento de inventario de todos los elementos de las misiones diplomaticas
y oficinas consulares de Colombia en el exterior.

> Directorios de misiones acreditadas en Colombia: Sistema de consulta de

misiones del Ministerio de Relaciones Exteriores acreditadas en Colombia.

» Acceso a servicios de Tl: Formulario de solicitud de permisos de tecnologia.

> Certificaciones Laborales: Sistema de consulta de certificaciones laborales de los

funcionarios de Ministerio de Relaciones Exteriores.

Portales:

» www.cancilleria.gov.co
Intranet institucional
Adicional

www.colombianosune.com

YV V V V

Adicionalmente se cuenta con los portales de las Embajadas y Consulados. Los
cuales se pueden consultar en el siguiente link
https://tramites.cancilleria.gov.co/ApostillaLegalizacion/directorio/misionesExterio

r.aspx
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8.4.Modelo de gestion de servicios tecnoldgicos

8.4.1. Criterios de calidad y procesos de gestion de servicios de Tl

de plrtaforma

al ‘l gsarroliary
2 N - -

N
i
I

Gestion de Entregas y
seguridad

configuracidn

o

Cmmmmmmmmmmmmm i
e e ___ 8

|- [ _

8.4.2. Mesa de servicios

El Ministerio de Relaciones Exteriores tiene un contrato para la prestacion del servicio de
Mesa de ayuda de TI. Este servicio se presta 24 horas al dia durante los siete dias de la
semana en turnos. El mismo atiende los incidentes y requerimientos que realizan los

funcionarios y contratistas de la Entidad a nivel mundial.
La mesa de ayuda esta conformada por el siguiente personal:

Un Coordinador; un gestor de incidentes y requerimientos; un gestor de calidad, un
especialista de la herramienta de gestion y los técnicos de servicio: en sitio se cuenta con
cinco técnicos para atencion en sede centro, dos para la sede calle 98 y uno para la sede
calle 53. Hay tres técnicos asignados para apoyar reuniones, 14 técnicos atienden telefonia,

segun malla de turnos.
8.4.3. Procedimientos de gestion

Actualmente de tienen definidos 15 procedimientos para garantizar la gestion de Tl de la
Direccion de Gestidon de Informacién y Tecnologia. El detalle de cada procedimiento se
encuentra en el Sistema de informacién de Gestion y Planeacion de la entidad. Se

enumeran a continuacion:
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= Adquisicion de recursos de hardware y software: Establecer un

procedimiento estandar para gestionar la relaciébn con suministradores de
recursos y servicios de Tl (Hardware, Software, Servicios) de los que depende la
Direccion de Gestién de la Informacion y Tecnologia, asi como emitir conceptos
técnicos para adquisiciones en el exterior.

= Gestién de disponibilidad: Establecer un procedimiento estdndar para asegurar

que los servicios de Tl funcionen ininterrumpidamente y de manera fiable siempre
que los usuarios deseen hacer uso de ellos, en el marco de los acuerdos de
niveles de servicio vigentes.

= Gestidén de catalogo v niveles de servicio TI: Crear, mantener y utilizar un

catalogo de servicios Tl que permita a los usuarios conocer los servicios de TI
ofrecidos por la Direccién de Gestion de Informacion y las condiciones de los
mismos.

= Gestién de sistemas de informacidn: Gestionar la construccién y actualizacion

de los sistemas de informacién que apoyan los procesos y objetivos del Ministerio
de Relaciones Exteriores y su Fondo Rotatorio.
= Gestidén de acceso alos servicios de Tl: Establecer la secuencia de actividades

requeridas para otorgar permisos de acceso a los servicios de Tl a los usuarios
autorizados y negar permisos a los usuarios no autorizados.

= Gestion de incidentes y requerimientos de servicios Tl: Establecer un

procedimiento estandar para la gestion de incidentes y requerimientos de
servicios de Tl ofrecidos por la Direccién de Gestion de Informacién y Tecnologia
a la Entidad, con el propésito de asegurar la disponibilidad de los servicios de Tl
y la atencion oportuna de requerimientos, minimizando el impacto en la operacion
y mantenimiento los niveles de satisfaccion del usuario.

= Gestién de la capacidad: Asegurar que todos los servicios de Tl se vean

respaldados por una capacidad de proceso y almacenamiento suficientes y
correctamente dimensionados a costos razonables.

= Gestion de configuracion y activos de los servicios de Tl: Mantener un

registro actualizado de todos los elementos de configuracién de la infraestructura
de TI (hardware, software, documentacién y recursos) y sus interrelaciones.

= Gestién de problemas de servicios de TI: Establecer un procedimiento

estandar para identificar problemas reales y potenciales, sus causas, posibles
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asociaciones de incidentes concurrentes o incidentes de alto impacto y aplicacion
de sus posibles soluciones.

= Gestién continuidad de los servicios tecnolégicos: Garantizar la pronta

recuperacion de los servicios criticos de TI, tras un desastre, estableciendo
politicas y procedimientos que eviten en la medida de lo posible las
consecuencias de un desastre o causa de fuerza mayor.

= Gestion de la sequridad de la informacién: Establecer las actividades

necesarias con el fin de asegurar que la informacién de la Entidad se encuentre
de forma correcta, completa, siempre disponible y sea utilizada so6lo por aquellos
gue se encuentren autorizados.

= Gestién de conocimiento: Mejorar la eficiencia y calidad de las actividades y la

toma de decisiones de la Direccion de Gestion de Informacién y Tecnologia, al
garantizar que los servidores publicos disponen de informacion pertinente,
actualizada, segura y fiable, reduciendo la necesidad de redescubrir
conocimiento.

= Gestién de cambios: Asegurar la evaluacion y planificacion de cambios que

afecten la infraestructura, aplicaciones, servicios y gestién de Tl, con el fin de que
estos se lleven a cabo de la manera mas eficiente, garantizando la calidad y
continuidad del servicio de TI.

= Gestién _de la estrategia _de TI: Definir un procedimiento estandar para

desarrollar las capacidades y planificar los recursos necesarios para ofrecer los
servicios de Tl como activos estratégicos del mayor valor para la Entidad.

= Gestién de uso y apropiacién de Tl: Vincular a las personas y desarrollar una

cultura que permita incorporar correcta y responsablemente los servicios
institucionales de Tl con el fin de resolver efectivamente las necesidades diarias,

lograr alto desempefio y cumplir los objetivos institucionales.

8.4.4. Infraestructura Tecnoldgica

El Ministerio de Relaciones Exteriores posee los siguientes sistemas de cémputo para
prestar el servicio a sus servidores publicos y connacionales en Colombia y en el exterior,

7 dias a la semana, 24 horas al dia:
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Servidores

=y B W [ K

Servidorss Exchange  Controladores Dominio/DNS  Servidores Web Senvidores Web  Senvidores B0
(mscanci i215) (decancilos (sQL server)

Sistema Hiperconvergente

Virtualizacion (Hipervisores + veenter + VMs)

Servidores ESX - Nodos de Hiperconvergencia
(Mre-Cdp-A , Mre-Cdp-B, Mre-Cdp-C, Mre-Cdp-D, Mre-Cdp-E, Mre-Cdp-F, Mye-Cdp-G, Mre-Cdp-H)
)
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Sistema de archivos Dsitribuido de Nutanix

] f

Switch de Red I 1 I
e A=
Ea—E3 G4

CISCO Nexus 7000 T CISCO Nexus 5000
Seguridad Cliente
Perimetral

FW Datacenter Balanceador s FW Perimetral  SWitch
Cisco Asa Cisco Asa DMZ Router ETB et

- Sistema de hiperconvergencia

- Servidores de red

- Almacenamiento de datos

- Switches de san

- Libreria de backup

- Switches centrales, de distribucién y de piso

- Conexion por cable e inalambrica en sus sedes
- Centros de cableado

- Sistema de Telefonia IP

- Firewall

- Balanceadores de carga

- Sistemas operativos a nivel servidor de Linux y Windows

- Herramientas de monitoreo

1. La plataforma de sistemas y aplicaciones de la Cancilleria se encuentra alojada en un
cluster de servidores con software de virtualizacion vmware 6.5, esto permite a las
maquinas virtuales alli alojadas, tener alta disponibilidad en caso de falla de alguno de los

servidores fisicos.

El cluster estd compuesto de 8 servidores fisicos (nodos), los cuales comparten recursos
de computo (procesador y memoria) y almacenamiento para alojar todas las maquinas

virtuales que componen la plataforma de produccion de Cancilleria.
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Los recursos suman en total:

= 8 servidores

= Cuentan con un total de 492,8 Ghz de capacidad de procesamiento (de los cuales
se estan utilizando 289,8 Ghz).

= Capacidad total de Memoria de 4 TB (de los cuales se estan utilizando 2,33 TB)

= Hay alojadas 224 maquinas virtuales.

= Capacidad total de almacenamiento de 358,79 TB (de los cuales se estan
utilizando 109,54 TB)

2. La informacién de la Cancilleria se encuentra alojada en el Distributed File System del
sistema hiperconvergente Nutanix, el cual, agrupa los discos locales de cada una de las 8
maquinas fisicas que componen el cluster, mostrandolas como si estuvieran fisicamente en
un solo lugar, replicando la informacién entre cada uno de los nodos, en tiempo real, con el
fin de garantizar la alta disponibilidad de la informacion, para que en la eventualidad de una
falla en una de ellas el servicio siga operando. Garantizando que la informacion esté
disponible siempre. Son 8 nodos que aportan sus discos y capacidad de operacion al

sistema de archivos.

3. Para garantizar una alta disponibilidad de los aplicativos se implement6 en la capa Web
un balanceador de conexiones por hardware (F5) para la distribucién de las cargas de forma
equitativa hacia los diferentes servidores de aplicacion. Este servicio se encuentra
configurado en clister para garantizar la alta disponibilidad de los balanceadores y de esta

forma garantizar la prestacion del servicio de los aplicativos

Redes y comunicaciones

El Ministerio de Relaciones Exteriores cuenta con equipos de red central, de distribucion y
de piso para interconectar las aplicaciones con los solicitantes. La conexidn se realiza por
fibra 10G entre servidores y switches centrales; y de 1Gb entre usuarios y switches de piso.

También posee conexion wifi tipo 4g para usuarios internos y visitantes.

Los servicios en nube son evaluados y optimizados segun la directiva presidencial 03 del
15 de marzo del 2021.
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Conectividad

El Ministerio de Relaciones Exteriores tiene contratado servicios de para interconectar sus
sedes ubicadas en Colombia a través de MPLS (conmutacion de etiquetas multiprotocolo)
con un proveedor de servicios, donde, también tiene contratado la navegacion hacia

Internet, con canales principales y de respaldo.

Seguridad

El Ministerio de Relaciones Exteriores cuenta con los siguientes servicios para minimizar

los riesgos de materializacion de incidentes de seguridad y privacidad de la informacion:

- Anadlisis de incidentes de pérdida o robo de informacion

- Analisis de correo malicioso

- Verificacion de antivirus

- Borrado seguro

- Analisis de amenazas persistentes avanzadas

- AIP- clasificacion y etiquetado de la informacion

- MFA- doble factor de autenticacion

- VPN (Red privada virtual).
Estos servicios se prestan para todos los usuarios de la entidad, con soporte en horario de
8x5 (8 horas x 5 dias habiles).

Centro de datos principal
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El ministerio cuenta con un centro de datos principal ubicado en la sede del Palacio de San
Carlos, con capacidades de respaldo de energia ininterrumpida, ajustado a la capacidad
actual para proveer los servicios a las diferentes areas del Ministerio, con un sistema de
computo de hiperconvergencia, sistema de control de acceso, seguridad perimetral,
sistemas de deteccién y prevencién de incendios, cableado estructurado, conexién
mediante fibra y cobre entre servidores y switches, monitoreo, plataformas tecnoldgicas de

respaldo y virtualizacion, redes y comunicaciones.

Centro de datos alterno

El Ministerio de Relaciones Exteriores cuenta con un centro de datos alterno, ubicado en la
ciudad de Bogota. Se cuenta con un DRP (Plan de Recuperacion de Desastres); éste se
encuentra conectado por MPLS al centro de computo principal y a través de un enlace de
réplica dedicado se realiza la replicacion de los aplicativos y bases de datos de los Sistemas
de Informacién identificados como criticos en el analisis de impacto del negocio (SITAC,

Apostilla y Protocolo).

Dentro del mismo se cuenta con un sistema de computo de hiperconvergencia, sistema de
control de acceso, seguridad perimetral, sistemas de deteccién y prevencién de incendios,
cableado estructurado, conexion mediante fibra y cobre entre servidores y switches,

monitoreo, y virtualizacién, redes y comunicaciones

9.1.Plan maestro o mapa de ruta

HOJA DE RUTA
Descripcion de la meta META ANO

CUATRIENIO 2019 2020 2021 2022
Implementacién de la Politica de
Gobierno Digital y transformacion 100% 25% 25% 25% 25%
digital
Implementacién del Sistema de
Gestion de Seguridad de la 80% 10% 20% 20% 30%
Informacion
Fortalece_( _ _S|stemas de 90% 15% 20% 2504 30%
Informacion misionales.
Fortalecg( sistemas de 90% 10% 2504 2504 30%
Informacion de apoyo.
Mejoramiento y actya_lizaci()n de 90% 20% 20% 2504 250%
la plataforma tecnol6gica
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El Ministerio de Relaciones Exteriores y su Fondo Rotatorio ha disefiado una hoja de ruta
para la modernizacion para implementar diferentes proyectos en materia de Tecnologias
de la Informacion, alineados con la estrategia de la entidad en la aplicacion de buenas

practicas y en la generacion de valor.

Es asi como, con base en el diagnoéstico realizado por la Direccion, ejecutar para el periodo

2019- 2022, los siguientes proyectos de tecnologias de informacion y comunicaciones:

PROYECTOS VIGENCIA 2019

» Plataforma Cloud

o Centro de datos principal (Microsoft Azure): Plataforma de servicios en la nube
publica para los servicios de directorio activos y otros servicios.

o Herramientas colaborativas — Teams y Correo electronico (Office 365):
Herramientas web para acceso al correo electrénico, documentos, contactos,
calendarios, sitios web y de colaboracién, mensajeria instantanea y video
conferencias en linea para responder oportunamente a los requerimientos de la
entidad en materia de transformacion digital.

» Seguridad perimetral

o Adquisicion de un NGF — Firewall de nueva generacion, que permita garantizar

un mayor grado de seguridad
» Renovacién de equipos de computo —fase |

o Adquisicidon de computadores de escritorio y estaciones de trabajo, actualmente

la entidad cuenta con un alto nivel de obsolescencia de equipos de computo.
» Renovacion y actualizacion red WiFi —fase |

o Renovacion de access point, se realizard una primera fase para la renovacion

de puntos de acceso de red inalambrica para la sede principal de la entidad
» Mejora continua del Sistema Integral de tramites al ciudadano — SITAC

o Desarrollo de los Servicios Web para exponer la funcionalidad para la App y para
integrar los tramites al Portar GOV.CO.

o Nuevas funcionalidades:

o Nuevo servicio de entrega de pasaportes, Registrar informacion de Producto no
conforme

o Cumplimiento Anexo 2.0 version 2.0 de la RNEC

o Actualizaciones:

o Se actualiz6 la consulta del servicio web ANI 2.0.
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o Desarrollo para nuevos tramites.

» Disefio y Desarrollo de Aplicacién Mévil Mi Consulado

o Esta plataforma, liderada por la Direccién de Asuntos Migratorios, Consulares y
Servicio al Ciudadano con el apoyo de la Direccion de Gestion de Informacion y
Tecnologia de la Cancilleria, se puede descargar a través de Playstore (Android)
en esta etapa inicial.

o En ‘Mi Consulado’ los colombianos pueden encontrar los datos del consulado
MAas cercano a su ubicacién, consultar trdmites y estados de solicitudes de
servicios.

o Asimismo, tienen la posibilidad de radicar peticiones, quejas y reclamos, y
solicitar ayuda o asistencia consular en caso de requerirla.

o De igual forma, los usuarios de la aplicacion encuentran informacion sobre lo
que puede y no puede hacer el consulado por los connacionales en tema de
asistencia, datos sobre Ley Retorno, consejos para evitar ser victima de delitos
transnacionales (como la trata de personas), entre otros datos.

» Disefio y Desarrollo de un Sistema de Gestion de Informacién

o Sistema de relaciones internacionales, el cual consolida la informacion
institucional referente a la gestion de las relaciones internacionales. Primera
fase: Perfil geografico.

» Implementacion del Sistema de Gestion de Seguridad de la Informacién

o Implementar Modelo de seguridad y privacidad de informacion MSPI en el sector

o Gestionar riesgos de Seguridad y privacidad de informacién

o Implementar protocolo IPV6 en 10 misiones

o Adquirir y gestionar soporte plataforma de seguridad

» Implementacién Omnicanalidad

o Plataforma de omnicanalidad: La relacién con el usuario final es primordial, lo
que garantiza es unificar las respuestas independiente de cualquier canal que
por el que se comunique un ciudadano , tales como chat, video, voz, email, redes
sociales, la respuesta esta unificada y siempre es la misma, se lleva el control
de las solicitudes recibidas por cada uno de los canales, informando al
ciudadano que pueda reiterar las solicitudes por diferentes canales, que esta ya
fue recibida, manteniendo el contexto de las respuestas dadas donde siempre
es la misma respuesta.

» Adquisicion infraestructura tecnolégica RNEC
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o Adquisicion de almacenamiento para la operacioén biométrica de la Entidad.

PROYECTOS VIGENCIA 2020

» Mejora continua de la Aplicacién Mévil Mi Consulado

» En esta fase la aplicaciéon disponible para Android y iOS, Geo-referenciacion
para ubicar consulados cercanos, actualizaciones automaticas de informacion
sin necesidad de actualizar el app, notificaciones globales, notificaciones
regionales y notificaciones por pais, permite realizar el registro consular en
aplicacion movil.

» Adicional a lo anterior posee un médulo de usuario autenticado con servicios e
informacion personalizada de sus tramites y servicios, formularios electrénicos
en formato movil, consulta de tramite, consulta de solicitud y el asistente virtual
(Chat-bot)

» Mejora continua del Sistema Integral de tramites al ciudadano - SITAC

» Mediante el proyecto SITAC 2020, el cual hace parte del proceso de
transformacion digital de la Entidad. Con esta herramienta se realizaran todos
sus tramites en linea ante el Ministerio de Relaciones Exteriores en Bogota. Ello
permitira la digitalizacién de la informacion, mayor agilidad en los servicios, facil
acceso y consulta de la informacion, mayores estandares de confiabilidad y el
aprovechamiento de las nuevas tecnologias de la informacion en favor de todos
los ciudadanos.

» Plataforma Cloud

o Renovacion de software assurance on premise

o Herramientas colaborativas — Teams y Correo electronico (Office 365):
Herramientas web para acceso al correo electrénico, documentos, contactos,
calendarios, sitios web y de colaboracién, mensajeria instantanea y video
conferencias en linea para responder oportunamente a los requerimientos de la
entidad en materia de transformacion digital

» Plataforma de antivirus

o Adquisiciéon de una solucién de antivirus que garantice la seguridad de los
servidores y usuarios de la entidad.

» Renovacién y actualizacion de los equipos de comunicacién principal

(switches CORE)
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o Debido a la obsolescencia de los equipos central de comunicacion, se requiere
renovar o repotenciar estos equipos para garantizar la comunicacion interna y
externa de la entidad.

» Renovacién y actualizaciéon red WiFi —fase Il

o Renovacién de controladora y access point, se realizara una segunda fase para
la renovacion de puntos de acceso de red inaldmbrica para la sede principal de
la entidad.

» Implementacion del Sistema de Gestion de Seguridad de la Informacién
» Actualizar el manual de seguridad de la informacion
Actualizar los activos de informacion para 6 procesos.
Realizar la evaluacion y tratamiento de los riesgos de seguridad digital
Sensibilizar a 1000 funcionarios sobre el Sistema de Seguridad de la informacién

Implementar protocolo IPV6 en 30 misiones

vV V V V V

Fortalecer el uso y apropiacién de las herramientas de seguridad digital (AIP,
ATA, MFA y BitLocker), politicas, etc)
» Servicios de interoperabilidad

» Instalacion y configuracion de plataforma tecnol6gica para permitir

interoperabilidad

VIGENCIA 2021

» Mejora continua del Sistema Integral de tramites al ciudadano - SITAC
o Mejora continua y transformacion digital de tramites y servicios en el Sistema de
Informacion SITAC 2021
o Automatizar los tramites e Interoperabilidad con otras entidades
o Redactar los términos de referencia que permita comenzar la actualizacion del
sistema de informacion
o Habilitar nuevo médulo de agendamiento para las oficinas de pasaportes en
Bogota
o Ajustar a las notificaciones por correo electrénico a ciudadanos con la
actualizacion de indicaciones, para mayor claridad en usuarios de Pasaportes
o Implementar la firma con el certificado virtual en SITAC
» Mejora continua del Sistema de Gestién de Seguridad de la Informacion
o Anadlisis, identificacion y aseguramiento de brechas de seguridad de la

informacion, alineado al modelo de Ciberseguridad 4.0

Ministerio de Relaciones Exteriores y su Fondo Rotatorio




Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones 2019-2022 Version 5

» Portales Institucionales (Pagina Web e Intranet)
o Disefioy reingenieria del portal institucional de acuerdo con los lineamientos del
Ministerio de comunicaciones y tecnologia
» Adquisicion de equipos de ofimatica para funcionarios del Ministerio de
Relaciones Exteriores ubicados en Bogot4, D.C.
o Se continuara con la renovacién de equipos de computo para los funcionarios
en Bogota.
» Actualizacion y fortalecimiento de los Sistemas de Informacién
o Adquisicién, implementacion y soporte de una solucién para un sistema
integrado de gestion para el Ministerio de Relaciones Exteriores y su Fondo

Rotatorio

VIGENCIA 2022

» Mejora continua del Sistema Integral de tramites al ciudadano - SITAC
o Mejora continua y transformacion digital de tramites y servicios en el Sistema de
Informacion SITAC 2022
» Mejora continua de la Aplicacion Movil Mi Consulado
o Mejora continua de la aplicacion
» Renovacién y actualizacién sistema de enfriamiento centro de datos principal.

e Consiste en la actualizacion del sistema de enfriamiento del centro de datos

principal
» Renovacién y actualizacion del Sistema de alimentacién ininterrumpida (UPS)
ubicados en la sede central (San Carlos)

o Renovar los equipos UPS de la sede central (San Carlos).

» Adquisicién instalacién y puesta en marcha de switches de acceso, para la
renovacion de red LAN del Ministerio de relaciones exteriores.

» Renovacion de equipos activos de red, switches de acceso, ya que el 80% de la
capacidad instalada actual de sede centro, calle 53, y calle 98, se encuentran en
fin de vida, dada por el fabricante.

» Adquisicion de equipos de ofimatica para funcionarios del ministerio de

relaciones exteriores ubicados en Bogot4, D.C.

» Se continuara la cuarta fase de renovacion de equipos de computo para los

funcionarios en Bogota.
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» Prestacion del servicio de un centro de operacion de seguridad para realizar
seguimiento analisis y remediacion.

» Minimizar los riesgos de materializacién de incidentes de seguridad y privacidad
de la informacion.

» Prestacion de servicios para la Actualizacion y migracion del Sistema de
informacién Administrativo, Financiero y de Recursos Humanos - SIAD del
Ministerio de Relaciones Exteriores
» El Sistema de Informacién Administrativo y de Recursos Humanos — SIAD-, es

un aplicativo para la gestion y consulta de la informacion de la hoja de vida del
funcionario, asi como de las situaciones administrativas actuales e histéricas del
mismo.

» Realizar el andlisis, identificacién y aseguramiento de seguridad de la
informacién de la informacién alineado al modelo de ciberseguridad 4.0.

» Fortalecer la seguridad informéatica en la Cancilleria.

» Adquirir, instalar, configurar, e implementar los servicios y puesta en marcha,
con soporte técnico y garantia por 3 afios, de un blogue de nodos de
hiperconvergencia Nutanix.

» Ampliar la capacidad de la solucién de hiperconvergencia, para que tenga como
responder a las demandas de recursos de los nuevos proyectos.

9.2.Proyeccion de presupuesto area de Tl

El presupuesto asignado para el afio 2020 para gastos de inversion y funcionamiento de

la Direccién de Gestién de Informacion y Tecnologia, se encuentran resumidos de la

siguiente manera:

TIPO DE PRESUPUESTO VALOR
FUNCIONAMIENTO $19.100.000.000
INVERSION $3.482.524.125

Para un total de $22.582.524.125

El presupuesto asignado para el afio 2021 para gastos de inversion y funcionamiento de

la Direccion de Gestién de Informacion y Tecnologia, se encuentran resumidos de la

siguiente manera:
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TIPO DE PRESUPUESTO VALOR
FUNCIONAMIENTO $19.500.000.000
INVERSION 4.000.000.000

Para un total de $23.500.000.000

El presupuesto asignado para el afio 2022 para gastos de inversion y funcionamiento de

la Direccién de Gestién de Informacion y Tecnologia, se encuentran resumidos de la

siguiente manera:

TIPO DE PRESUPUESTO VALOR
FUNCIONAMIENTO $24.208.084.615,35
INVERSION $8.000.000.000

Para un total de $32.208.084.615,35

De acuerdo con las necesidades tecnoldgicas y proyectos previstos dentro del cuatrienio,
es necesario dentro del presupuesto anual asignado a la Direccion, tanto para inversion
como de funcionamiento, mantener un promedio igual o superior al asignado para la

vigencia 2021.

Los ambitos definidos en concordancia del Plan de Uso y Apropiacién de Tl para los
proyectos de la Direccion de Informacion y Tecnologia con el fin de movilizar los grupos de
interés alrededor de las Tl y fortalecer una cultura Digital en MRE, se deben centrar en las

siguientes tematicas, sin que restringa la inclusion de otras.

Seguridad de la Informacién
e Herramientas Ofimaticas

e Sistemas de Informacion

e Portafolio web del MRE

e Gestidn del Cambio

10.1. Publico objetivo

El publico objetivo del presente plan son todos los colaboradores del Ministerio de
Relaciones Exteriores y su Fondo (aprox. 2.500) quienes estén vinculados al Ministerio, ya

sean:
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e Empleados Publicos: Personas naturales vinculadas a la administracion publica por una

relacién legal y reglamentaria para el cumplimiento de funciones administrativas en el marco

de una planta de personal aprobada para la entidad.

e Contratistas: personas naturales que apoyan actividades relacionadas con la

administracion y funcionamiento del MRE mediante contrato de prestacion de servicios.

Asi mismo, a los ciudadanos que estén interesados en conocer el PETIC de la Entidad en

ejercicio de aportar valor a sus labores y como cumplimiento de la ley de transparencia.
10.2. Publicacion

Se debe publicar con una frecuencia anual y en caso de modificaciones o actualizaciones

al PETIC, se realizara una nueva publicacién por los medios dispuestos.
10.3. Medios de difusion

Los canales que se van a utilizar para la socializacién del PETIC a nivel interno y externo

seran:
CANAL ACTIVIDAD PERIODICIDAD RESPONSABLE
L Direccion de Gestion de
. Publicacion y .
Pagina Web L Anual Informacion y
socializacion ;
Tecnologia
C Direccion de Gestion de
Publicacion y L
Intranet R, Anual Informacion y
socializacion :
Tecnologia
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