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INFORME DE EVALUACION
Mapa de Riesgos Integrado (Riesgos de Gestion, Corrupcion y Seguridad y Privacidad de la Informacion)

Este informe presenta el seguimiento de la gestidn realizada por el Ministerio de Relaciones Exteriores y su Fondo
Rotatorio a los riesgos definidos en el Mapa de Riesgos Integrado (Riesgos de Gestion, Corrupcién y Seguridad vy
Privacidad de la Informacién) y a las acciones preventivas definidas para su mitigacién en el tercer cuatrimestre de 2021.

Generalidades

El Ministerio de Relaciones Exteriores y su Fondo Rotatorio tiene documentada la Politica de Administracion del Riesgos en
el Cédigo de Buen Gobierno, documento identificado con el codigo DE-CE-01, la versién 34 es la vigente en el cuatrimestre
objeto de seguimiento desde el 26/11/2021 y en el numeral 7.2 establece:

“ En el Ministerio de Relaciones Exteriores y su Fondo Rotatorio declaramos nuestro compromiso con la adecuada
gestion del riesgo que pueda afectar el cumplimiento de la Constitucion, la ley y demas normas vigentes, los objetivos
estratégicos y de los procesos, la buena marcha de la gestion publica, la satisfaccion de los usuarios, la seguridad y
privacidad de la informacién, la conservacion del ambiente, la seguridad y salud en el trabajo y la administracion
transparente de los recursos publicos, mediante la definicion e implementacion del procedimiento de Administracion
del Riesgo, que incluye los niveles para calificar su impacto, el nivel de aceptacion, tratamiento (mecanismos de
prevencion y mitigacion), sequimiento y evaluacion de los mismos.

En tal sentido y de acuerdo con las disposiciones vigentes, el Ministerio de Relaciones Exteriores y su Fondo
Rotatorio revisaran y actualizaran anualmente el Contexto Organizacional y el Mapa de Riesgos Integrado (Riesgos
de Gestion, Corrupcion y de Seguridad y Privacidad de la Informacion), con el fin de definir e implementar
actividades de control que permitan prevenir y mitigar adecuadamente los riesgos en todos sus niveles (extremo, alto,
moderado o bajo) en el marco de la viabilidad juridica, técnica y la disponibilidad de los recursos.

El Ministerio de Relaciones Exteriores y su Fondo Rotatorio, una vez valorados los riesgos, y aplicados los
respectivos controles, aceptan los riesgos que Se encuentran ubicados en las zonas de riesgo baja y moderada, por
lo que su gestion se centra en la implementacion de los controles existentes y su respectivo sequimiento. Para los
riesgos que se ubiquen en las zonas de riesgo alfa y extrema, se definiran e implementaran controles y/o acciones
preventivas; a excepcion, de aquellos riesgos de corrupcion que se encuentren controlados y por su naturaleza no es
posible disminuir su impacto.

Con el fin de gestionar los riesgos asociados a la sequridad y privacidad de la informacion de la entidad (seguridad
digital, gestion documental y proteccién de datos personales), los responsables de cada proceso con el apoyo del
Equipo Técnico Especializado de Activos de Informacion identificaran, clasificaran, valorarén y protegeran los activos
de informacion, en términos de garantizar la confidencialidad, integridad y disponibilidad de la informacién.

Los responsables de cada proceso junto con sus equipos de trabajo seran quienes ejecuten los controles, las
acciones preventivas y realicen el sequimiento a su cumplimiento como parte del autocontrol, asi mismo definiran e
implementaran las acciones necesarias, para atender los hallazgos identificados por los organismos de control. De
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manera independiente, el Grupo de Trabajo de Control Interno de Gestion efectuara la verificacion y evaluacion de su
competencia”.

En el Anexo 1 del Cddigo de Buen Gobierno se encuentran definidas las Responsabilidades en relacion con las lineas de
defensa del Modelo Estandar de Control Interno MECI.

La metodologia de Administracién del Riesgo, adoptada por la Entidad mediante el procedimiento DE-PT-28 Administracion
del Riesgo, se elabora con base en la Guia para la Administracion del Riesgos y el disefio de controles en entidades
publicas, definida por la Presidencia de la Republica, el Ministerio de Tecnologias de la Informacion y las Comunicaciones y
el Departamento Administrativo de la Funcién Publica; con la cual se unificaron las metodologias para la administracion de
todo tipo de riesgos, y se dan lineamientos para el fortalecimiento del disefio y aplicacion de los controles.

El Mapa de Riesgos Integrado (Riesgos de Gestion, Corrupcion y Seguridad y Privacidad de la Informacion) - Version 4 (del
30 de noviembre de 2021) y el documento Contexto Organizacional - Version 3 (30-11-2021) se encuentran publicados en
la pagina institucional seccién “Plan Anticorrupcion y de Atencién al Ciudadano”. Esta informacion puede ser consultada en
el enlace: http://www.cancilleria.gov.co/plan-anticorrupcion-y-atencion-al-ciudadano

Metodologia

Al cierre del tercer cuatrimestre de 2021 se realizé seguimiento y evaluacion a las acciones, indicadores y controles
asociados a los riesgos, para los 14 procesos.

Adicionalmente, en la versién 4 del mapa de riesgos integrado para la vigencia 2021 se incluyeron 19 riesgos identificados
por la Embajada de Colombia en Costa Rica, 12 riesgos por el Consulado de Colombia en Ciudad de México y 15 riesgos
identificados en la Embajada de Colombia en Indonesia, para un total de 46 riesgos.

MAPA DE RIESGOS INTEGRADO - RIESGOS DE GESTION Y SEGURIDAD DIGITAL

En el Mapa de Riesgos Integrado (Riesgos de Gestidn, Corrupcion y Seguridad y Privacidad de la Informacion) se
encuentran identificados 70 riesgos de gestion y 8 riesgos de seguridad y privacidad de la informacion para los 14 procesos
del Ministerio de Relaciones Exteriores.

los riesgos de seguridad y privacidad de la informacién identificados por la entidad se encuentran asociados a los procesos
Gestion de Informacion y Tecnologia, 4 riesgos; Desarrollo de la Politica Exterior, 1 riesgo; Gestidén Contractual, 1 riesgo y
Gestion Documental, 2 riesgos.

A continuacion, se relacionan los riesgos de gestion y seguridad y privacidad de la informacion para cada uno de los
procesos. En la columna “Zona de Riesgos antes de Controles” se detalla el riesgo inherente y en la columna “Zona de
Riesgo después de Controles” se ubica la zona en la que se encuentra el riesgo luego de tomar medidas de tratamiento
(riesgo residual).
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DIRECCIONAMIENTO | Incumplimiento total o parcial de las metas del plan de accién, PAAC ylo proyectos de Verargh
ESTRATEGICO inversion
No divulgar o divulgar inoportunamente la informacion del Ministerio Alta
Entregar y publicar Informacion inexacta o incompleta del Ministerio a medios de Verareh
comunicacion y en canales digitales
COMUNICACIONES [ pyblicar informacion en las paginas web que afecte la imagen del Ministerio de Relaciones Moderad
Exteriores oderada
Publicar informacién en redes sociales que afecte la imagen del Ministerio de Relaciones e —
Exteriores
No disponibilidad de los servicios de tecnologia de la informacion y comunicaciones e —
Seguridad y Privacidad de la Informacién
No disponibilidad de la informacion de la Entidad e —
5 Seguridad y Privacidad de la Informacién
GESTION DE - — - — -
INFORMACION Y Perdld_a de mteg.ndac_i de la informacion d.e' la Entidad Alta
‘ Seguridad y Privacidad de la Informacion
TECNOLOGIA guraacy
Pérdida de confidencialidad de la informacion
Seguridad y Privacidad de la Informacion
Incumplimiento en el alcance, tiempo y calidad, definidos en los proyectos realizados por la e —
Direccién de Gestion de Informacién y Tecnologia
Estar ausentes o participar sin una posicién coordinada o consolidada en los escenarios VL
internacionales
Incumplimiento en los tiempos establecidos para dar respuesta a las diferentes solicitudes de
caracter juridico (tutelas, derechos de peticion, demandas)
No acreditar a los miembros del Cuerpo Diploméatico, Consular y Administrativo de
Embajadas y Organizaciones Internacionales que cumplan lo establecido en la Convencién Moderada
de Viena Sobre Relaciones Diplométicas de 1961, la Convencion de Viena sobre Relaciones
Consulares de 1963, Acuerdos de Sede y requisitos estipulados en el Manual del Protocolo.
Expedicién de actos de naturalizacion o no naturalizacién con inconsistencias en el acto Moderada
administrativo
No participacion por parte de los colombianos en el exterior y connacionales retornados en
las actividades del Programa Colombia Nos Une
DESARROLLO DE LA | Desatencion de los retornados en alto grado de vulnerabilidad en zonas de frontera en el
POLITICA EXTERIOR | Marco del retorno humanitario.
Expedicion de visas con errores
Brindar informacion incorrecta e inexacta sobre los tramites y servicios del Ministerio
No atender o atender inoportunamente las solicitudes de las autoridades judiciales y
administrativas relacionadas con exhortos y cartas rogatorias.
No brindar oportuna y/o adecuadamente la asistencia a los colombianos en el exterior en Ve
situaciones de desastres, emergencias 0 eventos masivos
Pérdida de informacion relacionada con los casos ante la Corte Internacional de Justicia Vi
Seguridad y Privacidad de la Informacién
;mposibilidad para realizar trabajos de campo para la actualizacion y caracterizacion de la Alta
rontera
Dilacién o demora en el tramite de ingreso de aeronaves y buques extranjeros al territorio Vi
nacional o de Aeronaves o Buques Colombianos a paises extranjeros.
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No ejecucion de acciones de diplomacia publica a través de iniciativas culturales, educativas
y deportivas formuladas por la Direccion de Asuntos Culturales en coordinaciéon con las
Misiones Diplomaticas de Colombia en el exterior.

Moderada

Afectaciones a la Entidad por dafio a la integridad fisica de los participantes de las iniciativas
de diplomacia culturales, educativas y deportivas formuladas por la Direccion de Asuntos
Culturales y las Embajadas de Colombia

Moderada

Dafio, deterioro o pérdida de bienes del patrimonio cultural colombiano repatriados, que se
encuentran en las sedes diplomaticas y oficinas consulares de Colombia en el exterior.

No atender adecuadamente las necesidades reales identificadas en los proyectos y
programas de desarrollo fronterizo

Moderada

Incumplimiento de los compromisos y obligaciones adquiridos por el Ministerio de Relaciones
Exteriores en politica migratoria.

Dario del producto (Pasaportes Diplomaticos y Oficiales, y Notas Verbales)

Alta

Brindar respuesta a las peticiones recibidas a través de los canales de comunicacién que
administra el CIAC por fuera de los términos de ley que se ven reflejados en sentencias
condenatorias. penales, fiscales 0 administrativas

Alta

Brindar respuestas imprecisas, inexactas, incompletas y/o erradas a las peticiones radicadas
en el Ministerio de Relaciones Exteriores y/o su Fondo Rotatorio

Moderada

Suministrar informacién a quién no esta legitimado para recibirla

Moderada

Expedir apostillas o legalizaciones con inconsistencias

Moderada

Moderada

Moderada

Moderada

=

| Ata |

SERVICIO AL - - -

CIUDADANO Apostillar o legalizar documentos no fidedignos
Dario del producto (Pasaportes y libretas de tripulante terrestre)
Expedir pasaportes y libretas de tripulante terrestre con base en documentos de identificacion
con irregularidades o inconsistencias
Pérdida de pasaportes y libretas de tripulante terrestre en custodia de las oficinas
expedidoras
Desinformacion de las partes interesadas sobre la gestion del Ministerio de Relaciones
Exteriores y desconocimiento de los mecanismos de participacion ciudadana
Vinculacion y permanencia de servidores publicos al Ministerio sin cumplir con los requisitos
establecidos
Errores en la liquidacion de la némina, que repercuten en el pago a los funcionarios.
Funcionarios que alternan fuera de su frecuencia normal, diferente a las necesidades
establecidas por la Administracién
Emitir Certificaciones para Bonos Pensionales y Factores Salariales a terceros no autorizados
Revelar datos confidenciales de las incapacidades médicas de funcionarios a personas que
no requieren de éstos para el desarrollo de la labor.

GESTION DEL Liquidacion incorrecta de los viaticos entregados por concepto de comisiones de servicio

TALENTO HUMANO | Tramite inoportuno o no tramite de las solicitudes de comisiones de servicios, atribuible a

factores de la gestion propia del proceso

Pérdida de expedientes disciplinarios

Incumplir los fines de la investigacion disciplinaria

Vincular personas al curso de capacitacién diploméatica y consular que tengan doble
nacionalidad

Ingreso a la carrera diplomatica de aspirantes que no cumplen con el puntaje académico
exigido.
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Inadecuada causacion de los recursos de caja menor que genere afectacion de la ejecucion Moderada
presupuestal
GESTION Inadecuada imputacién presupuestal de un certificado de disponibilidad presupuesta
FINANCIERA Que los Estados Financieros no sean razonables
Inadecuada confrontacion de los gastos de funcionamiento de las Misiones en el SISE Moderada
(Sistema de Servicios al Exterior)
Perdida de los bienes del Ministerio de Relaciones Exteriores y su Fondo Rotatorio que se
encuentren en custodia en la bodega del almacén general
Accidentalidad del personal de mantenimiento, aseo y cafeteria Moderada
A Incumplimiento en el plan anual de mantenimiento de la infraestructura del Ministerio de
ADMCI;F‘IIEIg.'II-'IlgANTIV A Relaciones Exteriores y su Fondo Rotatorio Moderada
Accidentabilidad del parque automotor del Ministerio de Relaciones Exteriores y su Fondo
Rotatorio, que ocasione lesiones humanas y/o perdida del parque automotor
Salida no autorizada de elementos de propiedad de la Entidad y de terceros en custodia del
Ministerio de Relaciones Exteriores
Incumplimiento del objeto u obligaciones contractuales Moderada
GESTION Incumplimiento de las formalidades legales en las diferentes etapas contractuales Moderada
CONTRACTUAL Incumplimiento de los términos para la liquidacién de los contratos Moderada
Posible pérdida de informacién relacionada con los expedientes contractuales.
Seguridad y Privacidad de la Informacion
Obsolescencia de la documentacién del Sistema Integrado de Gestion o uso de documentos Alta
no vigentes
Extravio de elementos y documentos de correspondencia en las instalaciones de la oficina de Vevaieah
correspondencia
GESTION Pérdida o dafio material bibliografico
DOCUMENTAL Indisponibilidad o .p('erdid.a de integridad. de la documentacién que reposa en el Archiyo
Central del Ministerio de Relaciones Exteriores y su Fondo Rotatorio.
Seguridad y Privacidad de la Informacion
Perdida de confidencialidad de la informacion de los documentos que reposan en los
Archivos de Gestion 'y en el Archivo Central de la Entidad
Seguridad y Privacidad de la Informacién
Inoportunidad en la emision de conceptos juridicos
Reportar informacién incompleta, inexacta o inoportuna ante la Agencia Nacional de Defensa
APOYO JURIDICO Juridica.dgl Estado gAN.DJE). _
Incumplimiento de términos judiciales
Perdida del patrimonio publico por vencimiento de los términos para iniciar el proceso de ‘
accion de repeticion por parte del Ministerio de Relaciones Exteriores y su Fondo Rotatorio.
) Incumplimiento de la normatividad ambiental vigente aplicable al Ministerio de Relaciones ‘ Vierareah
ADMINISTRACION DE | Exteriores
LOS SISTEMAS DE | Impactos ambientales significativos generados en las actividades de mantenimiento, ‘ Moderada
GESTION transportes y fotocopiado
Incumplimiento de la Ley y normativa relativa a la Proteccion de Datos \
EVALUACION Generar informes de auditoria 0 seguimientos con errores u omisiones significativos \ Moderada
INDEPENDIENTE Incumplimiento de términos en la presentacion de informes de ley \ Moderada
EVALUACION Y No a_glicar los mecanismos de mejora continua, establecidos en el Sistema Integrado de ‘ Alta
Gestion
MEJORA DE LA — — - ry -
2 Incumplimiento de las auditorias a los Sistemas de Gestion por parte de la segunda linea de
GESTION defensa ‘ Moderada
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En el siguiente cuadro se relacionan 41 riesgos de gestion y seguridad y privacidad de la informacion identificados en las
siguientes misiones: Embajada de Colombia en Costa Rica (17), Consulado de Colombia en México (9) y Embajada de
Colombia en Indonesia (15).

Accidente del personal de mantenimiento, aseo y cafeteria

Accidente de los vehiculos de la Mision

Posibles actos de delincuencia en la sede de la Mision.

Deterioro de la infraestructura general de la sede de la Misién

Inoportunidad en el pago de las obligaciones

Incumplimiento de la legislacion laboral del pais receptor en los aspectos contractuales del
personal local

Embajada de

Incumplimiento de las formalidades legales en las diferentes etapas contractuales

Colombia en
Costa Rica

Pérdida o acceso no autorizado de la informacién de la misién
Seguridad y privacidad de la informacion

No ejecucién de acciones de diplomacia publica a través de iniciativas culturales, educativas y
deportivas formuladas por la Direccion de Asuntos Culturales en coordinacién con las Misiones
Diplomaticas de Colombia en el exterior.

Expedir pasaportes con base en documentos de identificacion con irregularidades o
inconsistencias

Pérdida de pasaportes en custodia de las oficinas expedidoras

Expedicion de visas con errores

Dario del producto (Pasaporte)

Expedir pasaportes con base en documentos de identificacion con irregularidades o
inconsistencias

Pérdida de pasaportes en custodia de las oficinas expedidoras

Consulado

Accidente de los vehiculos de la Misién

de Colombia

Posibles actos de delincuencia en la sede del consulado.

en México

Deterioro de la infraestructura general de la sede del consulado

Incumplimiento de las formalidades legales en las diferentes etapas contractuales

Pérdida o acceso no autorizado de la informacion de la mision

Expedir productos de Registraduria y Notariado con inconsistencias

No participacion por parte de los colombianos en el exterior en las actividades del Programa
Colombia Nos Une

Expedicion de visas con errores

Incumplimiento en los tiempos establecidos para dar respuesta a las diferentes solicitudes de
caracter juridico (tutelas, derechos de peticion, demandas)

Embajada de

Respuestas imprecisas, inexactas, incompletas y/o erradas a las solicitudes realizadas a la
Embajada de Colombia en Indonesia por las partes interesadas respecto a tramites o de caracter
general de la Embajada.

Colombia en
Indonesia

Incumplimiento total o parcial de las metas del Plan de Accién de la Embajada de Colombia en
Indonesia, sus concurrencias y la ASEAN.

Informacién inexacta o incompleta de la Embajada de Colombia en Indonesia en la publicacién o
suministro informacion a través de redes sociales y medios de comunicacion.

Publicacion que afecte la imagen de la Embajada de Colombia en Indonesia y/o sus
concurrencias en paginas web

No contar con una adecuada infraestructura en la Sede y la Residencia de la Embajada de
Colombia en Indonesia

Elaboré: Olga Milena Mendoza

Ea

Moderada
Moderada
Moderada
Moderada
Moderada

Moderada
Moderada

Moderada
Moderada
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Inoportunidad en el pago de las obligaciones con los proveedores locales que suministran

productos o servicios Moderada

Incumplimiento de protocolos y legislacidn sobre seguridad y salud en el trabajo Moderada

Incumplimiento de las formalidades legales en las diferentes etapas contractuales de los

productos y servicios adquiridos por la Embajada de Colombia en Indonesia Moderada

Pérdida o acceso no autorizado de la informacién de la Embajada de Colombia en Indonesia sus

concurrencias y ASEAN Moderada

Expedir productos de Registraduria y Notariado con inconsistencias, por parte de la Seccion

Consular de la Embajada de Colombia en Indonesia Moderada

Dario del producto (Pasaportes)

Falta de asistencia a los colombianos en Indonesia en situaciones de desastres, emergencias o

eventos masivos Moderada

A continuacion, se presenta el mapa de calor con los riesgos inherentes de Gestion y Seguridad y Privacidad de la
Informacién, identificados en los procesos, de acuerdo con la zona de riesgo resultante de cruzar los valores de la
probabilidad y el impacto:

Probabilidad de Ocurrencia

MAPA DE CALOR - RIESGOS DE GESTION Y SEGURIDAD DIGITAL
Riesgo Inherente — antes de controles

Impacto
Casi seguro
Probable 9
Posible 5
Improbable
Rara vez

Insignificante  Menor Moderado  Mayor  Catastréfico

En el siguiente cuadro se detalla el nimero de riesgos de gestion y seguridad y privacidad de la informacion con el
porcentaje de acuerdo con la zona de riesgo en la cual se encuentran ubicados segun la valoracién realizada por los

procesos:

Zona Baja Zona Moderada Zona Alta Zona Extrema TOTAL
Riesgo Inherente 0 14
% 0% 18% 78
Riesgo Residual 40 10
% % %
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Seguimiento a las acciones de mitigacion de riesgos

De los 78 riesgos de gestion y 8 riesgos de seguridad y privacidad de la informacion identificados por los procesos y las
Misiones en el Mapa de Riesgos Integrado 36 cuentan con acciones preventivas, que sumadas dan un total de 57
acciones de tratamiento, adicionales a los controles identificados para cada riesgo.

A continuacion, se presentan los resultados de ejecucion de las acciones con corte a 31 de diciembre de 2021, de acuerdo
con el seguimiento reportado y las evidencias presentadas por los procesos (autoevaluacion):

Nimero de | Riesgos con | Niimero de | Acciones | Acciones | Acciones
PROCESO . A . L .
Riesgos acciones Acciones sin Iniciar | Abiertas | Cerradas

DIRECCIONAMIENTO ESTRATEGICO 1 0 - - - -
COMUNICACIONES 4 2 3 0 0 3
GESTION DE INFORMACION Y TECNOLOGIA 5 3 7 3 4 0
DESARROLLO DE LA POLITICA EXTERIOR 19 9 13 0 8 5
SERVICIO AL CIUDADANO 9 4 5 0 4 1
GESTION DEL TALENTO HUMANO 11 2 2 0 1 1
GESTION FINANCIERA 4 0 - - - -
GESTION ADMINISTRATIVA 5 2 4 0 2 2
GESTION CONTRACTUAL 4 3 7 0 2 5
GESTION DOCUMENTAL 5 4 7 0 5 2
APOYO JURIDICO 4 1 3 3 0 0
ADMINISTRACION DE LOS SISTEMAS DE GESTION 3 1 1 0 0 1
EVALUACION INDEPENDIENTE 2 0 - - - -
EVALUACION Y MEJORA DE LA GESTION 2 0 -

TOTALES 78 31 52 6 26 20
EMBAJADA DE COLOMBIA EN COSTA RICA 17 3 3 2 1 0
EMBAJADA EN INDONESIA 15 0 - - - -
CONSULADO EN CIUDAD DE MEXICO 9 2 2 1 1 0

TOTALES 119 36 57 9 28 20

De la Embajada de Colombia en México el GIT Control Interno de Gestion no recibi6 reporte ni evidencias de ejecucién de
controles 0 acciones preventivas, correspondientes al tercer cuatrimestre de 2021.

Se hace notar que en la version 3 del mapa de riesgos la Embajada de Colombia en Costa Rica tenia formuladas 17
acciones preventivas que fueron eliminadas para la version 4. En el seguimiento al PAAC con corte a 31 de diciembre en el
componente de Gestion de Riesgos de Corrupcién, para la actividad “Fortalecer la gestion del riesgo del Ministerio de
Relaciones Exteriores y su Fondo Rotatorio”, en la autoevaluacion realizada por el area, no se indico haber recibido
solicitud de modificacién de la Embajada de Colombia en Costa Rica ni se observo registro de mesa de trabajo realizada
con la misién, en la matriz de seguimiento de la version 4 del mapa de riesgos aportada por la OAPDO.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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Riesgos de gestion materializados en el cuatrimestre:

Direccionamiento Estratégico

De acuerdo con lo reportado por el G.I.T de Estrategia, Proyectos y Participacion Ciudadana en el resultado del
indicador “No. de metas incumplidas del plan de accion, PAAC y/o proyectos de inversion por debajo del 80% y que no
se les dé continuidad en la siguiente vigencia”, el riesgo “Incumplimiento total o parcial de las metas del plan de accién,
PAAC y/o proyectos de inversiéon” no presentdé materializacion durante el tercer cuatrimestre de 2021. Sin embargo, en
el seguimiento para la evaluacién del informe de gestion por dependencias se identificé que la Direccidén de Asuntos
Juridicos Internacionales registra a 31 de diciembre de 2021 un cumplimiento del 27.2% de los compromisos suscritos
en el plan de accién. (correo de la OAPDO del 18 de enero de 2022 - PORCENTAJE DE CUMPLIMIENTO PLAN DE
ACCION 2021 / AREAS INTERNAS).

Desarrollo de la Politica

Grupo Interno de Trabajo de Estadisticas Consulares y Analisis de Informacién reporté materializacion del riesgo:
"Brindar informacién incorrecta e inexacta sobre los tramites y servicios del Ministerio”, por un caso en que se
suministrd informacion inexacta en materia de expedicion de pasaportes el 28 de diciembre de 2021. El area
responsable reportd que a través de correo electronico del 12 de enero de 2022 el director encargado de la DIGIT
informé que el problema se debi6 a una falla la base de datos que no permitié que los procesos de actualizacion de la
informacidn se siguieran ejecutando con normalidad.

Segun lo indicado por la DIGIT, durante el tercer cuatrimestre de 2021 no se identificaron casos de materializacién del
riesgo: "No disponibilidad de la informacion de la Entidad". Sin embargo, cabe anotar que el caso anterior implica
posible materializacion del riesgo durante el tercer cuatrimestre de 2021. Ante esta situacion es recomendable que el
area responsable analice la situacion a fin de realizar una adecuada gestion del riesgo, siguiendo los lineamientos de la
Politica de Administracion del Riesgo del Ministerio de Relaciones Exteriores.

Gestion Documental

La Direccién de la Academia Diplomatica reportd materializacién del riesgo “Pérdida o dafio material bibliografico” por
649 casos de pérdida o deterioro de material bibliografico por inadecuadas condiciones de mantenimiento o
almacenamiento, que, de acuerdo con lo indicado en el seguimiento se identificd en cotejo que realizaron del inventario
migrado a Excel (20.069 libros) frente a la existencia fisica (20.069 libros), donde no lograron verificar la existencia
fisica de 649 libros y para los cuales no cuentan con un historial de préstamo en la base de datos ABCD.

El Grupo Intemo de Trabajo de Archivo report6 que en el tercer cuatrimestre se materializo el riesgo “Indisponibilidad o
perdida de integridad de la documentacion que reposa en el Archivo Central del Ministerio de Relaciones Exteriores y
su Fondo Rotatorio” por un evento, que en el plan de mejoramiento por procesos aportado se describié como la
pérdida de 4 carpetas en calidad de préstamo en una Direccion. El plan de mejoramiento fue remitido a Control Interno
de Gestion del 7 de enero de 2022.

Embajada en Costa Rica

La Embajada de Colombia en Costa Rica inform¢6 que el resultado del indicador: “(NUmero de Reposiciones PNC
Oficinas Expedidoras) / (Nimero de tramites autorizados Oficinas Expedidoras)) *100” para el tercer cuatrimestre de

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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2021 fue de 0.73% por cuanto se superd el umbral del 0.3%. Consecuentemente se concluye que existid
materializacion del riesgo: “Dafio del producto (Pasaporte)”. La Embajada de Colombia en Costa Rica indicd que el
PNC fue de 0,73, del total de 547 pasaportes expedidos durante el cuatrimestre 4 fueron las reposiciones.

Planes de mejoramiento suscritos para el tratamiento de los riesqos materializados en el cuatrimestre anterior (sequndo
cuatrimestre de 2021)

Mejora continua:

En el seguimiento a las PQRSDF del primer semestre de 2021, realizado por el GIT de Control interno de Gestién, se
identifico que el GIT Centro Integral de Atencion al Ciudadano no suscribié plan de mejoramiento para las no
conformidades y oportunidades de mejora identificadas en el seguimiento a las PQRSDF del segundo semestre de 2020,
materializando asi el riesgo “No aplicar los mecanismos de mejora continua, establecidos en el Sistema Integrado de
Gestion”. El Grupo Interno de Trabajo de Gestion y Desempefio Institucional / Oficina Asesora de Planeacion y Desarrollo
Organizacional, en el seguimiento al riesgo reporté que se solicitd a los responsables la atencién de hallazgos.

1. MAPA DE RIESGOS INTEGRADO - RIESGOS DE CORRUPCION

El Mapa de Riesgos Integrado (Riesgos de Gestion, Corrupcién y Seguridad y Privacidad de la Informacion) incluye 25
riesgos de corrupcion para 11 procesos. Para 4 de estos riesgos de corrupcion, la entidad definié 7 acciones de
tratamiento, adicionales a los controles ya establecidos.

A continuacién, se relacionan los riesgos de corrupcién de cada uno de los procesos, en la columna “Zona de Riesgos
antes de Controles” se detalla el riesgo inherente y en la columna “Zona de Riesgo después de Controles” se ubica la zona
en la que se encuentra el riesgo luego de tomar medidas de tratamiento (riesgo residual).

DIRECCIONAMIENTO

ESTRATEGICO Metas ajustadas a intereses particulares

Que el personal del Grupo Interno de Trabajo de Prensa y Comunicacion
COMUNICACIONES | Corporativa utilice la informacion que recibe del Ministerio de Relaciones Exteriores
para beneficio propio

GESTION DE - 4 e . .
INFORMACION Y Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros

con el fin de proporcionar, adulterar o dar mal uso de la informacion institucional

TECNOLOGIA
Emitir documentos de instruccion o documentos preparatorios para eventos
oficiales en detrimento de los intereses nacionales y en beneficio de terceros
DESARROLLODELA | o ediacos en forma auiena como miemyos 6 urd
POLITICA EXTERIOR bara 4

Mision Diplomética u Organizacidn Internacional acreditadas en Colombia
Entregar informacion relacionada con solicitudes de extradicion activa y pasiva a
terceros, por parte de quienes intervienen en el tramite a cambio de dadivas

Elaboré: Olga Milena Mendoza
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Desviacion o apropiacion de recursos por parte de los operadores y aliados de los
proyectos de impacto social y econdmico para colombianos retornados y
colombianos en el exterior

Expedicion de visas con omision de requisitos a cambio de dadivas

Beneficiar a un tercero, a través del suministro de informacion confidencial o
protegida del Ministerio por parte de un funcionario del GIT de Estadisticas
Consulares y Andlisis de la Informacién

Brindar asistencia fuera de las competencias asignadas al Grupo interno de Trabajo
de Asistencia a Connacionales y/o de sus protocolos establecidos

Permitir la participacion de un tercero no idéneo en el desarrollo de una iniciativa de
diplomacia cultural, educativa o deportiva

Desviacion o apropiacion de recursos por parte de los operadores y/o aliados de los
proyectos y programas de desarrollo fronterizo para beneficiar a un tercero

SERVICIO AL
CIUDADANO

Generar la aprobacion de apostillas y/o legalizaciones de documentos con firmas
no fidedignas

Beneficiar a un tercero otorgando un pasaporte o libreta de tripulante terrestre en
las oficinas expedidoras de Bogotd, con base en documentos falsos o adulterados

GESTION
DEL TALENTO
HUMANO

Facilitar, por parte de un funcionario, la sustraccion de pruebas que obren en los
expedientes disciplinarios con el fin de beneficiar a un tercero.

Suministro de informacién referente a las pruebas del concurso por parte de un
servidor publico en beneficio de un tercero o alteracién de los resultados de las
pruebas.

GESTION
FINANCIERA

Apropiacion de los recursos de la caja menor para uso personal por parte del
cuentadante

GESTION
ADMINISTRATIVA

Hurto de los bienes del Ministerio de Relaciones Exteriores y su Fondo Rotatorio
que se encuentren en custodia en la bodega del almacén general

Extraccion ilicita de elementos de propiedad de la Entidad y de terceros en custodia
del Ministerio de Relaciones Exteriores

GESTION
CONTRACTUAL

Omision de las formalidades legales en las diferentes etapas contractuales para
favorecer a un tercero

GESTION
DOCUMENTAL

Alteracion de la documentacion oficial, administrada en el Sistema Maestro para el
favorecimiento propio o de terceros

Hurto de elementos y documentos de correspondencia por parte de un funcionario
ylo contratista para beneficio de terceros u omision de los controles para permitir el
hurto de elementos o documentos.

Infiltrar elementos prohibidos en el envio de valija diplomatica al interior de la
entidad, en beneficio propio o de terceros, por parte de los funcionarios y/o
contratistas.

Extraccion o alteracion de documentos de la Entidad que reposan en el archivo
central o se encuentran en calidad de préstamo en las dependencias.

APOYO JURIDICO

Interpretaciones parcializadas en favor de intereses particulares en los procesos
disciplinarios de segunda instancia

Elaboré: Olga Milena Mendoza

Una vez impreso este documento se considera copia no contralada

FV: 20/05/2020



Ministerio de Relaciones Exteriores
Republica de Colombia

Libertod y Orden
TIPO DE DOCUMENTO: FORMATO CODIGO: EI-FO-09
NOMBRE: INFORME DE EVALUACION VERSION: 4

GRUPO INTERNO DE TRABAJO DE CONTROL INTERNO DE GESTION,
AREAS RESPONSABLES DE LOS SISTEMAS DE GESTION IMPLEMENTADOS
EN EL MINISTERIO DE RELACIONES EXTERIORES Y SU FONDO ROTATORIO

- AUDITORES INTERNOS

RESPONSABILIDAD POR APLICACION: PAGINA: 12 de 18

En el siguiente cuadro se relacionan los riesgos de corrupcién identificados en las Misiones.

Embajada de Beneficiar a un tercero otorgando un pasaporte, con base en documentos falsos o

Colombia en Costa | 2dulterados
Rica Expedicion de visas con omision de requisitos a cambio de dadivas
Beneficiar a un tercero otorgando un pasaporte, con base en documentos falsos o
adulterados
Consulado de Extraccion ilicita de elementos de propiedad de la Entidad

Colombia en México | Infiltrar elementos prohibidos en el envio de valija diplomatica al interior de la
entidad, en beneficio propio o de terceros, por parte de los funcionarios y/o
contratistas.

A continuacién, se presenta el mapa de calor con los riesgos inherentes de corrupcion de acuerdo con la zona de riesgo
resultante de cruzar los valores de la probabilidad y el impacto:

MAPA DE RIESGOS INTEGRADO (RIESGOS DE CORRUPCION)
Riesgo Inherente- antes de controles

Casi seguro

Probable

Posible

Improbable 2

Rara vez

Probabilidad de Ocurrencia

Insignificante  Menor Moderado  Mayor  Catastréfico
Impacto

En el siguiente cuadro se resume el nimero de riesgos de corrupcion identificados por los procesos, con el porcentaje de
acuerdo con la zona de riesgo en la cual se encuentran ubicados segun la valoracion realizada por 10s procesos:

Zona Moderada Zona Alta Zona Extrema TOTAL
Riesgo Inherente 0 2
% 0% 8% 25
Riesgo Residual 0 7
% 0% 28% 72%

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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El seguimiento a los riesgos de corrupcion para el tercer cuatrimestre de 2021 se encuentra publicado en la pagina web de
la entidad, en cumplimiento de las disposiciones del Plan Anticorrupcion y Atencion al Ciudadano, en las secciones “Control
Interno de Gestion” y “Plan Anticorrupcion y de Atencién al Ciudadano”.

En el siguiente cuadro se presentan los resultados de ejecucién de las acciones para los riesgos de corrupcion
contempladas en el mapa de riesgos integrado con corte a 31 de diciembre de 2021, de acuerdo con el seguimiento
reportado y las evidencias presentadas por parte de los responsables de los procesos (autoevaluacion).

Numero | Riesgos | Nuimero Acci_ones Acciones | Acciones
PROCESO L0 eon de St Abiertas | Cerradas
Riesgos | Acciones | Acciones | Iniciar
DIRECCIONAMIENTO ESTRATEGICO 1 0 - - . -
COMUNICACIONES 1 0 - - - -
GESTION DE INFORMACION Y TECNOLOGIA 1 0 - - - -
DESARROLLO DE LA POLITICA EXTERIOR 9 1 3 0 2 1
SERVICIO AL CIUDADANO 2 0 - - - -
GESTION DEL TALENTO HUMANO 2 1 2 0 1 1
GESTION FINANCIERA 1 0 - - - -
GESTION ADMINISTRATIVA 2 2 2 0
GESTION CONTRACTUAL 1 0 - -
GESTION DOCUMENTAL 4 0 - - - -
APOYO JURIDICO 1 0 - . - -
TOTALES 25 4 7 0 4 3

Riesgos de corrupcién materializados en el cuatrimestre:

Gestion Documental

e El Grupo Interno de Trabajo de Correspondencia no reporté materializacién de riesgo “Hurto de elementos y
documentos de correspondencia por parte de un funcionario y/o contratista para beneficio de terceros u omision de los
controles para permitir el hurto de elementos o documentos”. Sin embargo, a través de memorando del 28 de
septiembre se conocié de la pérdida de 20 pasaportes con destino al punto de atencion fronteriza Simon Bolivar, Norte
de Santander, hecho presentado el 17 de septiembre en custodia de Servicios Postales Nacionales S.A. 4-72,
situacion que se asocia con la materializacion del riesgo.

Planes de mejoramiento suscritos para el tratamiento de los riesqos materializados en el cuatrimestre anterior (sequndo
cuatrimestre de 2021)

En el segundo cuatrimestre se presentd materializacion del riesgo “Hurto de elementos y documentos de correspondencia
por parte de un funcionario y/o contratista para beneficio de terceros u omisién de los controles para permitir el hurto de
elementos o documentos” por la pérdida de 20 pasaportes con destino al punto de atencion fronteriza Simon Bolivar, Norte
de Santander, hecho presentado el 17 de septiembre en custodia de Servicios Postales Nacionales S.A. 4-72. Para esta
materializacion la dependencia no suscribié plan de mejoramiento.
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Indicador de Gestion “Cumplimiento de las acciones definidas en el Mapa de Riesgos”

De un total de 34 acciones (30 para riesgos de gestion y 4 para riesgos de corrupcion) establecidas en el mapa de riesgos
para cumplirse en el tercer cuatrimestre de 2021 se cumplieron 8, situacién que afectd negativamente el resultado del
indicador de gestion “Cumplimiento de las acciones definidas en el Mapa de Riesgos”. A continuacién, se relacionan las 26
acciones incumplidas:

Desarrollo de la Politica Exterior:

1-

Estandarizar los procedimientos, en los cuales se den los lineamientos para atender las solicitudes en los tiempos
establecidos. Responsabilidad del G.I.T Apoyo Juridico (Direccion de Asuntos Migratorios, Consulares y Servicio al
Ciudadano) y asociada al riesgo “Incumplimiento en los tiempos establecidos para dar respuesta a las diferentes
solicitudes de caracter juridico (tutelas, derechos de peticion, demandas)”.

Documentar en los procedimientos DP-PT-54, DP-PT-61, DP-PT-63, los controles establecidos C1, C2, C3, CA4.
Responsabilidad del Grupo Interno de Trabajo de Colombia Nos Une (Direccion de Asuntos Migratorios, Consulares
y Servicio al Ciudadano) y asociada al riesgo “No participacién por parte de los colombianos en el exterior y
connacionales retornados en las actividades del Programa Colombia Nos Une”.

Documentar los controles definidos en los procedimientos del G.I.T de Colombia Nos Une. Responsabilidad del
Grupo Interno de Trabajo de Colombia Nos Une (Direccion de Asuntos Migratorios, Consulares y Servicio al
Ciudadano) y asociada al riesgo “Desatencion de los retornados en alto grado de vulnerabilidad en zonas de
frontera en el marco del retorno humanitario”.

Evaluar la pertinencia del uso del SITAC y Power Bl, como herramienta de sistema de procesamiento de
informacion que atienda las necesidades estadisticas. Responsabilidad de la Direccién de Asuntos Migratorios,
Consulares y Servicio al Ciudadano (Grupo Interno de Trabajo de Estadisticas Consulares y Analisis de Informacién)
y asociada al riesgo “Brindar informacién incorrecta e inexacta sobre los tramites y servicios del Ministerio”.
Capacitacion en sistemas de informacion y analisis estadisticos. Responsabilidad de la Direccion de Asuntos
Migratorios, Consulares y Servicio al Ciudadano (Grupo Interno de Trabajo de Estadisticas Consulares y Andlisis de
Informacion) y asociada al riesgo “Brindar informacion incorrecta e inexacta sobre los tramites y servicios del
Ministerio”.

Implementar solucion tecnolégica en SITAC que permita controlar todas las solicitudes de cartas rogatorias de
autoridades judiciales y administrativas. Responsabilidad del Coordinador del GIT de Asuntos Consulares y
Cooperacion Judicial y asociada al “No atender o atender inoportunamente las solicitudes de las autoridades
judiciales y administrativas relacionadas con exhortos y cartas rogatorias”.

Estandarizar los procedimientos, en los cuales se den los lineamientos para realizar el acompafiamiento y
seguimiento a los compromisos y obligaciones del Ministerio de Relaciones Exteriores en Politica Migratoria.
Responsabilidad del Grupo Interno de Trabajo Asuntos Migratorios y asociada al riesgo “Incumplimiento de los
compromisos Y obligaciones adquiridos por el Ministerio de Relaciones Exteriores en politica migratoria”.
Documentar los controles definidos en el procedimiento DP-PT-165. Responsabilidad de la Direccién de Asuntos
Migratorios, Consulares y Servicio al Ciudadano (Oficina de Pasaportes Diplométicos y Oficiales) y asociada al
riesgo “Dafio del producto (Pasaportes Diplomaticos y Oficiales, y Notas Verbales)”.
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9- Contratacion de la actualizacion del software o la compra de uno nuevo. Responsabilidad de la Direccién de Asuntos
Juridicos Internacionales y asociada al riesgo de corrupcion “Entregar informacién relacionada con solicitudes de
extradicion activa y pasiva a terceros, por parte de quienes intervienen en el tramite a cambio de dadivas”.

10-Implementar las actualizaciones que haya lugar o el nuevo software. Responsabilidad de la Direccion de Asuntos
Juridicos Internacionales y asociada al riesgo de corrupcion “Entregar informacién relacionada con solicitudes de
extradicion activa y pasiva a terceros, por parte de quienes intervienen en el tramite a cambio de dadivas”.

Servicio al Ciudadano

11-Ajustar algunos contenidos del sitio web en la seccion de Apostillas y de Legalizaciones, con el fin de dar mayor
claridad a los usuarios para el tramite de apostilla y de legalizacién. Responsabilidad del GIT de Apostilla y
Legalizaciones y del GIT Prensa y Comunicacion Corporativa, y asociada al riesgo “Expedir apostillas o
legalizaciones con inconsistencias”.

12-Adelantar acercamientos con Notarios para gestionar procesos de interoperabilidad. Responsabilidad del Grupo
Interno de Trabajo de Apostilla y Legalizaciones (Direccién de Asuntos Migratorios, Consulares y Servicio al
Ciudadano) y asociada al riesgo “Apostillar o legalizar documentos no fidedignos”.

13- Realizar acercamientos con el fin de gestionar la interoperabilidad con las Secretarias de Educacion a través del
Ministerio de Educacion Nacional. Responsabilidad del Grupo Interno de Trabajo de Apostilla y Legalizaciones
(Direccién de Asuntos Migratorios, Consulares y Servicio al Ciudadano) y asociada al riesgo “Apostillar o legalizar
documentos no fidedignos”.

14- Actualizar de acuerdo con la revision y aprobacion del Grupo Interno de Licitaciones y Contratos los convenios con
las Gobernaciones para reqular el traslado final del pasaporte en la entrega al usuario y el cumplimiento de los
lineamientos establecidos por la Cancilleria para la recepcion, almacenamiento, custodia e inventario de pasaportes.
Responsabilidad del GIT Pasaportes Calle 53 y del GIT de Licitaciones y Contratos, y asociada al riesgo “Perdida de
pasaportes y libretas de tripulante terrestre en custodia de las oficinas expedidoras”.

Gestion del Talento Humano

15-Implementar el aplicativo de comisiones de servicios. Responsabilidad de la Direccidn de Talento Humano / Grupo
Interno de Trabajo de Tiquetes y Viaticos y asociada al riesgo “Liquidacion incorrecta de los viaticos entregados por
concepto de comisiones de servicios”.

16-Documentar los controles en el procedimiento GH-PT-71. Responsabilidad de la Direccion de la Academia
Diplomatica / G.I.T de Seleccion y Capacitacién, y asociada al riesgo de corrupcion “Suministro e informacién
referente a las pruebas del concurso por parte de un servidor publico en beneficio de un tercero o alteracién de los
resultados de las pruebas”.

Gestion Administrativa

17-Establecer y formalizar los controles para verificar que la empresa de seguridad aplique correctamente los controles
definidos para la entrada y salida de bienes de la Cancilleria y terceros en custodia del MRE. Responsabilidad del
Grupo Interno de Trabajo de Servicios Administrativos y asociada al riesgo “Salida no autorizada de elementos de
propiedad de la Entidad y de terceros en custodia del Ministerio de Relaciones Exteriores".
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18-Evaluar con la Direccion de Gestion de Informacion y Tecnologia herramientas tecnologicas adicionales que
permitan un control eficiente del ingreso de personal interno y externo; y de elementos de propiedad de la Entidad.
Responsabilidad del Grupo Interno de Trabajo de Servicios Administrativos y asociada al riesgo “Salida no
autorizada de elementos de propiedad de la Entidad y de terceros en custodia del Ministerio de Relaciones
Exteriores".

19-Establecer y formalizar los controles para verificar que la empresa de seguridad aplique correctamente los controles
definidos para la entrada y salida de bienes de la Cancilleria y terceros en custodia del MRE. Responsabilidad del
Grupo Interno de Trabajo de Servicios Administrativos y asociada al riesgo de corrupcién “Extraccion ilicita de
elementos de propiedad de la Entidad y de terceros en custodia del Ministerio de Relaciones Exteriores”.

Gestion Contractual

20-Actualizar la tabla de retencion documental. Responsabilidad del Grupo Interno de Trabajo de Licitaciones y
Contratos y asociada al riesgo “Posible pérdida de informacion relacionada con los expedientes contractuales”.

Gestion Documental

21-Documentar las condiciones locativas requeridas para la conservacion del material bibliografico, y los controles
periddicos y control de inventarios en el procedimiento GD-PT-15. Responsabilidad de la Direccion de la Academia
Diplomatica y asociada al riesgo “Perdida o dafio material bibliografico”.

22-Actualizar las tablas de control de acceso y su metodologia. Responsabilidad del Grupo Interno de Trabajo de
Archivo y asociada al riesgo “Indisponibilidad o perdida de integridad de la documentacién que reposa en el Archivo
Centras del Ministerio de Relaciones Exteriores y su Fondo Rotatorio”.

23-Diseriar y formalizar el Programa de Prevencion de Emergencias y Atencion de Desastres para los archivos de la
Cancilleria. Responsabilidad del Grupo Interno de Trabajo de Archivo y asociada al riesgo “Indisponibilidad o
perdida de integridad de la documentacién que reposa en el Archivo Centras del Ministerio de Relaciones Exteriores
y su Fondo Rotatorio”.

24- Actualizar las tablas de control de acceso. Responsabilidad del Grupo Interno de Trabajo de Archivo y asociada al
riesgo “Perdida de confidencialidad de la informacion de los documentos que reposan en los Archivos de Gestion y
en el Archivo Central de la Entidad”.

25- Revisar y definir estrategias tendientes a prevenir el incumplimiento de las politicas de seguridad y privacidad de la
informacion por parte de los funcionarios, pasantes y judicantes (confidencialidad). Responsabilidad del Grupo
Interno de Trabajo de Archivo y asociada al riesgo “Perdida de confidencialidad de la informacion de los
documentos que reposan en los Archivos de Gestién y en el Archivo Central de la Entidad”.

Consulado en México
26- Formalizar, difundir e Implementar los controles establecidos en el procedimiento de Contratacién del Consulado en

Ciudad de México. Asociada al riesgo “Incumplimiento de las formalidades legales en las diferentes etapas
contractuales”.
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2. RECOMENDACIONES GENERALES

Las recomendaciones detalladas para los riesgos de cada proceso deben ser consultadas en el sequimiento al Mapa de
Riesgos Integrado (Riesgos de Gestion, Corrupcidn y Seguridad y Privacidad de la Informacién)_tercer cuatrimestre de
2021, vy en el archivo Excel anexo a este informe que igualmente esta publicado en la pagina web institucional
www.cancilleria.gov.co menu El Ministerio | Gestidn | Control Interno de Gestion en la seccion Informes de Evaluacién a la
Gestién de Riesgos.

El Grupo Interno de Trabajo de Control Interno de Gestion presenta las siguientes recomendaciones generales para la
gestién del riesgo en todos los procesos:

o Se reitera a todos los procesos la importancia de reportar la autoevaluacion de los riesgos e indicadores y todas sus
evidencias de cumplimiento en los cinco dias habiles siguientes al corte, ya que incumplir este lineamiento dificulta el
seguimiento que debe ejecutar el Grupo de Control Interno de Gestion. Las evidencias reportadas por las areas como
soporte deben corresponder con la aplicacion de todos los controles y de las acciones asociadas al riesgo que se esta
evaluando, asi como al periodo reportado. El proximo seguimiento es con corte a 30 de abril y debe ser reportado
dentro de los cinco primeros dias habiles de mayo de 2022.

o El reporte de seguimiento a las acciones de los riesgos, a los resultados de los indicadores de los riesgos y a la
ejecucion de todos los controles definidos para cada uno de los riesgos, se debe diligenciar en la seccién
‘AUTOCONTROL POR PARTE DE LOS RESPONSABLES’ de la matriz del Mapa de Riesgos Integrado (Riesgos de
Gestion, Corrupcion y Seguridad y Privacidad de la Informacién), vigente en el cuatrimestre reportado, y remitirla
adjunta por correo electrénico al Grupo de Trabajo de Control Interno de Gestion, referenciando un enlace de carpeta
compartida en el que se encuentren las evidencias debidamente nombradas y organizadas para la respectiva revision.

Los reportes del seguimiento a riesgos que no se remitan de acuerdo con lo indicado, seran devueltos por el Grupo de
Trabajo de Control Interno de Gestion por el mismo medio y se entenderdn como no realizados, hasta que este se
allegue debidamente.

e La medicion del Indicador de Gestién “Cumplimiento de las acciones definidas en el Mapa de Riesgos” en el tercer
cuatrimestre de 2021, es nuevamente insatisfactorio, por tanto, es necesario realizar el analisis de causas y adelantar
las acciones correctivas necesarias.

e Es importante que con cada version del mapa de riesgos se guarde el registro detallado de los cambios y sea remitido
como evidencia de la ejecucion de las actividades definidas en el componente de “Gestion del Riesgo de Corrupcion —
Mapa de Riesgos de Corrupcién” del Plan Anticorrupcion y de Atencion al Ciudadano - PAAC.

o Revisar si las conductas derivadas de procesos disciplinarios que, por ser generalizadas, pueden ser analizadas por los
procesos de la entidad para identificar posibles conductas de riesgos.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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La fuente de informacién pertinente para la medicion del resultado de los indicadores asociados a los riesgos debe ser
clara, por lo que debe ser visible en los controles o en la formulacion del indicador.

Cuando un riesgo cuente con controles y acciones de responsabilidad de un area diferente a la que identific el riesgo
se le debe dar traslado oportuno para su correspondiente ejecucién y seguimiento. De debe definir una politica de
operacion al respecto.

Es relevante revisar en los procedimientos de los tramites y servicios prestados por el Ministerio de Relaciones
Exteriores, la aceptacién de la nueva cédula digital implementada por la Registraduria Nacional del Estado Civil,
teniendo en cuenta que segin lo informado en el enlace https://www.registraduria.gov.co/?page=cedula-digital, todos
los organismos publicos y privados estan obligados a aceptar la nueva cédula. De esta forma se puede prevenir un
posible riesgo de incumplimiento legal.

Los procesos deben continuar con la identificacion de riesgos de seguridad y privacidad de la informacién para aquellos
activos calificados con valores catastrofico, mayor y moderado; de acuerdo con lo sefialado en la guia IT-GS-04
identificacion de activos de seguridad de la informacién, y en cumplimiento de la politica de administracién del riesgo.

De acuerdo con los “Lineamientos para la gestion del riesgo de seguridad digital en entidades publicas”, los riesgos de
seguridad y privacidad de la informacién se deben fundamentar en la afectacién de tres criterios en un activo o un grupo
de activos dentro del proceso: perdida de la Integridad, pérdida de confidencialidad y pérdida de la disponibilidad de los
activos. Se sugiere que los procesos identifiquen los riesgos de seguridad y privacidad de la informacion para aquellos
activos calificados con valores catastréfico, mayor y moderado; de acuerdo con lo sefalado en la guia IT-GS-04
identificacion de activos de seguridad de la informacién, y en cumplimiento de la politica de administracién del riesgo.

Ante la materializacion del riesgo el area responsable debe darle tratamiento y documentar las acciones adelantadas de
acuerdo con los lineamientos del procedimiento Administracién del riesgo, codigo DE-PT-28.

En las misiones en el exterior que tienen definidos riesgos es necesario reforzar los lineamientos de la gestion de
riesgos en cuanto a la definicion y reporte y oportunidad de la autoevaluacion.

(Original firmado)

Maria del Pilar Lugo Gonzalez
Coordinadora
GIT Control Interno de Gestion
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