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1. INFORMACION GENERAL

Proceso: Evaluacién Independiente

Dependencia: GIT Control interno de Gestion

Tipo de auditoria o seguimiento: Audltorla interna a los sistemas de gestion y ambienta ejecutadas por la segunda
linea defensa

Fecha entrega del Informe 29/04/2022

2. OBJETIVOS DE LA AUDITORIA O SEGUIMIENTO

Verificar que las actividades asociadas al proceso de Evaluacion Independiente se desarrollen cumpliendo con los
requerimientos de las normas ISO 9001:2015, ISO 14001:2015 y demés requisitos de la entidad. Igualmente, verificar la
aplicacion de los lineamientos transversales establecidos en los procesos de Mejora Continua y Gestion Documental

3. ALCANCE DE LA AUDITORIA O SEGUIMIENTO

La auditoria al proceso de Evaluacion Independiente se realiz el 26 y 27 de abril de 2022, ejecutando el plan de auditoria
propuesto, con base en el procedimiento MC-PT-012 - Auditorias internas a los sistemas de gestion ejecutadas por la
segunda linea defensa, y los requisitos aplicables definidos en el Manual del Sistema Integrado de Gestion AS-MA-001,
version vigente a la fecha. Asimismo, en la auditoria se reviso la aplicacion de los lineamientos de los procesos de Gestion
Documental (manejo documental del archivo) y de Evaluacion y Mejora de la Gestion.

4. ACTIVIDADES DESARROLLADAS

Con fundamento en el procedimiento “MC-PT-012 - Auditorias internas a los sistemas de gestion ejecutadas por la segunda
linea defensa’, se realizo la auditoria al Proceso Evaluacion Independiente verificando el ciclo PHVA de la caracterizacion

del proceso, procedimientos y documentos asociados, controles, indicadores de gestion, mapa de riesgos y mejora
continua.

4.1 Caracterizacion de Proceso

La auditoria se realizé en la modalidad virtual por medio de la plataforma de comunicaciones Microsoft Teams, en
sesion sincrénica con el Coordinador y su equipo de trabajo, se dio inicio al ejercicio auditor evaluando la estructura y
ciclo del proceso, aplicado a la evaluacion independiente para el cumplimiento del requisito 4.4.1 de la noma NTC-ISO
9001-2015. Se indagd al Coordinador sobre los objetivos y las actividades claves del proceso, se evidencia el
conocimiento y entendimiento de los entrevistados sobre las actividades relacionadas con el ciclo del proceso, y la
politica del Sistema Integrado de Gestion. Se logro evidenciar-la coherencia del objetivo del proceso de evaluacion

independiente con las actividades del planear y el hacer, asi como de sus salidas e interaccion con las partes
interesadas.
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Con la finalidad de evaluar los requisitos 4.4.2 y 7.5 de la norma NTC-ISO 9001:2015, se efectud de manera
transversal la revision de la documentacion en la plataforma Suite Empresarial asociada a las actividades claves del
proceso, indicadores, andlisis de datos, planes de mejoramiento, mapa de riesgos del proceso, autoevaluacion,
Sistema de Gestion Ambiental. Se indag6 si conservan informacion documentada como evidencia de la ejecucion de
las actividades planificadas, los auditados demuestran conocimiento de sus procedimientos por medio de los cuales
soportar la operacion y planificacion de las actividades, muestran los respectivos reportes de avance de las actividades
planificadas.

4.2 Indicadores de Gestion

Se continud con la evaluacion de los requisitos 4.4.1, 9.1.1 y 9.1.3 de la norma NTC-ISO 9001:2015, indagando sobre
como evaluan el desempefio del proceso. Para lo cual los auditados exponen que lo realizan a través de medicion de
sus indicadores de gestion en la plataforma Suite Empresarial, donde se evidencia que el proceso de Evaluacion
Independiente tiene el siguiente indicador:
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Con una periodicidad semestral, el proceso demuestra el cumplimiento del 100% de sus variables, las que corresponden a:
- Actividades ejecutadas y Actividades programadas con la siguiente formula:
- (Actividades ejecutadas/Actividades programadas para el periodo) *100
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Asi mismo, se evidencia el cargue del analisis del indicador para la vigencia l-2021
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Sin embargo, se realiza la consulta de como obtienen

muestra a través de pantalla que las actividades programadas corresponden a las actividades que se tienen
relacionadas en el Programa Anual de Auditorias exceptuando las auditorias de segunda linea de defensa, por lo que
se sugiere revisar la pertinencia de modificar las variables con el objefo de aclarar que estos resultados corresponden
Gnicamente a las auditorias que desarrolla el proceso de Evaluacion Independiente con las auditorias de tercera linea
de defensa, asi mismo, incluir esta observacion dentro del préximo anélisis del indicador.

4.3 Planes de Mejoramiento

Frente a las oportunidades de mejora descritas en la auditoria del pasado mes de abril de 2021, el proceso de
Evaluacion Independiente comparte el acta en formato CO-FO-05 con la descripcion de las actividades que permitieron
abordar estas oportunidades dentro del grupo Interno de trabajo, se evidenciaron las actualizaciones de algunos
documentos asociados al proceso y la elaboracion de dos memorandos dirigidos a la Oficina de Planeacion y
Desarrollo Organizacional para que esta drea desarrolle las actividades de su competencia.

A la fecha de esta auditoria, el proceso no tiene planes de mejoramiento vigentes.

4.4 Riesgos )

Evaluando el cumplimiento del requisito 6.1 de la norma NTC-ISO 9001:2015, se evidenci6 que los funcionarios
entrevistados demuestran conocimiento sobre los riesgos identificados, su respectiva valoracion y los controles
establecidos para mitigar cada uno de ellos.
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El proceso de Evaluacion Independiente tiene asociados los siguientes riesgos:

.

Operativo

Generar
informes de
auditoria o

seguimientos

con errores u
omisiones

significativos

C1. El Coordinador del GIT de Control Intemo de Gestion antes de la ejecucion de cada
auditoria y seguimiento seleccionara y asignara los auditores de acuerdo con sus
competencias y capacidades con el propésito de garantizar la adecuada ejecucion de las
auditorias de gestion. Como evidencia queda el acta de reunion de coordinacion,
programa anual de auditoria y seguimiento al programa anual de auditoria.

C2. El Coordinador y el auditor lider def GIT de Control Intero de Gestion revisaran la
planeacion y la ejecucion de la auditoria, cada vez que se realiza una auditoria de
gestion o seguimiento de ley con el objetivo de asegurar el ejercicio auditor de acuerdo
con las normas correspondientes y los lineamientos establecidos en el procedimiento:
EI-PT-03 Actividades de Auditoria Interna y EI-PT-04 Seguimientos e informes de ley. En
caso de encontrar observaciones se debe ajustar el plan de auditoria o solicitar las
pruebas adicionales requeridas, informacion que sera sometida a nueva revision por
parte del Coordinador. Evidencia: Correos electronicos, repositorio de papeles de
trabajo (SharePoint).

C3. El Coordinador del GIT de Control Interno de Gestion cada vez que se realiza una
auditoria de gestion o seguimiento de ley revisara el informe de auditoria o seguimiento
antes de su entrega, con el fin de asegurar el ejercicio auditor de acuerdo con las
normas correspondientes y los lineamientos establecidos en el procedimiento: EI-PT-03
Actividades de Auditoria Intea y EI-PT-04 Seguimientos e informes de ley. En caso de
encontrar observaciones, el equipo auditor realizara los ajustes pertinentes al informe de
auditoria o seguimiento para revision posterior por parte del coordinador. Evidencia:
Correos electronicos y repositorio de papeles de trabajo (SharePoint).

C4. El auditor lider revisara las observaciones por parte del auditado al informe
preliminar cada vez que se realiza una auditoria de gestion y si es el caso realizar4 los
ajustes correspondientes en el informe final con el fin de asegurar el ejercicio auditor de
acuerdo con las normas correspondientes y los lineamientos establecidos en el
procedimiento: EI-PT-03 Actividades de Auditoria Interna y EI-PT-04 Seguimientos e
informes de ley. En caso de ser necesario, el equipo auditor realiza los ajustes
pertinentes al informe de auditorfa o seguimiento para revision posterior por parte del
coordinador. Evidencia: Informe preliminar con observaciones del auditado e informe
final.
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C1. Los auditores del GIT de Control Interno de Gestion cada vez que se lieva a cabo un
seguimiento de ley, verificaran los cambios en la normatividad y en los sistemas de
informacion asociados antes de la entrega del informe, con el fin de presentar los
informes de ley dentro de los términos y lineamientos establecidos y de acuerdo con el
procedimiento EI-PT-04 Seguimientos e informes de ley. En caso de encontrar cambios,
el auditor realizara los ajustes pertinentes al informe del seguimiento para revision
posterior por parte del coordinador. Como evidencia quedara correos electronicos y el
repositorio de papeles de trabajo (SharePoint).

Incumplimiento
de términos en
Cumplimiento | la presentacion
de informes de

ley C2. El Coordinador del GIT de Control Intemo de Gestion consignara en el programa

anual de auditoria en Ia seccion Informes de Ley, las fechas de corte en las que se
deben presentar los informes externos e internos, el cual seré revisado mensualmente
con el proposito de asegurar la presentacion de los informes dentro de los términos

| establecidos y en cumplimiento del procedimiento EI-PT-04 Seguimientos e informes de
ley. Como evidencia queda el Programa anual de auditoria y el seguimiento al programa
anual de auditoria.

Se evidencia un cumplimiento de los controles establecidos por parte del Proceso de Evaluacion Independiente para
reducir el riesgo, sin embargo, se sugiere revisar la redaccion de los controles de los riesgos con el objeto de dar
cumplimiento politicas de operacion establecidas en el Procedimiento “DE-PT-028 - Administracion del Riesgo” e incluir
los procedimientos a los cuales se encuentra asociado el control.

Adicionalmente el proceso informa que, durante la vigencia de esta auditoria no se ha materializado alguno de los
riesgos.

4.5 Revision Procedimientos

El Grupo Interno de Trabajo de Control Intemo de Gestién es responsable de ejecutar actividades descritas en 2
procedimientos que apoyan el cumplimiento del objetivo del EI-PR-019 - Evaluacion Independiente.

Se verificaron los lineamientos establecidos en la norma de calidad, la guia de elaboracion de documentos, el
procedimiento de control de documentos, vigencia de la base legal, cumplimiento de las politicas de operacion,
actividades y controles establecidas en los procedimientos “EI-PT-003 - Actividades de Auditoria Interna - version 11", y
procedimiento EI-PT-004 - Seguimiento e informes de Ley — version 10 que se encuentran vigentes en la plataforma Suite
Empresarial.

Se observa el nombre con el que esta creado el procedimiento es “El-PT-03 — Actividades de-Auditoria Interna”, y en

concordancia con el objetivo del procedimiento, éste expresa establecer la metodologia para la realizacion de las
auditorias internas de gestion, y en las definiciones del procedimiento se define el - Universo de Auditoria - como la lista
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de todas las posibles auditorfas que pueden realizarse. No hay claridad que el procedimiento solo se orienta para la
ejecucion de auditorias de la tercera linea de defensa.

En la secuencia de actividades del numeral 9 - Desarrollo del Procedimiento EI-PT-03 Actividades de Auditoria Interna,
los registros y medios de difusion de los informes preliminares y finales se pueden ajustar para una mayor claridad y

 trazabilidad. Del mismo modo, al revisar los Puntos de Control del citado procedimiento, se puede ajustar para especificar
las acciones que realizan en caso de que el Sistema Gestor de Correspondencia no.se encuentre habilitado.

4.6 Sistema de Gestion Ambiental

Se consulta a los auditados como socializan los documentos, infografias y demés informacion que comparte la Oficina
Asesora de Planeacion relacionada con el Sistema de Gestion Ambiental a lo que responden que se difunde la
informacion por correo electronico y/o realizan socializaciones presenciales sobre los temas divulgados.

Se evidencia que los integrantes del proceso auditado aplican a sus actividades buenas practicas ambientales que
aportan al cumplimiento de los programas ambientales establecidos por la entidad, tales como ahorro eficiente del agua y
energia, como también disponen de un espacio para guardar el papel a ser reciclado.

Durante la entrevista, el proceso manifesté en varias ocasiones que sélo imprimen los documentos que son susceptibles
a archivo en tabla de retencion documental y/o los documentos que tienen una relevante importancia en el proceso para
el desarrollo de sus actividades, los demas documentos se conservan de forma digital.

Se realiza una consulta sobre como es el proceso de induccion al personal nuevo dentro del Grupo Intemo de Trabajo en
temas ambientales y se solicita que se comparta pantalla para demostrar el desarrollo de estas actividades, en esta
ocasion se evidencia que el proceso acude inicialmente a la informacion ambiental que se encuentra publicada en la
Intranet y consulta la Matriz de Aspectos de Identificacion de Evaluacion de Aspectos e Impactos Ambientales vigente y
los programas ambientales, sin embargo, se consulta frente al conocimiento de en qué otros documentos encuentran los
objetivos ambientales, a lo que el proceso responde que en la plataforma Suite Empresarial se encuentra un mddulo”
dedicado al tema ambiental, por lo que se hace la observacion y sugerencia de consultar los lineamientos descritos en el
“‘Manual del Sistema Integrado de Gestion AS-MA-001" vigente en esta misma plataforma en la que ademés de tener los
objetivos ambientales, también se encuentra la politica de operacién y-demas informacion relevante con el Sistema de
Gestion Ambiental. '

Por otra parte, se consulta acerca de la formalizacion de los roles y funciones del enlace ambiental acorde a lo solicitado
en la Circular No. C-DSG-DITH-21-000060 de fecha 31 de mayo de 2021, a lo que el proceso informa que se llevd a cabo
la formalizacién de estos roles con el enlace ambiental anterior, sin embargo, por traslado de la funcionaria este rol pas6
a ser desarrollado por otra funcionaria dentro del Grupo Interno de Trabajo de Control Interno de Gestion, aunque el
cambio fue informado oportunamente en la Oficina de Planeacién y Desarrollo Organizacional (evidencia: correo
electronico), aln no se han formalizado estas funciones como enlace ambiental a la Direccion de Talento Humano.
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5. FORTALEZAS

Entre las principales fortalezas del proceso de Evaluacion Independiente que apoyan la conformidad y eficiencia del
Sistema Integral de Gestion - SIG, se destacan:

Compromiso y disponibilidad al ejercicio auditor por parte de la Coordinadora y su equipo de trabajo, lo cual
redunda en la identificacion de oportunidades de mejora que garantizan la sostenibilidad del Sistema Integral de
Gestion del Ministerio de Relaciones Exteriores y su Fondo Rotatorio.

El conocimiento y manejo de las actividades que desarrollan en el marco del proceso de Evaluacion Independiente
y las actividades propias de la GIT.

El trabajo en equipo el cual demuestra resultados encaminados a la mejora continua.
La aplicacién de los lineamientos y recomendaciones entregadas por el equipo auditor.

Apropiacion del Sistema de Gestion ambiental integrado a las actividades que permiten el desarrolio eficiente de
sus procedimientos. :

La organizacion y disposicion de los documentos electronicos y fisicos acordes a su Tabla de Retencion
Documental.

6. OPORTUNIDADES DE MEJORA

Evaluar la pertinencias que el Grupo Interno de Trabajo de Control Interno socialice con su equipo de trabajo la
Guia “AS-GS-001 - Lineamientos para la construccion de indicadores y definicion de roles y responsabilidades”,
con el objeto de actualizar la informacion que el personal tiene frente a la hoja de vida del indicador, toda vez que la
version vigente de esta guia informa la eliminacion de estas hojas de vida y el uso de la plantilla de creacion de
variables (libro Excel) adicionalmente, la informacion de las variables se encuentra integrada en el modulo de
indicadores de la Plataforma Suite Empresarial.

' Valorar la factibilidad de articular con la Direccion de Talento Humano, las actividades de capacitaciones, induccion

ylo reinduccion que realiza el GIT Control Intemo de Gestion, sea estas de manera presencial o virtual, con la
finalidad que se acoplen a los lineamientos y medicion que ya se tienen, de tal manera que se pueda fortalecer el
contenido de los temas socializados y se asegure la efectividad en la transferencia de conocimiento a los
funcionarios capacitados. '

Evaluar la pertinencia de formalizar ante la Direccion de Talento Humano los roles y responsabilidades del
funcionario que se desempefia como enlace ambiental del Grupo Interno de Trabajo de Control Interno, conforme
lo establece la Circular No. C-DSG-DITH-21-000060 de fecha 31 de mayo de 2021.
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e En la revision documental que se tenga programada, evaluar la pertinencia de ajustar en la secuencia de
actividades del numeral 9 — Desarrollo del Procedimiento EI-PT-03 Actividades de Auditoria Interna, sobre los
registros y medios de difusion de los informes preliminares y finales. Del mismo modo, revisar los Puntos de Control
del citado procedimiento para especificar las acciones que realizan en caso de que el Sistema Gestor de
Correspondencia no se encuentre habilitado.

e Evaluar la opcién de establecer una mesa de trabajo con el asesor de la Oficina de Planeacion y Desarrollo
Organizacional, con el objeto de revisar y actualizar los controles asociados a los riesgos del proceso “EI-PR-019 -
Evaluacion Independiente” para que se ajusten conforme lo establecen las politicas de operacion del
“Procedimiento “DE-PT-028 — Administracion del Riesgo”.

e Evaluar la pertinencia de articulacion entre el Sistema Integrado de Gestion, el Sistema de Control Interno y el
esquema de las tres (3) Lineas de Defensa establecidas en el Modelo Integrado de Planeacion y Gestion (MIPG),
en especial la articulacion con la documentacion asociada al Proceso de Evaluacion Independiente, de esta forma
lograr identificar en la documentacion las actividades propias de la tercera linea de defensa (auditoria interna de
gestion), y diferéncialas con las actividades de la segunda linea de defensa (auditorias de calidad), toda vez que en
la revision aleatoria de la documentacion del proceso se presenta lo siguiente:

- En el alcance de la Caracterizacion del Proceso “EI-PR-019 - Evaluacion Independiente” y en varias de las
salidas del mismo, no queda claro que el proceso de Evaluacion Independiente solo ejecuta auditorias de la
tercera linea de defensa.

- El nombre del procedimiento es “EI-PT-03 — Actividades de Auditoria Interna”, pero el objetivo del mismo dice
establecer la metodologia para la realizacidn de las auditorias interas de gestion, y en las definiciones del
procedimiento se define el - Universo de Auditoria - como la lista de todas las posibles auditorias que pueden
realizarse. No hay claridad que el procedimiento solo se orienta para la ejecucion de auditorias de la tercera
linea de defensa.

- Al consulitar la informacién del indicador “Cumplimiento del programa anual de auditorias internas” el nombre
del indicado y la descripcion de las variables no dejan claro que el indicador solo mide auditorias de la tercera
linea de defensa.

7. NO CONFORMIDAD

No se encontraron no conformidades segun requisitos de las normas NTC-ISO 9001:2015 y 14001: 2015.0bjeto de esta
auditoria

8. CONCLUSIONES DEL INFORME
Se evidenci6 que en general el proceso de Evaluacion Independiente se esta desarrollando de acuerdo con los

requerimientos exigidos por las normas NTC ISO 9001:2015 e ISO 14001:2015 y los lineamientos internos y externos,
situacion que permite concluir que el proceso es eficaz, toda vez que se evidencia el cumplimiento de su objetivo, el cual se
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encuentra debidamente alineado con los objetivos institucionales, sin embargo, en la auditoria se identificaron
oportunidades de mejora que deben ser analizadas y tratadas de acuerdo con el procedimiento “MC-PT-010 -
Identificacion, implementacion y seguimiento de acciones de correccion, correctivas y de mejora”.

Equipo auditor:

_ired\@rc*lo T CU@.s—kos :
Leonardo Fabio Cuestas Garcia

Asesor
Auditor Lider

»

Claudia Mercedes Forero Arias
Profesional Universitario
Auditor

!

Leonardo Carvajal Hernandez
Jefe. Oficina Asesora de Planeacion y Desarrollo Organizacional
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